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* Im Jahr 2008 wurden weltweit etwa 62 Billionen
Spam-E-Mails versendet.

* Die jahrlich weltweit fir Spam verbrauchte Energie
beziffert sich auf 33 Milliarden Kilowatt-Stunden (KWh)
oder 33 Terawatt-Stunden (TWh). Das entspricht dem
Stromverbrauch von 2,4 Millionen Haushalten in den
USA, wobei der AusstoB an Treibhausgasen dem von
3,1 Millionen PKW entspricht, die etwa 7,5 Milliarden
Liter Benzin verbrauchen.

* Durch das Filtern von Spam werden jahrlich 135 TWh
Strom eingespart. Das entspricht einer Stilllegung von
13 Millionen PKWs.

* Wenn jedes E-Mail-Postfach durch einen modernen
Spam-Filter geschutzt ware, kénnten Unternehmen
und Einzelpersonen den Energiebedarf fir Spam um
etwa 75 Prozent oder 25 TWh pro Jahr reduzieren. Das
entspricht einer Stilllegung von 2,3 Millionen PK\Ws.

* Der durchschnittliche AusstoB von Treibhausgas fur
eine einzelne Spam-E-Mail betragt 0,3 Gramm CO,.
Fur diese Menge kénnte man mit einem Auto eine
Strecke von einem Meter zuriicklegen. Wird diese
Menge mit dem jahrlichen Gesamtaufkommen
an Spam multipliziert, kdnnte man mit dem Auto
1,6 Millionen Mal die Erde umkreisen.

* Das E-Mail-Aufkommen eines durchschnittlichen
mittelstandischen Unternehmens verbraucht jahrlich
50.000 KWh, wobei mehr als ein Fiinftel davon Spam
zugerechnet werden kann.

* Das Filtern von Spam-E-Mails ist sinnvoll, Erfolg
versprechender ist jedoch die Bekampfung von Spam
an seiner Wurzel. Als McColo, eine der Hauptquellen
von Online-Spam, Ende 2008 abgeschaltet wurde,
entsprach die dadurch eingesparte Energie — bevor
die Spammer ihre Infrastruktur wieder aufbauen
konnten — einer Stilllegung von 2,2 Millionen PKWs.

« Der Energieverbrauch, der Spam zugerechnet wird,
entsteht zu einem groBen Teil (80 Prozent) beim
Loéschen von Spam und Suchen nach seridsen E-Mails
(False-Positives) durch Endbenutzer. Bei Spam-Filterung
féllt nur 16 Prozent des gesamten Energieverbrauchs
fir Spam an.



Kurzfassung

Weltweit leiden alle E-Mail-Benutzer unter der Flut von Spam-E-Mails.

Dies gilt fur Privatanwender ebenso wie fir Unternehmen. Die mit Spam
verbundenen Kosten und Risiken sind gut dokumentiert und fihrten
bereits zu MaBnahmen von staatlicher und privatwirtschaftlicher Seite, die
die Verbreitung von Spam einschranken sollen. Zu diesen MaBnahmen
gehorten das US-amerikanische CAN-SPAM-Gesetz von 2003 sowie
verschiedene Initiativen, die vom branchenweiten Implementieren von
Absender-Authentifizierungsmechanismen bis hin zu Pay-to-Send-
Modellen (kostenpflichtiges Absenden von E-Mails) reichen.

Bisher konzentrierte sich die Forschung auf
die finanziellen Auswirkungen von Spam. Dies
anderte sich erst, als McAfee® das Consulting-

Unternehmen ICF International damit beauftragte,

die globalen Auswirkungen von Spam-E-Mails
auf die Umwelt zu untersuchen. Die Studie von
ICF stellte fest, dass MaBnahmen zur Abwehr von
Spam-Nachrichten — die immerhin 80 Prozent
aller E-Mails ausmachen — fur Unternehmen und
private E-Mail-Nutzer nicht nur Einsparungen bei
Geld und Arbeitszeit bedeuten, sondern auch

zu erheblichen Senkungen der Energiekosten
und daraus resultierenden Emissionen von
Treibhausgasen beitragen kénnen.

Zusammenfassung

E-Mail-Spam ist ein schwerwiegendes Problem fir
Privatnutzer ebenso wie fur Unternehmen. Die
finanziellen und — im Fall von Phishing-Betrug —
personlichen Folgen wurden bereits vielfach
untersucht, doch die Auswirkungen von Spam
auf die Emission von Treibhausgasen wurden
weitestgehend ignoriert. Aus diesem Grund

hat McAfee das auf Klimawandel spezialisierte
Consulting-Unternehmen ICF International

und den Spam-Experten Richi Jennings damit
beauftragt, die Auswirkungen von Spam auf die
Umwelt zu untersuchen.

Durch die Berticksichtigung der Umweltaspekte
bei der Berechnung der Kosten, die durch Spam
anfallen, mochte McAfee die Entscheidungstrager
beim Kampf gegen Spam-E-Mails unterstiitzen
und die 6ffentliche Aufmerksamkeit auf die
Auswirkungen von Spam auf unserem Planeten
lenken. Dieses Whitepaper, das die wichtigsten
Fakten aus dem ICF-Bericht erlgutert, ist ein erster
Schritt in diese Richtung.

Fur diesen Bericht wurde untersucht, wie viel
Energie weltweit zum Erstellen, Speichern,
Anzeigen und Filtern von Spam aufgewendet
wird. ICF berechnete anschlieBend die
Treibhausgas-Emissionen, die bei der Erzeugung
der daftr notwendigen Energie entstehen und
hauptsachlich auf die Verbrennung fossiler
Brennstoffe zurlckzufuhren sind.

Auf Grundlage der ICF-Analyse liefert dieses
Whitepaper tberzeugende Argumente fiir

die Bekampfung von Spam an seiner Wurzel.
AuBerdem zeigt es auf, dass eine moderne
Spam-Filtertechnologie eine lohnende Investition
darstellt, die nicht nur Zeit und Geld spart,
sondern auch den CO,-Aussto3 durch Spam-
E-Mails verringert.
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Ein Spam-freier Tag

Am 11. November 2008 wurde der in den USA ansassige und fur die Verbreitung
von E-Mail-Spam berichtigte Web-Host-Provider McColo, Inc. von seinem

Internetanbieter (Internet Service Provider, ISP) vom Netz getrennt. Von einem

Moment zum anderen sank das Spam-Aufkommen um 70 Prozent. Die

offensichtlichste Folge fur fast jeden Internet-Benutzer mit E-Mail-Adresse war

eine sofortige Verringerung der Menge an unerwinschten E-Mails. Eine weitere,

weniger offensichtliche Folge war die positive Auswirkung auf die Umwelt. Jede

Spam-E-Mail, die nicht abgesendet wurde, war gleichbedeutend mit weniger

verbrauchter Energie und damit einhergehend geringerem CO,-Ausstol3.

Der merkliche (wenngleich zeitlich begrenzte)
Einbruch des Spam-Verkehrs, der mit der
Abschaltung einherging, brachte weltweit

fur private E-Mail-Benutzer ebenso wie fir
Unternehmen eine deutliche Erleichterung. Nach
Angaben von ICF wurde auch unser Planet
entlastet, da der verringerte Spam-Verkehr einer
Stilllegung von 2,2 Millionen PKWs entsprach.
Zwar ist bei der Verbreitung von Spam kein
Transport physischer Waren erforderlich, dennoch
wird zum Absenden, Ubertragen, Verarbeiten,
Speichern, Anzeigen und Filtern von Spam
zahlreiche Computer-Hardware benétigt.

Bericht zur CO,-Bilanz von Spam-E-Mails

In einer Zeit, in der unsere Welt mit Klimawandel
und immer starkerer Industrialisierung in
Entwicklungsléndern zu kdmpfen hat, ist es
daher an der Zeit, die weltweiten Auswirkungen
der 62 Billionen Spam-E-Mails zu untersuchen.
McAfee stellt die Frage: , Welche Vorteile fur die
Umwelt ergeben sich aus der Blockierung von
Spam?”



Die CO2-Bilanz von Spam

Der ICF-Bericht ordnet einer durchschnittlichen Spam-E-Mail einen Ausstol3
von 0,3 Gramm CO; zu, wahrend einer durchschnittlichen seriosen E-Mail

fast 4 Gramm CO; zugerechnet werden.

etwas mehr als ein Drittel der gesamten

geschaftlichen und privaten E-Mails aus,

Allerdings machen Spam-E-Mails
weltweiten Emissionen fur alle
da 80 Prozent aller E-Mails zu

unerwlnschten Nachrichten gezahlt werden.

Der durchschnittliche Benutzer geschaftlicher
E-Mails erzeugt im Zusammenhang mit E-Mails
jedes Jahr 131 kg CO,, wobei 22 Prozent dieser
Menge auf Spam entfallen. Der ICF-Bericht setzt
diese Spam-Energie der Menge an CO; gleich,
die entstehen wirde, wenn jeder Benutzer
geschaftlicher E-Mails zusatzlich 12 Liter Benzin
pro Jahr verbrauchen wiirde.

Die Energie, die zum Erstellen, Absenden,
Empfangen, Speichern und Anzeigen von

Spam erforderlich ist, beldauft sich auf mehr

als 33 Milliarden KWh und entspricht in etwa
einer Grundlasterzeugung von 4 Gigawatt

oder der Strommenge, die von 4 neuen grofB3en
Kohlekraftwerken bereitgestellt werden. ICF
schatzt, dass die jahrlichen Spam-bezogenen
Emissionen fur alle E-Mail-Benutzer bei insgesamt
17 Millionen Tonnen CO, oder 0,2 Prozent der
gesamten weltweiten CO,-Emissionen liegen.
Diese Menge entspricht den Emissionen von etwa
1,5 Millionen US-Haushalten.

Der Lebenszyklus von Spam
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Abbildung 4-1. Alle Schritte im
Lebenszyklus von Spam.

Folgende Emissionsquellen haben den groBten
Anteil an der CO,-Belastung durch Spam:

« Sammeln von Adressen

« Erstellen von Spam-Kampagnen

 Absenden der Spam-Nachrichten durch Zombie-
Computer und E-Mail-Server

+ Ubertragen der Spam-Nachrichten per Internet
vom Absender zum Empfanger

« Verarbeitung der Spam-Nachrichten durch
eingehende E-Mail-Server

* Speichern der Nachrichten
» Anzeigen und Léschen von Spam
« Filtern von Spam und Suche nach False-Positives

Anteil von Treibhausgas-Emissionen pro Spam-Nachricht
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Abbildung 4-2. Dieses Diagramm
zeigt den Anteil an Treibhausgas-
Emissionen, die jeder Stufe des
Energieverbrauchs durch Spam
zugerechnet werden.
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Die jahrliche Belastung durch
Spam entspricht der von
3 Millionen PKWs.

Analyse der Daten

Um den CO,-AusstoB durch Spam zu

ermitteln, berechnete ICF mithilfe von McAfee
den Energiebedarf, der bei jeder Stufe im
Lebenszyklus einer Spam-Nachricht entsteht.

Der sich ergebende AusstoB wurde auf den
Gesamtenergiebedarf fur Spam und Spam-
Filterung gerechnet. Die Ergebnisse verdeutlichen,
dass die durchschnittliche Menge Treibhausgas pro
Spam-Nachricht bei 0,3 Gramm CO,-Aquivalent
(COse) liegt.

Der Bericht ordnet einen Léwenanteil — fast

80 Prozent — der Treibhausgas-Emissionen
durch Spam der Energie zu, die beim Anzeigen
und Léschen von Spam-Nachrichten oder der
Suche nach False-Positives (seridsen E-Mails, die
falschlicherweise von Spam-Filtern blockiert
werden) verbraucht wird.

Weitere Einzelheiten zur Methodik von ICF finden
Sie im Bericht von McAfee/ICF International The
Carbon Footprint of Email Spam Report (Bericht
zur CO,-Bilanz von Spam-E-Mails).
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Jahrliche weltweite Auswirkungen

Die Studie von McAfee/ICF untersuchte Spam in
11 Landern und mittelte die Ergebnisse (aufgrund
der Tatsache, dass der CO,-AusstoB nicht auf
einzelne Lander beschrankt ist), um die weltweiten
Auswirkungen zu erfassen. Laut der Studie

verhdlt sich die Menge der Spam-bezogenen
Emissionen, die von einem Land erzeugt werden,
proportional zur Anzahl der E-Mail-Benutzer und
zum Anteil von Spam am E-Mail-Aufkommen
dieses Landes. Lander mit einer gréBeren Anzahl
an Internetanschlissen haben meist mehr E-Mail-
Benutzer, wahrend Lander mit einem gréBeren
Spam-Anteil bei den eingehenden E-Mails einen
proportional hoheren Aussto3 von CO, pro E-Mail-
Nutzer haben.

Gesamte Emissionen durch Spam, nach Land

(Milliarden Kilogramm COze/Jahr)
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Abbildung 4-3. Emissionen in
Verbindung mit Spam in 11 Landern,
die in der Studie untersucht wurden.



Lander mit einer gréBeren Anzahl
von E-Mail-Benutzern verbrauchen
im Allgemeinen mehr Energie als die
weltweit durchschnittlichen 22 kWh
pro Benutzer und Jahr.

Energieverbrauch durch Spam, nach Land

Lander mit einer gréoBeren Anzahl von E-Mail-
Benutzern verbrauchen im Allgemeinen mehr
Energie als die weltweit durchschnittlichen

22 kWh pro Benutzer und Jahr. Die Unterschiede 30 100 %
zwischen den Landern liegen hauptsachlich an
unterschiedlichen Anteilen von Spam-Nachrichten
bei E-Mails in dem jeweiligen Land. Wie nicht
anders zu erwarten ist, wird in Landern mit
hohem Spam-Anteil am E-Mail-Aufkommen mehr 12 40 %
Energie pro Benutzer verbraucht als in Landern mit

W Energieverbrauch durch Spam (in kWh/Jahr) pro E-Mail-Benutzer
B Anteil von Spam bei empfangenen E-Mails

24 80 %

18 60 %

6 20 %
geringerer Spam-Rate.
0 0%
Wahrend die einzelne Spam-Nachricht, die im £ 8 § £ 5 2 5 5 £ T 5 =B
Posteingang eines Benutzers eintrifft, nur eine - § ;__fg g 2 5 E é % % §1 5
geringe Menge CO; erzeugt, erhoht sich diese 2 g;; £ g g
Menge durch Millionen Benutzer weltweit um G 5
<

mehrere Potenzen. Umsichtige MaBnahmen
zur weltweiten Abwehr von Spammern Abbildung 4-4.
kénnen zu einer deutlichen Verringerung

beim Energieverbrauch und Ausstol3 von

Treibhausgasen fuhren — und den E-Mail-

Benutzern weltweit Zeit und Geld einsparen.

Der durchschnittliche Benutzer
geschaftlicher E-Mails erzeugt im
Zusammenhang mit E-Mails jedes
Jahr 131 kg CO,, wobei 22 Prozent
dieser Menge auf Spam entfallen.
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Das Anzeigen und Léschen

von Spam durch Benutzer
stellt den groBten Anteil beim
Energieverbrauch durch Spam

dar: fast 18 Milliarden kWh oder

52 Prozent der gesamten durch
Spam verbrauchten Energie.

Energieverbrauch durch Spam (Millionen kWh/Jahr)
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Abbildung 4-5.
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Phasen des Energieverbrauchs durch Spam

ICF unterteilt die durch Spam verbrauchte Energie
in mehrere Phasen. Zuerst suchen Spammer nach
E-Mail-Adressen, meist indem sie per Website-
Scraping mithilfe einer Software den gesamten
Inhalt einer Webseite automatisch herunterladen
und ihn nach E-Mail-Adressen durchsuchen.

Die Spammer erstellen anschlieBend eine Spam-
Kampagne, indem sie den Code und die Spam-
Nachricht erstellen. Danach senden Zombie-PCs
(die in groBeren Ansammlungen als Botnets
bezeichnet werden) und konventionelle E-Mail-
Server die Spam-Nachrichten ab. Die Spam-
Nachrichten werden Gber die Internet-Hardware
von ISPs und anderen Netzwerk-Providern
Ubertragen, die als Vermittler zwischen Absender
und Empfanger fungieren. Nachdem das
Netzwerk des Empfangers erreicht ist, verarbeiten
E-Mail-Server die Spam-Nachricht und speichern
sie auf Datentrégern. AbschlieBend ist auch fur
die Gerate zum Filtern von Spam-Nachrichten,
die an mehreren Punkten dieser Kette E-Mails
prifen, sowie fur das Anzeigen und Léschen von
nicht entdecktem Spam (False-Negatives) durch
die Benutzer Energie erforderlich. Die Empfanger
haben des Weiteren bei der Suche nach seriésen
E-Mails Energie verbraucht, die falschlicherweise

von Spam-Filtern blockiert wurden (False-Positives).

Benutzer, die nach False-Positives
suchen, generieren 27 Prozent des
gesamten Energieverbrauchs durch
Spam: etwa 9 Milliarden kWh.

Das E-Mail-Aufkommen eines
durchschnittlichen mittelstandischen
Unternehmens verbraucht jahrlich
50.000 KWh, wobei mehr als ein
Funftel davon Spam zugerechnet
werden kann.

Manuelles Sortieren, Anzeigen und Léschen
durch Benutzer

Die Studie von ICF ergab, dass der groBte Anteil
am Energieverbrauch in Zusammenhang mit Spam
beim Anzeigen und Loschen von Spam durch
Endbenutzer entsteht. Beim manuellen Sortieren,
Anzeigen und Léschen von Spam-Nachrichten
sowie bei der Suche nach seridsen E-Mails (False-
Positives) werden fast 18 Milliarden KWh oder

52 Prozent des gesamten fir Spam bendtigten
Stroms verbraucht.

Ein Benutzer braucht etwa drei Sekunden, um
eine Spam-Nachricht anzuzeigen und zu I&schen.
Obwohl Spam-Filter etwa 80 Prozent der Spam-
Nachrichten blockieren, bevor diese den Benutzer
erreichen, gelangen aufgrund der enormen
Menge an Spam und der Raffinesse der Spammer
noch immer groBe Mengen an Spam-Nachrichten
in die Posteingange der Endbenutzer. 104
Milliarden Arbeitsstunden pro Jahr werden fur das
Lesen und manuelle Léschen von Spam verwendet
(Jennings, 2008).

Bericht zur CO,-Bilanz von Spam-E-Mails



Im Jahr 2008 wurden weltweit
etwa 62 Billionen Spam-E-Mails
versendet.

Energieverbrauch der Spam-Filterung

Die Spam-Filterung hat ebenfalls einen

groBen Anteil am Energieverbrauch von

PCs - 5,5 Milliarden KWh pro Jahr oder etwa

16 Prozent des gesamten Energieverbrauchs durch
Spam. Doch im Vergleich zu der Energie, die
Benutzer auf der Suche nach False-Positives und
zum Anzeigen und Léschen von Spam-Nachrichten
verbrauchen, ist der Stromverbrauch durch Spam-
Filterung eher gering. Spam-Filter kénnen dabei
helfen, die Gesamtanzahl von Spam-Nachrichten
zu reduzieren und auf diese Weise die Zeit zu
verkirzen, die fir das manuelle Bearbeiten der
Nachrichten anféllt. Dies geht mit verringertem
Energieverbrauch und gesenktem Ausstol3 an
Treibhausgasen einher.

Zusammenfassung

Ein Tag ohne Spam-Filterung wiirde enorme
Nachteile fur die Umwelt bedeuten. Wenn

alle Spam-Nachrichten ungehindert die
E-Mail-Postfacher erreichen wiirden, mussten
Endbenutzer erheblich mehr Zeit damit verbringen,
ihre Posteingange zu sdubern. Das wirde sich
nicht nur katastrophal auf die Produktivitat

der Angestellten auswirken: Die Treibhausgas-
Emissionen, die auf Spam zurlickgehen, wiirden
sich aufgrund der erh6hten Rechenzeit zum
Anzeigen und Léschen der Spam-Nachrichten um
den Faktor 5 erh&hen.

Spam-E-Mails kosten privaten und geschaftlichen E-Mail-Benutzern auf der

ganzen Welt Geld und Produktivitat. Sie belasten auch die Umwelt in nicht

unerheblichem Mal3e. Da diese Auswirkungen gréBtenteils durch Endbenutzer

entstehen, die Spam-Nachrichten suchen und |6schen, kénnen sich

Investitionen in Spam-Filtertechnologien der nachsten Generation auszahlen —

sowohl in wirtschaftlicher Hinsicht als auch in Bezug auf die verringerte

CO.,-Belastung durch Spam.
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