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Automatisierung und Orchestrierung 
Ihres Netzwerks mit Security Policy 
Orchestration 

Tufin Orchestration Suite
Die Tufin Orchestration Suite™ erweitert die Vorteile der IT-Automatisierung 
auf den Bereich Netzwerksicherheit. Mehr als 1.300 Unternehmen weltweit 
verwenden die preisgekrönten Produkte von Tufin, um Änderungen an 
der Netzwerkkonfiguration zu automatisieren, die Bereitstellung von 
Anwendungen zu beschleunigen und die IT-Agilität zu steigern.

Die Orchestration Suite von Tufin ist eine umfassende Lösung für 
die Automatisierung von Netzwerkänderungen unter Einhaltung von 
Sicherheitsrichtlinien und Branchenstandards. Mithilfe fortschrittlicher Analyse- 
und Automatisierungstechnologien koordiniert sie Änderungsprozesse 
in heterogenen Netzwerken mit verschiedenen Anwendungen, Servern 
und Verwaltungssystemen, damit die betreffenden Teams nahtlos 
zusammenarbeiten und eine lückenlose IT-Governance gewährleisten können.  

Die Vorteile der Tufin 
Orchestration Suite: 

•	 IT-Automatisierung für die 
Netzwerksicherheit

•	 Schnellere Servicebereit-
stellung 

•	 Höhere IT-Agilität 
•	 Änderungen und Audits bis 

zu 5× so schnell 
•	 Kürzere Ausfallzeiten bei 

Netzwerk und Anwendungen 
•	 Kürzere mittlere Wieder-

herstellungszeit (MTTR) bei 
Konfigurationsfehlern

•	 IT-Governance
•	 Ständige Compliance
•	 Verbesserte Kommunikation 

zwischen Teams  

“Die Tufin Orchestration 
Suite bietet unserem 
Unternehmen enorme 
Vorteile. Für die 
Implementierung von 
Netzwerkänderungen 
benötigen wir bis zu 80 % 
weniger Zeit, und die Best 
Practices für Sicherheit 
und Compliance sind direkt 
in den Änderungsprozess 
integriert.“

Orchestrierung von Änderungsprozessen im Netzwerk
Die Tufin Orchestration Suite koordiniert die Systeme und Prozesse, die für 
die Konnektivität und die Durchsetzung von Sicherheitsrichtlinien sorgen 
(neben Firewalls und Routern auch Server und Anwendungen), damit diese 
mit der geschäftlichen Dynamik in Unternehmen Schritt halten. In technischer 
Hinsicht dient die Lösung als Bindeglied zwischen den Sicherheitsrichtlinien 
des Unternehmens und der konkreten Implementierung auf den einzelnen 
Geräten. Auf Prozessebene verknüpft es die Anwendungsteams, die bestimmte 
Änderungen am Netzwerk benötigen, mit den Netzwerksicherheitsteams, die 
diese planen, prüfen und implementieren. Auf diese Weise verbindet sie die 
Systeme mit den Interessengruppen, um Missverständnisse zu vermeiden, 
die zu Fehlern und Zeitverlust führen.

Automatisierung von Konnektivitätsdiensten
Mit der Orchestration Suite können IT-Abteilungen auf strukturierte, effiziente 
und nachprüfbare Weise automatisierte Konnektivitätsdienste anbieten. Die 
Lösung stellt ein Framework zur Serviceautomatisierung bereit, das den 
gesamten Prozess von der ersten Anfrage bis zur Implementierung und Prüfung 
abdeckt. Über eine Weboberfläche und die Anbindung an andere Systeme bietet 
die Orchestration Suite eine Reihe von Möglichkeiten für Zugangsanfragen, die 
der Rolle und dem Fachwissen des Anfragenden entsprechen – von technisch 
nicht versierten Endanwendern bis hin zu Anwendungsentwicklern und 
Netzwerktechnikern.

SecureTrack
Firewall-Administration

SecureChange
Automatisierung von 
Netzwerkänderungen

SecureApp
Verwaltung der 

Anwendungskonnektivität

Fritz Steinmann
Director and Head of Network Engineering 
SIX Group Services AG



Automatische Planung, Umsetzung und Prüfung von Änderungen
Die Tufin Orchestration Suite verkürzt Bearbeitungszeiten durch die 
automatische Planung und Umsetzung von Änderungen im gesamten 
Netzwerk drastisch. Die Lösung analysiert die Netzwerktopologie, erkennt 
die betroffenen Geräte und prüft die Sicherheitskonfiguration, um den 
Änderungsbedarf zu ermitteln. Falls eine Anpassung erforderlich ist, 
ermittelt die Orchestration Suite die beste Lösung und erstellt automatisch 
die entsprechenden Befehle oder leitet die Änderungen direkt an die 
Netzwerkgeräte weiter. Wenn die Anpassung abgeschlossen ist, überprüft 
die Orchestration Suite, ob die ursprüngliche Anfrage damit erfüllt ist und 
dokumentiert die Änderungen automatisch.

Erkennung der Netzwerktopologie und Analyse der 
Sicherheitskonfiguration
Die effektive Automatisierung von Änderungen setzt eine genaue Kenntnis 
des Unternehmensnetzwerks insgesamt sowie der auf den einzelnen 
Geräten konfigurierten Sicherheitsrichtlinien voraus. Die Network Topology  
Intelligence-Funktion von Tufin erstellt automatisch eine Übersicht des 
gesamten Netzwerks. Die Analysefunktion für Sicherheitsrichtlinien 
simuliert den von einzelnen Firewalls, Routern und Lastverteilern gewährten 
oder blockierten Zugang. Dank dieser beiden Funktionen kann die 
Orchestration Suite den Netzwerkzugang im Rahmen eines automatisierten 
Änderungsprozesses planen und simulieren.

Zentrale Administration von Netzwerksicherheitsgeräten
In komplexen Netzwerkumgebungen mit diversen Geräten verschiedener 
Hersteller ist eine zentrale Übersicht über alle Sicherheitsrichtlinien 
unverzichtbar. Die Tufin Orchestration Suite unterstützt alle gängigen Netzwerk-
sicherheitsgeräte und Hersteller. Sie gibt Unternehmen die Möglichkeit, 
ihre Sicherheitsvorgaben auf allen Geräten einheitlich umzusetzen, die 
Implementierung zu dokumentieren und die Konformität anhand eines 
Prüfpfads aller Änderungen nachzuweisen.

Proaktive Risikoanalyse und Simulation der Auswirkungen
Jeder Eingriff in die Netzwerkkonfiguration birgt Risiken für Sicherheit und 
Verfügbarkeit. Ohne die Orchestrierung von Sicherheitsrichtlinien ist es 
praktisch unmöglich, die Auswirkungen einer Änderung vorab zu prüfen. Im 
Rahmen eines automatisierten Änderungsprozesses gleicht die Orchestration 
Suite jeder Änderungsanfrage mit den Sicherheits- und Compliance-
Richtlinien des Unternehmens ab, um Verstöße zu erkennen. Außerdem 
werden die Auswirkungen jeder Änderung vorab simuliert, um Risiken zu 
vermeiden. Auf diese Weise können Änderungen schneller und mit wesentlich 
geringeren Risiken für das Unternehmen umgesetzt werden.

Anpassbare Workflows
Die Tufin Orchestration Suite verfügt über anpassbare Workflows, welche die 
Planung von Netzwerkänderungen, die Analyse und die Implementierung in 
Übereinstimmung mit Best Practices automatisieren. Mithilfe eines intuitiven 
grafischen Editors und einfachen Bausteinen ist es möglich, die Geschäftsprozesse 
im Unternehmen nachzubilden und die konkreten Anforderungen zu erfüllen. 

Leistungsmerkmale der Tufin 
Orchestration Suite:

•	 Automatisierung von Netz-
werksicherheitsprozessen 

•	 Automatisierte Planung und 
Umsetzung von Änderungen 

•	 Automatische Erkennung der 
Netzwerktopologie  

•	 Analyse der Sicherheits-
richtlinien

•	 Zentrale Administration von 
gängigen Netzwerksicher-
heitsgeräten 

•	 Anpassbare Änderungs-
workflows

•	 Proaktive Risiko analyse 
und Simulation der 
 Auswirkungen 

•	 Automatische Prüfung der 
Änderungen 

•	 Ständige Compliance und 
Berichte mit Sofortprüfungen 

•	 Interoperabilität mit externen 
Systemen
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Kostenlose Testversion

Laden Sie eine kostenlose 
30-Tage-Testversion der Tufin 
Orchestration Suite herunter, 
und erleben Sie die Vorteile von 
Security Policy Orchestration in 
Ihrem Netzwerk:

www.tufin.com/download-tufin-
free-evaluation-demo

• Application Connectivity and Delivery
• Availability Monitoring

• Proactive Risk & Compliance
• Change Automation & Provisioning

• Network Topology & Policy Analysis Engine
• Real-Time Policy Retrieval, Tracking & AlertingSecureTrack

SecureChange

SecureApp
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Ständige Compliance 
Die Orchestration Suite bietet einen geschlossen Prozess für die 
Durchsetzung, Prüfung und Dokumentation der Einhaltung von Standards 
wie PCI DSS und SOX. Jede Zugangsanfrage und jede geplante Änderung 
wird vor der Freigabe und nach der Implementierung mit Compliance-
Richtlinien abgeglichen. Im Falle einer Ausnahme wird die Begründung im 
Prüfpfad festgehalten. Das Compliance Dashboard zeigt den aktuellen Status 
und erstellt anpassbare Berichte, was die Vorbereitungszeit für Audits um bis 
zu 80 % verkürzt.

Interoperabilität mit externen Systemen
Die Tufin Orchestration Suite kann über ihre REST-konformen APIs an eine 
Vielzahl von Systemen unter anderem für den Helpdesk, das Ticketing und die 
Dienstbereitstellung angebunden werden. Mit der Orchestration Suite lassen 
sich Änderungen an der Netzwerksicherheit nahtlos in die Prozesse des IT-
Betriebsmanagements integrieren. Dabei sorgen leistungsfähige Sicherheits- 
und Netzwerktechnologien für mehr Produktivität und vermeiden Fehler.

Tufin Orchestration Suite
Die Orchestration Suite von Tufin besteht aus drei aufeinander abgestimmten Komponenten, die im Verbund die 
größten Herausforderungen bei Änderungsprozessen im Netzwerk bewältigen. Zusammen geben sie IT-Teams 
die Möglichkeit, Änderungen zu automatisieren, Compliance-Vorgaben durchzusetzen und die Verfügbarkeit 
geschäftskritischer Anwendungen zu gewährleisten.


