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finally safe
Unternehmen finally safe

Deutsches Technologie-Startup und Hersteller von intelligenter Netzwerk-
Sicherheitslosung (spotuation)

Ziel: Darstellung der Kommunikationslage in Netzwerken, Erreichen einer hoheren
Netzwerk-Resistenz und schnelleres Erkennen fortgeschrittener Angriffsformen

Gegrindet 2015 mit Team aus Forschungsbereich Internet-Frihwarnsysteme des
Instituts fur Internet-Sicherheit der Westfalischen Hochschule in Gelsenkirchen

‘ Die finally safe GmbH ist ein Tochterunternehmen der secunet Security Networks AG.

/
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== finally safe
Bedrohungslandschaft IT-Sicherheit

Steigende Anzahl Angriffe

Vorfalle bekannt aus den Medien:
« Sony-Hack

2015 wurden 38% mehr
» Bundestag-Hack

Sicherheitsvorfalle

entdeckt als 2014* e Stuxnet
» etc.

Intelligentere Angriffe, ... APTs** etc.

Zielgerichtete, andauernde Angriffe:

* Industrie-Anlagen Nur 48% der Unternehmen
* Stuxnet verwenden aktives

. etc. 48% Monitoring und intelligente
Sicherheitsanalysen*

*Quelle: PWC The Global State of Information Security Survey 2016 ** Advanced Persistent Threats
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Security Intelligence mit spotuation

== finally safe

Klassische
Schutzsysteme:

Unternehmensnetzwerk Intrusion Prevention
Next-Generation FW
Switch Ausgehender
e Verkehr
> == g
< <
\./ Eingehender Verkehr
Integration
am Mirror-Port P
s
V> L
{4 Interpet \

spwtuation

Sicherheit im Blick.

| |

v" Simple Integration
v"Intuitive Nutzung
v" Made in Germany

I/ 4 |

Kontinuierliche Anomalie-
Erkennung / Machine
Learning

Kontinuierliches Lagebild
Schwachstellen-Erkennung /
Resistenz-Starkung

Kontinuierliche
Bedrohungs-Erkennung /
Frihwarnsystem
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== finally safe
spotuation Nutzungsvarianten
spotuation Nutzungsmodell 1: Nutzungsmodell 2:
Komponenten: spotuation as a Service spotuation On
(,saaS") Premises (,sOP")
_w _ Spotuation — g\
~=& - (Core-System \ L
Verschliisselter
Datentransfer (wenige KB)
alle 5 Min. (< 10 GB / Jahr)
,‘ spotuation . : 3
| T s
@ @ sensor ',n 'J'f -
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Analyse-Beispiel:

== finally safe
spotuation Experten-System

ﬂmpﬂq -
@ Deskriptoren
@ [ user-agent: mozilla

&7 Inbound Traffic des FB5 Backbones
£ Outbound Traffic des FB5 Backbones
[+ User-Agent: Firefox
© [ user-agentOthers
© [ user-Agent: safari

Linegroups

« Tiefgehende Analysen

e Multi-Sensor Auswabhl

o 4+ Millionen Verkehrs-
merkmale verfugbar

\|00 :‘a
e@eeeéeseeeé‘m eeeeoeaea%eeeso\? @@@%@@G Gaf_ucb o

® UDP Source port 161 (5100001, ... ®

I O
@?

\‘ 00

‘ ‘ 9 \ SQBEI Series: UDP Source port 161 (9100001, 9100002}
EX

_____ |
 Merkmale auf mehreren i

Fenstern darstellbar T
Beispiele:
* Verwendete Protokolle =
» Verwendete Verschlisselungen
* Verwendete Bro’wser ETT 5
« etc.

& o y
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finally safe

Analyse-Beispiel: spotuation Realtime-Monitoring

Anomaly Detection:

IMAPS UsedCipher

IRC ErrorReplies

SMTP Command

IRC Operations

IP Total Len

FTP

T
03.12.15 14115

T T T T
031215 1145 03.12.1512:00 03.12.15 1245 031215 13:00 03.12.15 1315 03.12.15 13:30 03.12.15 13145 03.12.15 14100

@ DNS @ 8000001 @

Series: DNS @ BODDDOL
Averags: 2.691
Sum: 99.580

1530 140116 16:15

<O
| |

Message @ Thu Dec 03 14:40:00 GMT+100 2015

POPS UsedCipher

HTTPS UsedCipher

DNS - ApplicationLayerAnomaly  IASProbe 8000001 - address , category ipv4-addr » strength : -0.0  forecast : 2339.0 » threshold : 3376.79 e value : 30946.0

Message @ Thu Dec 03 14:35:00 GMT+100 2015

DNS - ApplicationLayerAnomaly  IASProbe 8000001 - address , category ipvd4-addr » strength: -0.0 » forecast: 2495.0 » threshold : 2631.2 » value : 4080.0

n HTTP StatusCode L oo SMTP AttContentType L ——a— n UDP Len L ——a—a— IRC Registration L oo
IP Prot Others | RN - IP Prot UDP. oo ﬂ POP Command [N IP Prot ICMP | .
IP Frag Flags L —t—t—a SIP HeaderFields L ———a “ SIP Request L —t—t—a
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finally safe
Ausblick: Status-Dashboard

of ) Probe management m) Alert-Screen .) Reporting ﬂ) Realtime-Monitoring -) Expertensystem

Management plugin Anomalies / APT-Detection/ Compliance Reporting plugin for automated reports monitor you network in rezltime Plugin with deep analysis capabilities
wverification indicating security risks.
status-view Generator Manager Status

Overall Security

most recent browsers (top 5) used encryption (top 5)

Internet Explorer 10 TLS ECDHE RSAWITH AES 128 CBC SHA

-
Firefox 43 1169% TLS ECDHE ECDSAWITH AES 128 GCM SHA256 m
z
=
=

Firefox 38 TLS ECDHE RSAWITH AES 256 CBC SHA

IE.!

Internet Explorer 7 B.64% TLS ECDHE RSA WITH AES 256 CBC SHA384

Firefox 24 b.31% TLS ECDHE RSA WITH AES 128 CBC SHAZ56

Encryption

critical alerts (top 5) spotuation status

Probes: 2

Uptime: 72hrs

Average load: 22%

Traffic analyzed: 983GB

Overall system status: finally safe

HTTPS UsedCipher:
ApplicationLayerAnomaly

TCP Flags NCon NAck :
TransportLayerAnomaly

IP Prot Others : TrafficAnomaly

. Ethernet Type:
Browser Security DataLinkLayerAnomaly

IP FragFlags:
InternetLayerAnomaly

Severe Incidents
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USPs / Benefits fur den Kunden

finally safe

Fortgeschrittene
APT*-Erkennung

Resistenz-
Maximierung

Handlungs-
empfehlungen

* Advanced Persistent Threats

Ganzheitliches kontinuierliches
Sicherheits-Lagebild

Sp* b tuation

Sicherheit im Blick.

Selbstlernend

Echtzeit Monitoring

Einfach
integrierbar
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Unsere Leistungen...

-~

o

spotuation as a Service

Cloud-Anbindung

Wissensnetzwerk

Analyse

Kontinuierliche Netzwerk- ; :

(e

_

eratung und Schulungen

Rund um spotuation
Detailanalysen
Response (,Next-day*)

Sicherheitsstrategien

-~

spotuation On Premises
B Core-Systeme vor Ort

B Vollstandige Kontrolle

o

/Zusétzliche Services

B Managed Security Services, o
24x7 Monitoring :

B Consulting: ISMS, SIEM

B Vor-Ort-Support

Bei Fragen, Winschen, Anmerkungen oder flr eine Demo kontaktieren Sie uns gerne!
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sp®tuation

Sicherheit im Blick.

finally safe GmbH
KronprinzenstralRe 30
45128 Essen

Wie freuen uns von lhnen zu héren!
+49 201 5454 1052
spotuation@finally-safe.com

www.finally-safe.com

finally safe



