Use Case: totemomail® erweitert das Einsatzspektrum von MS-

Rechteverwaltungsdiensten

Einige Unternehmen schiitzen ihre Informationen wie Dokumente und E-Mails mit Active-Directory-
Rechteverwaltungsdiensten (Active Directory Rights Management Services, AD RMS) von Microsoft. Dabei
wird fiir die jeweilige Information festgelegt, wie diese geschiitzt wird. Da weder alle Unternehmen noch alle
Anwendungen und Gerdte diesen Dienst unterstiitzen, ist eine Technologie gefragt, die Kompatibilitat mit
gdngigen Standards gewadhrleisten und den AD-RMS-Schutz zudem auf neue Anwendungsfille ausdehnen

kann.

Diese Aufgaben erfullt der RMS-Integration-
Konnektor im Zusammenspiel mit dem totemomail®
Gateway.

Durchgehender Schutz trotz unterschiedlicher
Standards

Wenn Unternehmen ihre Informationen intern mit
AD RMS schitzen, scheiterten sie bisher bei der
Zusammenarbeit mit anderen Unternehmen, die
kein  RMS verwenden. Der RMS-Integration-
Konnektor nimmt den Schutz der Information nun
intern am totemomail® Gateway weg und ersetzt ihn
durch einen géngigen Standard wie S/MIME oder
OpenPGP. So ist die Information auch geschitzt,
wenn der Empfanger kein AD RMS nutzt. Analog
kann das Gateway eingehende E-Mails mittels AD
RMS schiitzen, bevor diese an einen internen
Empfanger Ubertragen werden.

Sichere Kommunikation fiir Business-Applikationen
und Geridte

Auch verschiedene Geschaftsanwendungen wie HR-
Informations- oder CRM-Systeme sowie Gerdte wie
Scanner ,kommunizieren”, indem sie E-Mails — auch
mit Anhdngen — verschicken. Zum Beispiel wenn ein
Nutzer ein Dokument scannt und ihm dieses dann
per E-Mail Ubertragen wird. Da diese Applikationen
und Gerdte aber nicht immer mit dem proprietdren
AD RMS kompatibel sind, erfolgt die Ubertragung
aber in der Regel ungeschitzt. Dank des Konnektors
kann der Scanner das Dokument als E-Mail-Anhang
nun Uber ein Standardprotokoll wie SMTPS an das
totemomail® Gateway senden, das den Schutz durch
AD RMS hinzufiigt und die E-Mail — nun geschitzt —
weiter an den Nutzer Gbertragt.

AD-RMS-geschiitzte Nachrichten im Archiv leichter
finden fiir Compliance und eDiscovery

Im Compliance-Fall kann es nétig sein, eine
bestimmte E-Mail im E-Mail-Archiv ausfindig zu
machen. Sind die Nachrichten mit AD RMS geschiitzt,
ist eine Textsuche liber den Inhalt nicht mdglich, da
dieser unzugdnglich ist. Der RMS-Integration-
Konnektor 16st dieses Problem, da er den Zugriff
durch eine Echtzeit-Entschlisselung des Nachrich-
teninhalts ermoglicht. Somit sind E-Mails im
Bedarfsfall fiir eDiscovery- oder Compliance-Zwecke
schnell und einfach zu finden und kénnen im Klartext
vorgelegt werden.

AD RMS mit Sammel-Postfichern

Auch bei gemeinsam genutzten Postfichern wie
Support@ kann das totemomail® Gateway die AD-
RMS-Berechtigungen bei eingehenden Nachrichten
hinzufligen, zum Beispiel wenn eine Webapplikation
eine durch ein Formular generierte E-Mail an ein
Sammel-Postfach sendet. Ebenso wandelt das
Gateway in Verbindung mit dem RMS-Integration-
Konnektor eine aus einem Sammel-Postfach
geschickte, AD-RMS-geschiitzte E-Mail in einen
gangigen Standard wie OpenPGP oder S/MIME um.

Uber totemo

Das Schweizer Softwareunternehmen totemo ag bietet unter dem Dach von totemomail®, totemodata® und totemomobile® Losungen fir E-
Mail-Verschlusselung, sicheren Datenaustausch und sichere mobile elektronische Kommunikation fir Unternehmen und Behorden an. Die
unternehmensweite Onlinekommunikation mit Geschaftspartnern und Kunden bleibt vertraulich, zuverlassig und effizient — unabhéngig von

Gerat und Ort.

totemos patentierte und FIPS 140-2-validierte Sicherheitsplattform ermdoglicht eine schnelle und einfache Integration in jede bestehende IT-
Infrastruktur. Zu den Kunden von totemo zdhlen namhafte Organisationen und Unternehmen aus Finanz- und Gesundheitswesen, Pharma,
Telekommunikation, Industrie und dem offentlichen Sektor sowie Dienstleister aus den Bereichen Application Service Provider (ASP),
Outsourcing und Professional Services. Das 2001 gegriindete Unternehmen ist in Kiisnacht ansassig.
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