
Sicherheitsaufgaben leicht gemacht mit Sophos

Shared-Responsibility-Modell Lokal Public Cloud SaaS Warum? Sophos unterstützt Sie

Datenklassifizierung und -kontrolle Zur Definition und Durchsetzung, wer 
Zugriff auf welche Daten hat, und 
Einhaltung von Compliance-Richtlinien.

Sophos Cloud Optix bietet automatisierte Compliance, 
Governance und Sicherheitsüberwachung in der Cloud. 
Mit Sophos Safeguard, DLP und Sophos Mobile können Sie 
Ihre Daten sichern und Zugriffsberechtigungen festlegen.

Endpoint Protection Zum Schutz vor Datenverlust und 
der Verbreitung von Malware.

Sophos Endpoint, Server Protection, Sophos Mobile 
und Sophos Intercept X, Anti-Malware/Anti-Exploit 
für Windows (Server), OS X, Android und IOS.

Identitäts- und Zugriffsverwaltung Zur Durchsetzung Ihrer Regeln für 
Authentifizierung, zur Definition 
von Zugriffsbeschränkungen, um 
die Verwendung von Zugangsdaten 
im Auge zu behalten.

Die Sophos XG Firewall und UTM setzen eingehende und 
ausgehende Authentifizierungen mit SSO und 2FA durch 
und bieten detaillierte Berichte zum Internetzugriff.

Anwendungskontrolle Zum Schutz vor einer 
Kompromittierung von Anwendungen 
durch Richtlinien, Patches und Security.

Der IPS-Schutz der Sophos XG Firewall/UTM, die in Server 
Protection enthaltene HIPS-Technologie und die Lockdown-
Funktion schützen vor Angriffen auf Anwendungsebene 
und unbeabsichtigter Offenlegung von Anwendungen.

Netzwerkkontrolle Zur Verfolgung und Durchsetzung von 
Netzwerkzugriffsgenehmigungen.

Mit der bedienerfreundlichen Benutzeroberfläche der Sophos 
XG Firewall/UTM, der leistungsstarken Packet Inspection 
und Synchronized Security (nur für XG) sichern und 
verwalten Sie Netzwerkzugriff und Netzwerkberechtigungen.

Host-Infrastruktur Zur Verwaltung und Sicherung von 
Betriebssystemen, Speicherlösungen 
und zugehörigen Diensten, um 
ungepatchte Schwachstellen und 
Rechteausweitungen zu verhindern.

Sophos Intercept X untersucht Exploit-Techniken 
und schützt so vor Zero-Day-Bedrohungen. Server 
Protection Lockdown setzt Laufzeitbeschränkungen 
durch und Sophos XG Sandstorm stoppt die 
Ausbreitung von unbekanntem Code.

Physische Sicherheit Zur Beschränkung des physischen 
Zugriffs auf Ihr System. 
Redundante Auslegung verhindert 
komplette Systemausfälle.

Sowohl die Sophos XG Firewall als auch Sophos UTM 
verfügen über High-Availability-Bereitstellungsoptionen 
für physische Appliances und Cloud-Plattformen.

  In der Cloud    Plattform-Anbieter

www.sophos.de/public-cloud

Einzigartiger Schutz Automatische Reaktion auf Vorfälle Transparenz und Kontrolle in Echtzeit

https://www.sophos.com/de-de/solutions/public-cloud.aspx


Synchronized Security 
Das branchenweit einmalige Feature Sophos 
Synchronized Security verbindet Ihre Endpoints, 
Server und  Firewall und ermöglicht so einen 
Informationsaustausch zwischen den einzelnen 
Komponenten. Unser Security Heartbeat™ 
übermittelt den Sicherheitsstatus der Endpoints 
und Server, damit Ihre Firewall kompromittierte 
Systeme im Netzwerk sofort erkennen und auf 
diese reagieren kann. Die Firewall kann Systeme 
bis zu ihrer Prüfung und Bereinigung isolieren.

Speziell für die Cloud
Verschiedene Sicherheitslösungen von Sophos 
schützen Ihre Infrastruktur – egal ob lokal, in der 
Cloud oder in einer Kombination aus beidem.

 Ì Sicherheitsüberwachung für mehrere Clouds mit 
Analysefunktion und automatisierter Compliance

 Ì Auto Scaling schützt Ihre Workloads 
vor Malware und Ransomware

 Ì Next-Gen-Firewall für All-in-One-Schutz

Verwaltung Ihres 
Sicherheitsstatus in der Cloud
Der agentenlose SaaS-basierte Service von 
Sophos Cloud Optix arbeitet perfekt mit Ihren 
vorhandenen Business-Tools zusammen: für eine 
Vereinfachung der Sicherheitsüberwachung, 
Compliance und der DevSecOps-Prozesse

 Ì Asset Inventory für mehrere Clouds 
mit vollständiger Visualisierung der 
Netzwerktopologie und des Datenverkehrs 

 Ì Überwachen Sie kontinuierlich die Compliance 
mit benutzerdefinierten oder fertig nutzbaren 
Vorlagen für Standards wie CIS, SOC2, 
DSGVO, HIPAA, ISO 27001 und PCI DSS

 Ì Analysen des Benutzerverhaltens oder 
auf Datenverkehr basierte Erkennung 
von Anomalien, dank leistungsstarker 
künstlicher Intelligenz und Korrelation von 
Warnmeldungen zur schnelleren Bereinigung

 Ì Kontinuierliche Überprüfung von Infrastruktur-als-
Code-Vorlagen, die von Lösungen wie Terraform, 
Github oder Bitbucket bereitgestellt werden

Schutz für Server und Workloads
Intercept X for Server schützt Ihr Unternehmen 
und Ihre Daten vor Malware und Ransomware. 
Vertrauenswürdige Services werden innerhalb 
von Minuten auf die Whitelist gesetzt und 
Updates intelligent zugelassen.

Next-Gen Firewall
Die Sophos XG Firewall schützt Ihrer Azure-
basierten Workloads vor komplexen Bedrohungen. 
Dank erweiterter Netzwerke werden 
Schutzmaßnahmen wie Intrusion Prevention 
(IPS) und Web Application Firewalls (WAF) 
sowie Benutzer- und Anwendungskontrollen 
über eine einzige Konsole verwaltet. 

Sophos UTM for AWS ist Ihre umfassende 
Sicherheitsplattform für die Web Application Firewall, 
IPS, Advanced Threat Protection, Cloud Sandboxing, 
Web Content Filtering, Reporting und VPN Gateway.

Intelligentere End-to-End Public Cloud Security
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