Appliances der Secure Remote

Access Serie

FUr mehr Produktivitat Ihrer mobilen und Remote-Mitarbeiter bei

gleichzeitigem Schutz vor Bedrohungen

Die Dell SonicWALL Secure Mobile

Access (SRA) Serie bietet mobilen und
Remote-Mitarbeitern, die im Rahmen

einer BYOD-Initiative verwaltete oder

nicht verwaltete Smartphones, Tablet-PCs
oder Notebooks verwenden, schnell und
einfach richtliniengesteuerten Zugriff auf
unternehmenskritische Anwendungen,
Daten und Ressourcen, ohne die Sicherheit
Ilhrer Unternehmensdaten zu gefahrden.

FUr mobile Gerate umfasst die Losung

auch die intuitive Dell SonicWALL Mobile
Connect App, die gewahrleistet, dass Sie
von iOS, Android, Kindle Fire, Windows oder
Mac OS X Geraten sicher auf autorisierte
Netzwerkressourcen zugreifen kdnnen. Zu
diesen zahlen unter anderem freigegebene
Ordner, Anwendungen auf Client-Servern,
Intranetseiten und E-Mails.

Benutzer und IT-Administratoren kdnnen die
Mobile Connect App Uber den Apple App
Store, Google Play oder den Kindle Store
herunterladen. Auf Smartphones, Tablet-
PCs und Notebooks mit Windows 8.1 ist die
Mobile Connect App werkseitig vorinstalliert.
Die Loésung unterstutzt clientlosen, sicheren
Browserzugriff, inklusive Unterstitzung fur
branchenubliche HTML5-Browser und Thin
Client-VPN-Zugriff fur PCs und Notebooks,
darunter Windows, Mac OS X und Linux
Gerate.

Dabei gewahren die SRA Appliances
ausschliel3lich autorisierten Benutzern und
vertrauenswurdigen Geraten Zugriff auf
genehmigte Ressourcen und schutzt sie so
vor nicht autorisiertem Zugriff und Malware.
In Kombination mit einer Dell SonicWALL
Firewall der nachsten Generation — und
somit einem Clean VPN — profitieren

Sie von zentralisierter Zugriffssteuerung,
Malware-Schutz, Anwendungskontrolle und
Inhaltsfilterung. Das Clean VPN ermdglicht
mehrschichtigen Schutz und entschlusselt
und neutralisiert jeglichen autorisierten SSL-
VPN-Datenverkehr, bevor die Daten in die
Netzwerkumgebung gelangen.

Griinde fur die Implementierung
einer SRA Appliance

Heutzutage kommen im Arbeitsalltag
immer mehr mobile Gerate zum Einsatz.
Fur Unternehmen wird es angesichts
dieser Entwicklung immer wichtiger, den
sicheren Zugriff auf geschaftskritische
Anwendungen, Daten und Ressourcen

zu ermoglichen. Wenn sie diesen Zugriff
gewahren, profitieren Organisationen von
entscheidenden Produktivitatsvorteilen.
Doch gleichzeitig setzen sie ihr Unternehmen
dadurch auch erheblichen Risiken aus.

So kann es beispielsweise passieren, dass
ein nicht autorisierter Benutzer Uber ein
verlorenes oder gestohlenes Gerat auf
Unternehmensressourcen zugreift, dass das

mobile Gerat eines Mitarbeiters genutzt wird,

um das Netzwerk Uber dieses mit Malware
zu infizieren oder dass nicht autorisierte
Benutzer Uber Wireless-Netzwerke von
Drittanbietern an Unternehmensdaten
gelangen. Zum Verlust von auf Geraten
gespeicherten Unternehmensdaten kann
es auch kommen, wenn nicht autorisierte
Benutzer oder personliche Anwendungen
auf diese Daten zugreifen.

Die Sicherheit dieser Gerate zu
gewabhrleisten wird immer schwieriger,

da Unternehmen nicht unbedingt

Einfluss auf die Wahl der Gerate oder
deren Verwaltung haben. Organisationen
mussen Losungen fur sicheren Zugriff
implementieren, um sicherzustellen, dass
ausschlielilich autorisierte Benutzer und
Gerate im Einklang mit Sicherheitsrichtlinien
Zugang zum Netzwerk erhalten und dass
Unternehmensdaten stets geschutzt

sind — bei der Ubertragung ebenso wie am
Speicherort. Allzu haufig bedeutet dies, dass
komplexe Einzelldsungen verschiedener
Anbieter implementiert werden, die die
mit der Gewahrung des mobilen Zugriffs
verbundenen Gesamtkosten deutlich
erhdhen. Organisationen bendtigen
benutzerfreundliche, kosteneffiziente
Losungen fur sicheren mobilen Zugriff,

die den Anforderungen ihrer zunehmend
mobilen Mitarbeiter gerecht werden.

Vorteile:

Zentrales Zugriffs-Gateway fur

alle Netzwerkressourcen, mit

Zugriff Gber mobile Anwendungen,
Web-Clients oder auch clientlos,
senkt den IT-Aufwand und die
Gesamtbetriebskosten

Einheitliche Benutzererfahrung unter
allen Betriebssystemen flur maximale
Benutzerfreundlichkeit auf jedem
beliebigen Endgerat

Mobile Connect App fur iOS, Android,
Windows 8.1 und Mac OS X Gerate
fur komfortablen Zugriff Gber mobile
Gerate

Kontextbezogene Authentifizierung
stellt sicher, dass ausschlieRlich
autorisierte Benutzer und
vertrauenswurdige mobile Gerate
Zugriff erhalten

Sicherer Intranet-Dateibrowser und im
Gerat integrierte Datensicherung
Adaptive Adressierung und adaptives
Routing zur Bereitstellung der jeweils
angemessensten Zugriffsmethoden
und Sicherheitsstufen

Einfache Bereitstellung dank
Installationsassistenten

Effiziente objektbasierte
Richtlinienverwaltung fUr alle Benutzer,
Gruppen, Ressourcen und Gerate
Web Application Firewall fur
zuverlassige PCI-Compliance



Schneller und
einfacher richtlinien-
gesteuerter Zugriff
auf unternehmens-
kritische Anwen-

dungen, Daten und
Ressourcen ohne
Gefahrdung der
Sicherheit von
Unternehmensdaten

Funktionen und Merkmale

Zentrales Zugriffs-Gateway fur alle
Netzwerkressourcen, mit Zugriff Gber mobile
Anwendungen, Web-Clients oder clientlos:
Die SRA Appliances senken lhre IT-Kosten,
da sie es Ihren Netzwerkadministratoren
ermoglichen, einfach und sicher ein zentrales
Zugriffs-Gateway bereitzustellen, das sowohl
internen als auch externen Benutzern den
Remote-Zugriff Uber SSL-VPN-Verbindungen
auf samtliche Netzwerkressourcen

gewahrt — ob webbasiert, hostbasiert

(z. B. virtuelle Desktops) oder in Client/
Server-Infrastrukturen. Auch Back-Connect-
Anwendungen wie VolP sind abgedeckt. Da
die SRA Appliances entweder clientlosen
Browserzugriff Uber das individuell
anpassbare SRA WorkPlace Portal oder
Zugriff Uber mobile Anwendungen sowie
schlanke Web-Clients bieten, reduzieren sie
lhren Verwaltungsaufwand und die Zahl der
Support-Anfragen.

Einheitliche Benutzererfahrung unter
allen Betriebssystemen: SRA Technologie
ermoglicht den transparenten Zugriff

auf Netzwerkressourcen von jeder
Netzwerkumgebung und jedem Gerat

aus. Die SRA Appliances stellen ein
zentrales Gateway fur samtliche Zugriffe
von verwalteten und nicht verwalteten
Smartphones, Tablet-PCs, Notebooks und
Desktop-PCs bereit, mit einer einheitlichen
Benutzererfahrung auf allen Plattformen -
darunter Windows, Mac OS X, iOS, Android,
Kindle und Linux.

Mobile Connect App: Die Mobile Connect
App fur mobile Gerate mit einem iOS,

Mac OS X, Android, Kindle oder Windows 8.1
Betriebssystem ermdoglicht Benutzern
einfachen Zugriff auf Netzwerkebene auf
die Ressourcen ihres Unternehmens oder
inrer Hochschule Uber verschlusselte SSL-

VPN-Verbindungen. Sie kénnen die Mobile
Connect App ganz einfach Uber den Apple
App Store, Google Play oder den Kindle Store
herunterladen. Bei Windows 8.1 Geraten ist
sie bereits integriert.

Kontextsensitivitat: Der Zugriff auf das
Unternehmensnetzwerk wird erst dann
gewahrt, wenn der Benutzer authentifiziert
und die Integritat des mobilen Gerats gepruft
wurde.

Sicherung von auf mobilen Geraten
gespeicherten Daten: Authentifizierte
Benutzer k&nnen sicher auf autorisierte
freigegebene Dateien im Intranet oder
Uber die Mobile Connect App auf Dateien
zugreifen. Administratoren kénnen
Richtlinien fur die Verwaltung von mobilen
Anwendungen erstellen und deren
Umsetzung erzwingen.

Adaptive Adressierung und adaptives
Routing: Durch adaptive Adressierung und
dynamisches Routing passt die App sich
an Netzwerke an und eliminiert so die bei
anderen Losungen haufig auftretenden
Routing-Konflikte.

Installationsassistent: Alle SRA Appliances
lassen sich einfach und in wenigen

Minuten installieren und bereitstellen. Der
Installationsassistent sorgt flr eine einfache,
intuitive Benutzererfahrung, sodass die
Appliance schnell installiert, bereitgestellt
und sofort einsatzbereit ist.

Einheitliche Richtlinien: SRA Unified Policy
ermoglicht die einfache, objektbasierte
Richtlinienverwaltung fur alle Benutzer,
Gruppen, Ressourcen und Gerate und
gewahrleistet gleichzeitig granulare Kontrolle
basierend auf Benutzerauthentifizierung und
Endpunktkontrolle.




Dell SonicWALL SRA Appliances fur
zeit- und ortsunabhdngigen Zugriff
Einfacher und sicherer mobiler Zugriff auf
Ressourcen

Mit den SRA Appliances ermdglichen Sie
Benutzern von Windows, Mac OS X, iOS,
Linux, Android und Kindle Geraten Zugriff
auf eine Vielzahl an Ressourcen.
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Showing: All
Citrix 6.0 Access
Login with ‘SRADEMO\demo' and ‘password

Dell Quest Foglight NMS

Login with ‘demo’ and 'password!

Dell SonicWALL VirtualAssist Live Demo

SonicWALL | Virtual Office

Welcome to the Dell SonicWALL Virtual Office

Dell SonicWALL's Virtual Office provides easy and secure remote access to the corporate

network from anywhere on the Internet.

Click a pre-defined bookmark or create your own to securely access a corporate network

resource.

Launch NetExtender to create a secure network connection to the corporate network for

full network access.

NetExtender @

Disconnected
Click to connect

network_

File Shares @
Browse shared files.
on your corporate

Virtual Assist @
Assist someone b
taking control of their
computer.

Virtual Access Mode.

Virtual @ Virtual
| Access g Meeting
Setup this system for Host a web meeting

with collegues.

@

& citrix 6.0 Access

| Decwar

&) Dell Quest Foglight NMS

) Dell SonicWALL VirtualAssist Live ...
&) Dell SonicWALL VirtualMeeting Live...
@ Fileserver share access (HTML)

Ay JAVA Without domain

& Ms SharePoint 2010

) Outlook Web Access

{4 SSH to SonicWALL Appliance

A Terminal Server Access - ActiveX

Ay Terminal Server Access - HTMLS

» Show Edit Controls
Login with 'SRADEMO\demo’ and ‘password
Telnet
Login with 'demo’ and password
Free VirtualAssist for resellers and distributors.
Free VirtualMeeting for resellers and distributors
Login with "SRADEMO\demo’ and ‘password
Terminal Services (RDP - ActiveX)
Login with 'SRADEMO\demo’ and ‘password
Login with 'SRADEMO\demo’ and 'password
SonicWALL NSA 2400 running 5.9
MS RDP access via ActiveX

Terminal Services (RDP - HTML5)

Options | Help | Logout

Session Status: Idle for 4 minutes

Tips/Help

What is NetExtender?
NetExtender creates a secure network
connection, allows you to access
network resources (servers and
websites) as if you were on the local
network

What is File Shares?
File Shares allows you to remotely
access files in the local network. You
can also copy files from your remote
computer to the local network.

What is Secure Virtual Assist?
Secure Virtual Assist allows you to
remotely support customers by taking

control of their computer while the
customer observes.

What is Secure Virtual Access?
Secure Virtual Access button will setup
your current system for Access mode
which will allow you the ability to access
this system from another location
through the Secure Virtual Assist
technician interface

How can | add more bookmarks?
Click "Show Edit Controls" (above the
bookmark table, toward the right-hand
side), then click "New Bookmark™. If
either of these options are missing, your
administrator may not have given you
permission to add bookmarks.

How can | change my password?
Click "Options" at the top of this page.

Free VirtualAssist for resellers and distributors

Dell SonicWALL VirtualMeeting Live Demo

Free VirtualMeeting for resellers and distributors

MS SharePoint 2010

Login with 'SRADEMO\demo' and 'password

Qutlook Web Access
Login with ‘SRADEMO\demo' and ‘password'

SSH to SonicWALL Appliance
L NSA 2400 running 5.9

Terminal Server Access - ActiveX
MS RDP access via ActiveX
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Prazise kontrollierter Zugriff fiir autorisierte
Benutzer

Die SRA Appliances ermdéglichen die prazise
und richtliniengesteuerte Zugriffskontrolle,
sodass Sie nicht nur lhren Mitarbeitern vor
Ort, die mit verwalteten Geraten arbeiten,
sicheren mobilen und Remote-Zugriff bieten
kénnen, sondern auch mobilen und Remote-
Mitarbeitern, Partnern und Kunden mit nicht

Mitarbeiter am
Smartphone/
Tablet-PC

Mitarbeiter am
Firmennotebook
im Hotel

Autorisierter
Kunde

Autorisierter
Partner

Mitarbeiter am
Kiosksystem

[ ] E [ ] [ ]
Keine Kontrolle und
Verwaltung vonseiten

Mitarbeiter am
privaten Computer

[ ]

II L E ?
Strenge Kontrolle und
Verwaltung durch

B IT-Abteilung der IT-Abteilung
verwalteten Geraten. Internet
LAN des Dell SonicWALL SRA im
Unternehmens Unternehmensnetzwerk

Citrix Presentation
Server (ICA) und
Microsoft Terminalserver

Weitere Server
und Anwendungen

Dateien und
Anwendungen

Benutzer-Desktop-PC

Intranet

Weitere Desktop-PCs



Benutzerfreundliche,
kosteneffiziente
Losungen fur
sicheren mobilen

Zugriff, die den
Anforderungen lhrer
zunehmend mobilen
Mitarbeiter gerecht
werden

End Point Control > Add Device Profile

@] [@ s ] @

Profile attribute

Name:

Desaription:

Windows n e

Device prafile type:

Edit attribute

Type: Antivirus program
Vendor:

AEC, spol. s ro. [l
Agnitum Ltd

AhnLab. Inc

Aliant

360F=
Other 360Safe.com Antivirus

ALLIT Service, LLC
ALWIL Software

America Online, Inc. —
Anliy Labs Productversion: = w 1x
Anvisoft Corporation

ATET
Auslogics Software Pty —

Realtime protection required

Current attributes

Type Value

No Attributes

Delete Aftributes

ArcaBit Signatures updated: E
Ashampoo GmbH8& Ce | [] File system scanned: ]

Configure

Kontextbezogene Authentifizierung
Erstklassige Funktionen fur kontextbezogene
Authentifizierung sorgen dafur, dass

nur vertrauenswurdigen Geraten und
autorisierten Benutzern Zugriff gewahrt wird.
Daruber hinaus erméglichen die Appliances
die Abfrage mobiler Gerate auf wichtige
Sicherheitsinformationen wie Jailbreak-
oder Root-Status, Gerate-ID, Zertifikatstatus
und Betriebssystemversion, bevor sie den
Zugriff gewahren. Bei Notebooks und PCs
kénnen Sie zusatzlich feststellen, ob sie Uber
Sicherheitssoftware, Client-Zertifikate und
eine Gerate-ID verfugen oder nicht. Geraten,
die die Richtlinienanforderungen nicht
erfullen, wird kein Zugriff auf das Netzwerk
gewahrt und der Benutzer wird Uber den
RichtlinienverstoR in Kenntnis gesetzt.

Sicherung von auf mobilen Geraten
gespeicherten Daten

Authentifizierte Benutzer von Mobile
Connect kdnnen sicher auf autorisierte
freigegebene Dateien im Intranet oder
Uber die Mobile Connect App auf Dateien
zugreifen. Administratoren kdnnen
Richtlinien fur die Verwaltung mobiler
Anwendungen festlegen und durchsetzen,
anhand derer die Mobile Connect App
kontrollieren kann, ob angezeigte Dateien in
anderen Anwendungen (iOS 7 oder héher)
gedffnet, in die Zwischenablage kopiert,
gedruckt oder sicher innerhalb der Mobile
Connect Anwendung zwischengespeichert
werden kdnnen. Bei iOS 7 und hdher
kénnen Administratoren die auf dem Gerat
gespeicherten Daten in geschaftliche und
persoénliche Daten unterteilen und so das
Risiko von Datenverlusten reduzieren. Zudem
werden Inhalte, die in der Mobile Connect
App gespeichert sind, bei Aufhebung der
Zugriffsrechte des Benutzers gesperrt und

kénnen nicht mehr aufgerufen und angezeigt
werden.

Clean VPN

Wenn Mobile Connect mit einer Dell
SonicWALL Firewall der nachsten Generation
bereitgestellt wird, profitieren Sie von einer
zusatzlichen Sicherheitsebene: Ein Clean
VPN, in dem der gesamte mobile SSL-VPN-
Datenverkehr entschlUsselt und auf Malware
Uberpruft wird, bevor die Daten in das Netzwerk
gelangen.

Web Application Firewall und zuverlassige
PCI-Compliance

Der Dell SonicWALL Web Application Firewall
Service bietet Unternehmen eine umfassende,
erschwingliche und optimal integrierte
Compliance-Losung fur webbasierte
Anwendungen, die einfach zu verwalten

und bereitzustellen ist. Sie unterstutzt die
OWASP Top Ten, gewahrleistet Compliance
mit dem PCI-DSS und bietet so Schutz vor
Injektionsangriffen, Cross-Site Scripting (XSS),
Diebstahl von Sozialversicherungsnummern
und Kreditkarteninformationen, manipulierten
Cookies und Cross-Site Request Forgery
(CSRF). Zusatzlich schutzen dynamische
Signatur-Updates und benutzerdefinierte
Regeln vor bekannten und neuen
Sicherheitsrisiken. Die Web Application
Firewall kann raffinierte webbasierte Angriffe
entdecken, Webanwendungen wie SSL-VPN-
Portale schutzen, den Zugriff verweigern,
wenn sie Malware in Webanwendungen
findet, und Benutzer auf eine Fehlerseite mit
erklarender Benachrichtigung weiterleiten.
Sie ist einfach bereitzustellen und bietet
erweiterte Optionen fur die Statistik- und
Berichterstellung, sodass Sie Compliance-
Vorgaben zuverlassig einhalten kénnen.




Remote-Benutzer

Dell SonicWALL

LAN des Unternehmens

9 Dateien und
Anwendungen

e Personalisiertes
Webportal

Intranet Benutzer-Desktop-PC

SRA Appliance = S - — 1"
= © §
1) \@
Entschlusselter
..—- Datenverkehr 9

Verschlusselter Dell SonicWALL e Active
SSL-Datenverkehr NSA oder TZ Firewall Directory,

Scans durch RADIUS,

Unified Threat ; _ LDAP oder

Management-Lésungen ~ Veitere Citrix XenApp  \yeitere lokale

Server und und Microsoft  pesktop-PCs  Datenbank

Anwendungen Terminalserver

@ Die Dell SonicWALL NSA oder TZ Firewall
leitet eingehende Daten nahtlos an die Dell
SonicWALL SRA Appliance weiter und diese
entschlusselt und authentifiziert dann den
Netzwerkdatenverkehr.

@ Benutzer werden entweder mithilfe der
integrierten Datenbank authentifiziert oder
anhand von Authentifizierungssystemen von

Einfache Verwaltung

Die Lésungen der SRA Serie punkten

mit einheitlicher Richtlinienverwaltung
und einer intuitiven webbasierten
Verwaltungsschnittstelle mit kontextbezogener
Hilfe fur mehr Benutzerfreundlichkeit.
Daruber hinaus k&nnen Sie mit dem Dell
SonicWALL Global Management System
(GMS 4.0+) mehrere Produkte zentral
verwalten. Gleichzeitig ermdglicht das
Berichterstellungstool Dell SonicWALL
Analyzer, dass jeglicher Zugriff Uber diese
Produkte auf Ressourcen ganz einfach
Uberwacht werden kann.

Drittanbietern, wie LDAP, Active Directory,
RADIUS, Dell Defender und weitere
zweistufige Authentifizierungslosungen.

© Ein personalisiertes Webportal sorgt daf(ir,
dass Benutzer ausschlief3lich auf Ressourcen
zugreifen konnen, fur deren Zugriff sie
Unternehmensrichtlinien zufolge autorisiert

@ Um ein Clean VPN sicherzustellen,

wird der Datenverkehr zunachst durch

eine NSA oder TZ Firewall geschleust
(Gateway-Virenschutz, Spyware-Schutz,
Angriffsvermeidung, Anwendungserkennung
und -kontrolle) und umfassend auf Viren,
Wurmer, Trojaner, Spyware und andere
raffinierte Bedrohungen Uberpruft.

sind.

SonicWALL | Secure Remote Access

Help | Logout

User: admin  Mode: Configuraton

» & speem A
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» @ eworc
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Status: Update Successful.




Technische Daten

Dell SonicWALL SRA Serie

Leistung

SRA 1600 SRA 4600

SRA Virtual Appliance

Empfohlen fir Organisationen mit
maximal 50 Mitarbeitern

Empfohlen fir Organisationen mit
maximal 250 Mitarbeitern

Empfohlen fiir Organisationen jeder
GroRe

Lizenz fur gleichzeitige Benutzer

Die erste Lizenz gilt fur funf gleichzeitige
Benutzer. Weitere Benutzerlizenzen sind
flr je funf oder zehn Benutzer erhaltlich.

Die erste Lizenz gilt fur 25 Benutzer.
Weitere Benutzerlizenzen sind fur je
zehn, 25 oder 100 Benutzer erhaltlich.

Benutzerlizenzen sind fur je funf, zehn
oder 25 Benutzer erhaltlich.

Empfohlene Anzahl an Benutzern®

Lizenz fur funf Benutzer inbegriffen/
maximale Benutzeranzahl: 50/
empfohlen fur 25 Benutzer

Lizenz fur 25 Benutzer inbegriffen/
maximale Benutzeranzahl: 500/
empfohlen fur 100 Benutzer

Lizenz fur finf Benutzer inbegriffen/
maximale Benutzeranzahl: 50

Secure Virtual Assist, Techniker

30-tagiger Testzeitraum inbegriffen/
maximal zehn Techniker gleichzeitig

30-tagiger Testzeitraum inbegriffen/
maximal 25 Techniker gleichzeitig

30-tagiger Testzeitraum inbegriffen/
maximal 25 Techniker gleichzeitig

Maximale Anzahl an Sitzungsteilnehmern

- 75 75

Einheitliche Richtlinien

Ja. Bietet zusatzliche Unterstltzung fur Richtlinien, die fir mehrere AD Gruppen gelten

Protokollierung

Detaillierte Protokollierung in Ubersichtlichem Format; Unterstitzung flr Syslog und E-Mail-Benachrichtigungen

One-Arm-Modus

Ja ‘ Ja ‘ Ja

Dell SonicWALL Secure Virtual Assist oder Secure
Virtual Access (gemeinsame Lizenz)

Remote-Zugriff auf PCs, Chat-Optionen, FTP, Aufzeichnung von Sitzungen und Diagnosetools

Secure Virtual Meeting?

Fir spontane sichere und kosteneffiziente Sitzungen

IPv6-Unterstitzung

Standard ‘ Standard ‘ Standard

Lastausgleich

Lastausgleich fur HTTP/HTTPS-Anfragen mit Failover; Mechanismen umfassen gewichtete Anfragen, gewichteten Datenverkehr
und geringste Anzahl an Anfragen

Wi

ige Funktionen und Merkmale

Unterstutzte Anwendungen?®

Hohe Verfligbarkeit - Ja Ja
Auslagerung von Anwendungen Ja Ja Ja
Web Application Firewall Ja Ja Ja
Endpunktkontrolle (End Point Control, EPC) Ja Ja Ja
Standortbasierte Richtlinien* Ja Ja Ja
Botnet-Filterung* Ja Ja Ja

* Webportalzugriff: Unterstutzung fur HTML5, Auslagerung von Proxys und Anwendungen

« Webservices: HTTP, HTTPS, FTP, SSH, Telnet, VNC, Windows® Dateifreigabe (Windows SMB/CIFS), OWA 2003/2007/2010
« Virtuelle Desktop-Infrastrukturen (VDI): Citrix (ICA), RDP

* Mobile Connect und NetExtender: jegliche TCP/IP-basierte Anwendung: ICMP, VolIP, IMAP, POP, SMTP, etc.

Verschlisselung

ARC4 (128), MD5, SHA-1, SHA-256, SHA-384, SSLv3, TLSv1, TLS 1.1, TLS 1.2, 3DES (168, 256), AES (256), RSA, DHE

Authentifizierung

Dell Quest Defender, weitere zweistufige Authentifizierungslésungen, Einmalkennwérter, interne Benutzerdatenbank, RADIUS,
LDAP, Microsoft Active Directory und einmalige Anmeldung (Single Sign-On, SSO) fir die meisten webbasierten Anwendungen,
RDP und VNC?

Unterstutzung mehrerer Doménen

Ja

Unterstutzung mehrerer Portale

Ja

Prazise Zugriffssteuerung

Auf Benutzer-, Benutzergruppen- oder Netzwerkressourcenebene

Sitzungssicherheit

Timeouts bei fehlender Aktivitat schitzen vor unautorisiertem Zugriff auf nicht aktive Sitzungen

Zertifikate

« Server: selbst signiert, mit editierbarem Common Name, von Drittanbietern importiert
« Client: optionale Unterstutzung fir Client-Zertifikate

Cache-Bereinigung

Konfigurierbar; beim Abmelden werden alle Downloads im Cache, alle Cookies und tber den SSL-Tunnel heruntergeladen URLs
vom Remote-PC geldscht

Client-Unterstiutzung?®

* Webportalzugriff: Internet Explorer, Mozilla, Chrome, Opera, und Safari Browser

« NetExtender: Windows 2003, 2008, XP/Vista (32 Bit und 64 Bit), 7 (32 Bit und 64 Bit), 8 (32 Bit und 64 Bit), Mac OS X 10.4+, Linux
Fedora Core 3+ / Ubuntu 7+ / OpenSUSE, Linux 64 Bit

¢ Mobile Connect: iOS 4.2 und hoher, OS X 10.9 und héher, Android 4.0 und hoher, Kindle Fire mit Android 4.0 und héher oder
Windows 8.1

Personalisiertes Portal

Remote-Benutzern werden nur die Ressourcen angezeigt, auf die ihnen der Administrator den Richtlinien des Unternehmens
folgend Zugriff gewahrt hat.

Verwaltung

Webbasierte grafische Benutzeroberflache (HTTP, HTTPS), Syslog- und Heartbeat-Meldungen an GMS (4.0 und hoher),
Unterstutzung fur SNMP

Nutzungsiberwachung

Uberwachung mithilfe grafischer Darstellung der Arbeitsspeicher-, Prozessor-, Bandbreitennutzung und Benutzeraktivitaten

Empfohlene Anzahl der unterstlitzten Benutzer ist abhdngig von Faktoren wie Zugriffsmechanismen, Anwendungen, auf die zugegriffen wird, und dem durch Anwendungen gesendeten

Datenverkehr

2Nur in Kombination mit Secure Virtual Assist fir SRA 4600 und SRA Virtual Appliances verfligbar
3Informationen zu unterstutzten Konfigurationen finden Sie in den aktuellen SRA Versionshinweisen oder im Administratorhandbuch
“Botnet-Filterung und standortbasierte Richtlinien nur bei aktivem Support-Vertrag fir die entsprechende Hardware oder virtuelle Appliance




Dell SonicWALL SRA Serie fir KMU

Hardware

SRA 1600

SRA 4600

Robuste Sicherheits-Appliance

Ja

Ja

Schnittstellen

(2) Gigabit-Ethernet, (2) USB, (1) Konsole

(4) Gigabit-Ethernet, (2) USB, (1) Konsole

Prozessoren x86-Hauptprozessor x86-Hauptprozessor
Arbeitsspeicher (RAM) 1GB 2GB
Flash-Speicher 1GB 1GB

Netzteil Intern, 100 bis 240 V Wechselstrom, 50 bis 60 Hz Intern, 100 bis 240 V Wechselstrom, 50 bis 60 Hz
Max. Stromverbrauch 47 W 50w
Gesamtwarmeabgabe 158,0 BTU 171,0 BTU
Abmessungen 43,18 x 25,73 x 4,45 cm 43,18 x 25,73 x 4,45 cm
9 (17 x 10,13 x 1,75 Zoll) (17 x 10,13 x 1,75 Zoll)

. . 4,3kg 4,3kg

Gewicht der Appliance 9.5 1b) 9.5 1b)
~ . 4,5kg 4,5 kg

WEEE-Gewicht (10 lb) (10 lb)

Einhaltung der wichtigsten gesetzlichen Vorschriften

FCC Klasse A, ICES Klasse A, CE, C-Tick, VCClI Klasse A, KCC, ANATEL, BSMI, NOM, UL, cUL, TUV/GS, CB

Umgebung

0-40°C (32-105 °F)

Luftfeuchtigkeit: 5-95 % (relative Luftfeuchtigkeit), nicht kondensierend

MTBF

SRA Virtual Appliance, Mindestanforderungen an
virtualisierte Umgebung

18,3 Jahre

SRA Virtual Appliance

Hypervisor: VMware ESXi und ESX (Version 4.0 und hoher)
Appliance-GroRe (auf dem Laufwerk): 2 GB
Zugewiesener Arbeitsspeicher: 2 GB

‘ 17,8 Jahre

ceveiennn. 01-SCC-6594

SRA 1600, finf Benutzer..........c..c......

SRA 1600, zuséatzliche Benutzer (maximal 50 Benutzer)
Zusatzlizenz fr flnf gleichzeitige Benutzer ......... 01-SSC-7138
Zusatzlizenz fUr zehn gleichzeitige Benutzer .......01-SSC-7139

Support fur die SRA 1600

Dell SonicWALL Dynamic Support

mit Rund-um-die-Uhr-Verfugbarkeit

fur bis zu 25 Benutzer (ein Jahr)............cc........... 01-SSC-7141

Dell SonicWALL Dynamic Support
zu Geschéftszeiten fur bis
zu 25 Benutzer (ein Jahr) ... 01-SSC-7144

SRA 4600, 25 Benutzer ... 01-SSC-6596

SRA 4600, zusatzliche Benutzer (maximal 500 Benutzer)

Zusatzlizenz fUr zehn gleichzeitige Benutzer ........01-SSC-7118
Zusatzlizenz fur 25 gleichzeitige Benutzer ..01-SSC-7119
Zusatzlizenz fur 100 gleichzeitige Benutzer.. .01-SSC-7120

Support fur die SRA 4600

Dell SonicWALL Dynamic Support
mit Rund-um-die-Uhr-Verfugbarkeit

fur bis zu 100 Benutzer (ein Jahr)........................ 01-SSC-7123

Dell SonicWALL Dynamic Support
zu Geschéftszeiten fur bis

zu 100 Benutzer (ein Jahr).... .01-SSC-7126

Dell SonicWALL Dynamic Support
mit Rund-um-die-Uhr-Verfligbarkeit

fur 101 bis 500 Benutzer (ein Jahr)...................... 01-SSC-7129

Dell SonicWALL Dynamic Support
zu Geschaftszeiten fur 101 bis 500 Benutzer

(ein Jahr) 01-SSC-7132

] =%/ =

Dell SonicWALL SRA Virtual Appliance,
funf Benutzer

222 /]

01-SSC-8469

SRA Virtual Appliance, zusatzliche Benutzer

(maximal 50 Benutzer)

Zusatzlizenz fUr funf gleichzeitige Benutzer.......... 01-SSC-9182
Zusatzlizenz fir zehn gleichzeitige Benutzer........01-SSC-9183
Zusatzlizenz flr 25 gleichzeitige Benutzer.. 01-SSC-9184

Support fur die SRA Virtual Appliance
Dell SonicWALL Dynamic Support

zu Geschaftszeiten fur bis zu 25 Benutzer
(ein Jahr)

01-SSC-9188

Dell SonicWALL Dynamic Support
mit Rund-um-die-Uhr-Verfugbarkeit
fur bis zu 25 Benutzer (ein Jahr) .....ccccccovevicunnene 01-SSC-9191

Dell SonicWALL Dynamic Support
zu Geschaftszeiten fur bis zu 50 Benutzer

(ein Jahr) 01-SSC-9194

Dell SonicWALL Dynamic Support
mit Rund-um-die-Uhr-Verfugbarkeit

fur bis zu 50 Benutzer (ein Jahr).......................... 01-S5C-9197

Weitere Informationen zu den Dell SonicWALL
Secure Remote Access Losungen finden Sie
unter www.sonicwall.com.

Dell Software

www.dell.com

Informationen zu unseren Niederlassungen aulerhalb
Nordamerikas finden Sie auf unserer Webseite.

© 2015 Dell Inc. Alle Rechte vorbehalten. Dell, Dell Software, das Dell Software Logo und die hier
genannten Produkte sind eingetragene Marken von Dell, Inc. in den USA und/oder anderen Landern.
Alle anderen Marken und eingetragenen Marken sind Eigentum der jeweiligen Hersteller.
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