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Tecan Trading AG sorgt

fur die Datensicherheit
mit Netwrix Auditor for
Active Directory

KUNDE
Tecan Trading AG

WEBSITE
www.tecan.com

BRANCHE
Laborautomation

LOSUNG
Security

ANWENDUNG
Active Directory, Group Policy

PROFIL

OTECAN.

Tecan ist ein weltweit fuhrender Anbieter von
Laborinstrumenten und Loésungen fur die
Branchen Biopharma, Forensik und Klinische
Diagnostik. Als Originalgeratehersteller st
Tecan auch fuhrend in der Entwicklung und
Herstellung von OEM-Instrumenten und
Komponenten. Tecan wurde 1980 in der
Schweiz gegriindet.

Das Unternehmen verflugt Uber Produktions-,
Forschungs- und Entwicklungsstatten in
Europa und in Nordamerika. In 52 Landern
unterhalt es ein Vertriebs- und Servicenetz.

‘ ‘ Netwrix Auditor ist ein zu empfehlendes

Audit-Tool. Installierung und Einrichtung sowie dlie
Arbeit mit Netwrix ist einfach und benutzerfreundlich.
- Simon Gassmann

Head of IT System Engineering
Tecan Trading AG
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http://www.tecan.com
http://www.netwrix.com/active_directory_auditing.html

Simon Gassmann

Als  "Head of IT System
Engineering” bei Tecan Trading
AG ist Herr Gassmann furs IT -
Management und die
Gewahrleistung des gesamten IT-
Systems zustandig.

Seine jahrelange Erfahrung im IT-
Bereich ermoglicht die
Entwicklung und Anpassung der
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Herausforderung:
Datenzugriff kontrollieren

Herr Simon Gassman ist Head of IT System Engineering bei Tecan
Trading AG und ist fur die Gewahrleistung des gesamten IT-
Systems zustandig. Sicher ist die Arbeit in einem globalen IT-
Netzwerk heute mit mehreren Herausforderungen verbunden:
die komplette Ubersicht Uber die ganze IT-Infrastruktur sei eine
der wichtigsten Aufgaben der effektiven IT-Abteilung.

“Die Arbeit in einem globalen Netzwerk mit vielen
Systemadministratoren und mehr als 2000 AD Usern bedeutet,
dass viele Anderungen innerhalb von Active Directory
vorgenommen werden. So brauchten wir eine Ldsung, um

effektivsten IT-Strategien. B - . .
verfolgen zu kénnen, wer und was geandert hat, insbesondere in

Bezug auf die Sicherheitsgruppen”, - erklart Herr Gassmann.

Losung: benutzerfreundliches Tool fur
die umfassende Transparenz in Active
Directory

,Wir haben Netwrix priméar eingefiihrt, um die Anderungen in unserem Active Directory und GPO zu
Uberwachen. Dank den detaillierten Informationen vom Netwrix Auditor kénnen wir sehen, was
genau geandert wurde. Zusatzlich nutzen wir die ,Subscriptions” um unsere Data-Owner zu
informieren, wenn Anderungen an den Zugriffs-Gruppen stattgefunden haben. Somit sieht man
sofort, wer was wann und wo verandert hat und weild immer, wer Zugriff auf die Daten hat. Dies spart
Zeit und erhéht die Sicherheit!” - so Herr Gassmann.

Netwrix Auditor macht sowohl die Sicherheitskonfiguration als auch den Datenzugriff in der gesamten
IT-Infrastruktur vollstandig sichtbar, und liefert entscheidungsrelevante Prufdaten daruber, wer wann
wo welche Anderungen vorgenommen hat und wer Zugriff auf bestimmte Elemente der IT-
Infrastruktur hat. Mit den Enterprise Overview Dashboards kann Uberwacht werden, wie oft
Anderungen vorgenommen werden, welche Nutzer Aktionen durchfiihren und welche Systeme davon
betroffen sind. Wenn eine Anderung entdeckt wird, die nicht den geltenden Sicherheitsvorschriften
entspricht, kann mit Interactive Search festgestellt werden, was genau vorgefallen ist.

»Durch das Einsetzen von Netwrix kdnnen wir schneller auf Changes reagieren. Netwrix erlaubt eine
lickenlose Nachvollziehbarkeit von Anderungen in AD & GPO mit Vorher / Nachher Werten. Das
integrierte ,Object-Restore-Feature” hilft zudem fehlerhaft geléschte Objekte einfach
wiederherzustellen. Anderungen an sensitiven Gruppen und AD-Objekten kénnen mittels Realtime-
Alerts Uberwacht und zeitnah korrigiert werden”, - sagt Herr Gassmann.
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Mit den State-in-time-Berichten kénnen die Konfigurationseinstellungen jederzeit Uberwacht werden.
Auch der Ruckgriff auf historische Daten und der Vergleich zur aktuellen Konfiguration und den
Berechtigungseinstellungen sind mit Netwrix Auditor méglich.

Falls Einstellungen unbefugt oder vorsatzlich gedndert werden, kénnen die Anderungen rickgangig
gemacht werden und auf einen friheren Konfigurationsstand zurtickgefuhrt werden, ohne dass das
System ausfallt oder aus einem Backup wiederhergestellt werden muss.

»Netwrix Auditor ist ein zu empfehlendes Tool. Installierung und Einrichtung sowie die Arbeit mit
Netwrix ist einfach und benutzerfreundlich. Zudem ist die Antwortzeit bei Support-Anfragen sehr gut.
Bis jetzt hatten wir nur minor- Anfragen, welche zeitnah und zufriedenstellend beantwortet wurden”,
fasst Herr Gassmann.

Uber Netwrix Corporation

Netwrix Corporation, gegrindet 2006, ist Anbieter Nr. 1 von Audit-Softwareldsungen. Die
verschiedenen Anwendungen sorgen fur umfassende Transparenz daflr, wer was, wann und wo in der
IT-Infrastruktur gedndert hat. Die Netwrix-Produkte helfen, Security Regeln durchzusetzen, Compliance-
Audits zu vereinfachen und Vorgange zu optimieren. Netwrix-Losungen werden von uber 160'000
Benutzern weltweit verwendet. Fir mehrere Informationen besuchen Sie bitte www.netwrix.com.
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