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I Einfahrung

Vielen Dank, dass Sie GFI LanGuard testen. Der Zweck dieser Anleitung ist es, maximal von ihrer GFI LanGuard-
Testversion zu profitieren.

Die Anleitungen in den nachsten Abschnitten unterstiitzen Sie dabei, sich selbst und andere am
Entscheidungsfindungsprozess beteiligte Personen von den Vorteilen dieser Losung zu Gberzeugen.

Themen in diesem Abschnitt:

1.1 Ubersicht Uber GFl LanGUAID . .o e 4
1.2 Warum kaufen Kunden GFl LanGuUard? . ..o e e e 5
13 Erhalten eines TestschlUssels 9

1.1 Ubersicht tUber GFI LanGuard

GFl LanGuard ist eine umfassende Losung zur Netzwerkverwaltung. Sie dient Ihnen in den folgenden Bereichen als
virtueller Sicherheitsberater:

= Patch-Management

= Schwachstellenbewertung

= Netzwerk- und Softwarelberprifung

= Asset-Bestand

= Mobilgerdteverwaltung

= Risikoanalyse

= Compliance

Mit GFl LanGuard kénnen Sie Ihr Netzwerk scannen und analysieren sowie Probleme beheben.

» Egal, ob Sie die agentenbasierte oder die agentenlose Installation verwenden, GFl LanGuard scannt das Netzwerk
auf sicherheitsrelevante Probleme und sammelt entsprechende Sicherheitsinformationen. Dazu gehoren Infor-
mationen zu Sicherheitsschwachstellen, fehlenden Patches, fehlenden Service Packs, offenen Ports, offenen Freigaben,
Benutzer- und Gruppeninformationen, installierten Anwendungen, von Mitarbeitern verwendeten Smartphones und
Tablets und dem Hardwareinventar. GFl LanGuard integriert mehr als 4.000 Sicherheitsanwendungen wie Anti-Virus-,
Anti-Spyware- oder Firewall-Programlnme und meldet deren Status.

» Anhand der Scanergebnisse kdnnen Sie den Status Ihres Netzwerks analysieren. GFI LanGuard besitzt ein leis-
tungsstarkes Dashboard zum Durchsuchen und Auswerten der Scanergebnisse. Beim Erkennen von Problemen wer-
den Sicherheitserkennungen ausgeldst. Basierend auf den Prifergebnissen wird jedem gescannten Computer eine
Schwachstelleneinstufung zugewiesen. GFI LanGuard bietet auerdem Berichte und Ergebnisvergleiche.

» Nach dem Scannen und Analysieren unterstitzt Sie GFl LanGuard bei der Korrektur der Sicherheitsprobleme, wobei
der Prozess so weit wie moglich automatisiert wird.

= Nach einem Vergleichsscan mit Referenzvorgaben kénnen Sie die Unterschiede oder Anderungen in Bezug auf
Sicherheit und Konfigurationen aller Computer im Netzwerk bestimmen. Sie kbnnen beispielsweise fehlende sicher-
heitsrelevante wie auch nicht sicherheitsrelevante Aktualisierungen von Microsoft und anderen Anbietern installieren,
Updates zurlcksetzen, Kundensoftware und -skripts installieren, nicht autorisierte Anwendungen deinstallieren und
Remote-Desktop-Verbindungen mit gescannten Computern herstellen. Mithilfe dieser Aktionen wird sichergestellt,
dass Ihr Netzwerk auf dem neuesten Stand und die aktuellen Patches installiert sind.
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1.2 Warum kaufen Kunden GFI LanGuard?

Basierend auf unseren Erfahrungen konnten wir finf Hauptgrinde feststellen, warum GFI-Kunden GFI LanGuard
kauften:

1. Zur Minimierung des Risikos von Sicherheitsverletzungen durch:

= Scannen des Netzwerks auf Sicherheitsprobleme und Schwachstellen

= Automatisches Erkennen und Deinstallieren nicht autorisierter Anwendungen

= Prifen von Software (auf welchen PCs ist welche Software installiert) und Hardwaregerdten im Netzwerk
= Empfangen von Warnungen und Berichten zur Sicherheitsumgebung des Netzwerks

2. Zur Automatisierung des Patch-Managements — Erkennen und Bereitstellen fehlender Patches fir Microsoft-, Mac
OS- und Linux-Systeme sowie andere Drittanbieteranwendungen

3. Zur Durchfuihrung von Netzwerkiberprifungen und zum Uberwachen des Netzwerkstatus

4. Zur Einhaltung von Sicherheitsvorschriften, die eine regelmafige Schwachstellenbewertung und ein Patch-Mana-
gement verlangen (z. B. PCI DSS, HIPAA, SOX, GLBA, PSN CoCo)

5. Zur Bewertung und Verwaltung der Sicherheit von Smartphones und Tablets, die von Mitarbeitern fir den Zugriff auf
Unternehmensinformationen und -anwendungen verwendet werden

Die folgenden Abschnitte befassen sich mit echten Szenarien und geben Einblicke in praktische Anwendungen von
GFI'LanGuard:

1.2.1 Verwendung von GFl LanGuard zur Schwachstellenbewertung

GFl LanGuard fuhrt mithilfe spezieller Datenbanken wie OVAL und SANS Top 20 mehr als 50.000
Schwachstellentberprifungen fir Betriebssysteme, virtuelle Umgebungen, Netzwerkgeréte und installierte
Anwendungen aus.

In diesem Abschnitt finden Sie Vorgehensweisen, wie Sie am besten Schwachstellenbewertungen angehen und
Sicherheitsprobleme beheben, um Computer immer sicher und auf dem aktuellsten Stand zu halten.

= Halten Sie GFI LanGuard auf dem aktuellsten Stand

= Stellen Sie sicher, dass der Computer, auf dem GFI LanGuard installiert ist, Zugriff auf das Internet hat. GFI LanGuard
fuhrt tagliche Uberprifungen auf aktualisierte Informationen zu Schwachstellen und Patches durch.

# Wenn ein Proxyserver verwendet wird, konnen die entsprechenden Einstellungen tber die Benutzeroberflache
von GFl LanGuard > Hauptmeni > Konfiguration > Proxy-Einstellungen festgelegt werden.

= Wenn fur den Computer, auf dem GFI LanGuard installiert ist, keine Internetverbindung zur Verflgung steht, kon-
nen die Aktualisierungen aus einer anderen Quelle bezogen werden. Weitere Informationen dazu finden Sie hier.

= Flhren Sie regelmaBig Sicherheitsiberwachungen durch

= Neue Sicherheitsprobleme werden jeden Tag entdeckt. Ihre Behebung erfordert einige Vorausplanung. Es ist bes-
ser, so friih wie moglich Uber Sicherheitsprobleme informiert zu sein, um deren effektive Korrektur planen zu kénnen.

= Esistempfehlenswert, das Produkt fir eine tdgliche oder wochentliche automatische Uberprifung des Netzwerks
zu konfigurieren.

= Stellen Sie zuerst fehlende Sicherheitsaktualisierungen bereit

= Die grol3e Mehrheit der Sicherheitsprobleme kann dadurch behoben werden, dass alle Patches und Service Packs
auf jedem Computer immer auf dem aktuellsten Stand sind.

= Service Packs umfassen eine Vielzahl von Korrekturen fur sicherheitsrelevante Fehler und sollten daher zuerst ange-
wendet werden.
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= Nach Installation der Service Packs empfehlen wir, das Netzwerk erneut zu scannen (somit erhalten Sie eine neue
Ubersicht Uber den Patch-Status Ihres Netzwerks)

= Installieren Sie nach dem erneuten Scan alle fehlenden Patches

= Das Produkt kann so konfiguriert werden, dass fehlende Sicherheitsaktualisierung automatisch installiert werden,
wenn sie zuvor vom Administrator genehmigt wurden.

= Suchen Sie nach weiteren Sicherheitsproblemen, und beheben Sie sie

= Die Ergebnisse der Schwachstellenbewertung umfassen detaillierte Beschreibungen der erkannten Sicher-
heitsprobleme sowie Verweise auf externe Websites mit weiteren Informationen.

= Standardmalig enthalt GFI LanGuard Tools zur Behebung von Schwachstellen, z. B. zur Deinstallation von (nicht
genehmigter) Software per Fernzugriff, zur Aktivierung von Anti-Virus-/Anti-Spyware-/Firewall-Anwendungen, zum Aus-
|6sen von Definitionsaktualisierungen fur Anti-Virus-/Anti-Spyware-Anwendungen, zur Installation von Kundensoftware
und -skripts oder zum Herstellen von Remote-Desktop-Verbindungen mit Computern.

» Vorgehensweise zur Uberprifung des Netzwerk-Sicherheitsstatus

» Uber Dashboard > Uberblick erhalten Sie einen groben Uberblick tiber den Sicherheitsstatus des Netzwerks, ein-
schlieSlich der am meisten gefdhrdeten Computer, die Schwachstellenverteilung und die Schwachstellentrends.

= GFI LanGuard zeigt einen Netzwerkgefahrdungsgrad an, der auf Basis der Schwachstelleneinstufungen den ein-
zelnen Computer berechnet wird. Jeder Computer erhalt auf Grundlage der erkannten Sicherheitsprobleme eine
Schwachstelleneinstufung. Sicherheitsprobleme sind nach den Schweregraden Hoch, Mittel und Gering unterteilt,
basierend auf dem von NVD berechneten CVSS-Bewertungssystem.

» Uber Dashboard > Verlauf erhalten Sie eine Liste der zuletzt erkannten Sicherheitsprobleme sowie eine Liste ande-
rer sicherheitsrelevanter Konfigurationsanderungen im Netzwerk.

= Uber Dashboard > Schwachstellen erhalten Sie einen detaillierten Uberblick Gber die im Netzwerk erkannten
Schwachstellen.

» Uber Dashboard > Patches erhalten Sie einen detaillierten Uberblick (iber den Patch-Status im Netzwerk.

» Uber Berichte > Ubersicht tiber Netzwerksicherheit erhalten Sie einen groben Uberblick tiber den Netz-
werksicherheitsstatus.

= Uber Berichte > Schwachstellenstatus erhalten Sie einen detaillierten Uberblick Uber den Netz-
werksicherheitsstatus.

» Uber Berichte > Korrekturverlauf erhalten Sie einen Uberblick tber die mit GFI LanGuard behobenen Sicher-
heitsprobleme.

bl

Uber Berichte > Mobilgerateprifung kénnen Sie einen Uberblick Gber die Smartphones und Tablets erhalten, die
eine Verbindung mit den Microsoft Exchange-Servern des Unternehmens herstellen, und Sie kénnen erkennen, ob auf
ihnen veraltete Betriebssysteme mit bekannten Problemen installiert sind

» Berichte kdnnen so konfiguriert werden, dass sie in regelmalligen Abstanden erzeugt werden.

1.2.2 Verwenden von GFI LanGuard zum Patch-Management

Mit GFI LanGuard kénnen fehlende Aktualisierungen bedarfsgerecht oder automatisiert erkannt, heruntergeladen und
bereitgestellt werden. Dabei werden folgende Bereiche abgedeckt:

= Microsoft-Betriebssysteme und -Anwendungen
= Apple OS X-Betriebssysteme und -Anwendungen

= Linux-Betriebssysteme und -Anwendungen. Folgende Linux-Distributionen werden unterstitzt: Red Hat Enterprise
Linux, Fedora, Ubuntu, Suse, OpenSuse, CentOS und Debian
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= Die populdrsten und unter dem Sicherheitsaspekt relevanten Drittanbieteranwendung fir Windows-Plattformen,
einschliel3lich aller wichtigen Webbrowser, Adobe-Produkte, Java Runtime-Umgebungen usw. Eine vollstandige Liste
finden Sie hier.

= Sicherheits- und sonstige Patches
» Rollback von Patches

= Netzwerkweite Bereitstellung von kundenspezifischer Software und Skripts (Jede im Hintergrund ausgefthrte Soft-
ware kann mit GFI LanGuard bereitgestellt werden)

1.2.3 Verwenden von GFl LanGuard zur Bestandsverfolgung

Nicht verwaltete und vergessene Gerdte sind ein Sicherheitsrisiko. Suchen Sie mit GFl LanGuard nach lhnen
unbekannten Geraten:

= Server und Workstations

B

e

= Virtuelle Computer

e

= |P-basierte Gerdte wie Router, Drucker, Zugangspunkte, Switches usw.
= Mobile Gerdte wie iPads, iPhones und Android-Smartphones

Weitere Informationen finden Sie unter ,Benutzerdefinierte Software bereitstellen” (Seite 37).

1.24 Verwenden von GFIl LanGuard zur Netzwerk- und Softwaretberprifung

GFl LanGuard bietet eine detaillierte Analyse der Vorgdnge in lhrem Netzwerk, z. B. welche Anwendungen oder
Standardkonfigurationen ein Sicherheitsrisiko darstellen. AuSerdem erhalten Sie alle erforderlichen Informationen zu
Ihrem Netzwerk. Dazu zahlen:

= Betriebssysteme

= Virtuelle Computer

# Installierte Hardware und Software
= CPU-Informationen

= Speicherplatz auf Festplatte
» Drahtlose Gerdte

= Netzwerkadapter

= Dienste

= Uberwachungsrichtlinien
= Benutzer und Gruppen

# Freigaben

= Offene TCP- und UDP-Ports

= Smartphones und Tablets, die eine Verbindung mit den Unternehmensdiensten wie Microsoft Exchange-Server,
Office 365, Google Apps oder Apple Profiles Manager herstellen

Uber Dashboard > Software erhalten Sie eine detaillierte Ansicht aller im Netzwerk installierten Anwendungen.
Uber Dashboard > Hardware kénnen Sie den Hardware-Bestand im Netzwerk priifen.

Uber Dashboard > Systeminformationen zeigen Sie sicherheitskritische Details tber die Systeme im Netzwerk an.
Uber Dashboard > Verlauf erhalten Sie eine Liste der sicherheitskritischen Anderungen, die im Netzwerk stattfanden.

Uber Berichte > Softwaretberprifung erstellen Sie einen umfassenden Bericht zu Anwendungen, die im Netzwerk
installiert sind.
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Unter Berichte > Mobilgerateprifung kénnen Sie einen Uberblick tber die Smartphones und Tablets erhalten, die
eine Verbindung mit den Unternehmensdiensten wie Microsoft Exchange-Server, Office 365, Google Apps und Apple
Profiles Manager herstellen, und erkennen, ob auf ihnen veraltete Betriebssysteme mit bekannten
Sicherheitsproblemen installiert sind.

Mit GFl LanGuard kénnen nicht autorisierte Anwendungen im Netzwerk gekennzeichnet, erkannt und entfernt
werden.

GFl LanGuard integriert Gber 4.000 kritische Sicherheitsanwendungen aus den folgenden Kategorien: Anti-Virus, Anti-
Spyware, Firewall, Anti-Phishing, Sicherungsclient, VPN-Client, URL-Filterung, Patch-Management, Webbrowser, Instant
Messaging, Peer-to-Peer, DatentrédgerverschlUsselung, Verhinderung von Datenverlusten und Geratezugriffssteuerung.
Es werden Berichte zum Status bereitgestellt und Probleme behoben, z. B. durch Aktivieren der Anti-Virus- oder Firewall-
Anwendung, Auslosen von Definitionsaktualisierungen fur Anti-Virus- oder Anti-Spyware-Anwendungen sowie
Deinstallieren von Peer-to-Peer-Anwendungen.

1.2.5 Verwenden von GFI LanGuard zur Einhaltung gesetzlicher Vorschriften

Es gibt mehr und mehr Gesetze und Vorschriften, die fir Unternehmen die Durchsetzung sicherheitsspezifischer
Praktiken bedeuten. Regierungsinstitutionen und Unternehmen im Finanz- und Gesundheitsbereich sind am starksten
von diesen Vorschriften betroffen. Der Trend geht jedoch dahin, dass alle Unternehmen die Privatsphére und Daten
ihrer Mitarbeiter, Kunden und Partner ausreichend schiitzen mussen. Mangel bei der Einhaltung von Vorschriften
kénnen zu verpassten Geschaftschancen, Verurteilungen und Geldstrafen sowie, in besonders schweren Fallen, zur
Geschéftsaufgabe fuhren.

Im Folgenden sind einige sicherheitsrelevante Punkte aufgefiihrt, die Gegenstand dieser Vorschriften sind und deren
Einhaltung GFI LanGuard erleichtern kann:

= Durchfihrung regelmaBiger Schwachstellenbewertungen
= Systeme sind immer auf dem aktuellen Patch-Stand

= Anti-Virus- und Anti-Spyware-Software sind auf allen Systemen im Netzwerk installiert, aktiv und auf dem aktuellen
Stand

= Personliche Firewalls sind auf allen Systemen im Netzwerk installiert und aktiviert
= VerschlUsselungssoftware ist im gesamten Netzwerk installiert

GFl LanGuard kann mit anderen GFI Software-Produkten kombiniert werden, um eine noch umfassendere Einhaltung
von Richtlinien zu gewdhrleisten:

» GFl EventsManager” — Protokollverwaltungslosung
» GFl EndPointSecurity” — Gerateblockierungslésung

GFl LanGuard wird mit einer Reihe vordefinierter und sofort einsatzbereiter Berichte zur Einhaltung von Richtlinien
ausgeliefert, u. a. fur PCI DSS, HIPAA, SOX, GLBA und PSN CoCo. Weitere Informationen zu PCI DSS finden Sie hier.

Im Folgenden finden Sie eine Liste mit einigen der wichtigsten Standards zu [T-Infrastruktursicherheit:
= PCIDSS (Payment Card Industry Data Security Standard)

= HIPAA (Health Insurance Portability and Accountability Act)

= SOX (Sarbanes—Oxley Act)

» GLB/GLBA (Gramm-Leach-Bliley Act)

= FISMA (Federal Information Security Management Act)

= FERPA (Family Educational Rights and Privacy Act)

e

Children's Internet Protection Act (CIPA — Gesetz zum Schutz von Kindern im Internet)

= Public Sector Network — Code of Connection (PSN CoCo)
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= Datenschutzrichtlinie der Europdischen Union (European Union Data Protection Directive)

= Datenschutzrichtlinie fur elektronische Kommunikation der Europdischen Union (European Union Directive on Pri-
vacy and Electronic Communications)

1.2.6 Verwenden von GFl LanGuard flr die Mobilgerateverwaltung

GFI LanGuard kann Smartphones und Tablets erkennen, die eine Verbindung mit den Unternehmensdiensten wie
Microsoft Exchange-Server, Office 365, Google Apps oder Apple Profiles Manager herstellen und:

= AufschlUsselung der Gerdte nach Benutzer, Hersteller, Gerdtemodell, Betriebssystem, letzter Verbindungszeit

= Durchfihrung einer Schwachstellenbewertung des Gerdtebetriebssystems. Android, iOS und Windows Phone wer-
den unterstltzt.

= Melden verfigbarer Aktualisierungen fir das Betriebssystem

= Senden von benutzerdefinierten E-Mail-Benachrichtigungen an den Gerétebesitzer.

1.3 Erhalten eines Testschlussels

Wenn Sie GFI LanGuard noch nicht heruntergeladen haben, laden Sie zuerst die Testversion herunter.

Zum Starten der Testperiode von GFI LanGuard geben Sie Ihren kostenlosen TestschlUssel ein. Durch Eingabe des
TestschlUssels erhalten Sie ein voll funktionsfahiges Produkt, das auf 25 IP-Adressen und 25 mobile Geréte fir 30 Tage
begrenztist. Der Schlissel wird an die E-Mail-Adresse gesendet, die Sie beim Herunterladen des Produkts zur
Registrierung verwendet haben.

Wenn Sie auf die urspringliche E-Mail mit dem Schlissel keinen Zugriff haben, kénnen Sie einen neuen kostenlosen
TestschlUssel anfordern, indem Sie hier klicken.

Wenn Sie eine langere Testperiode oder mehr als 25 IP-Adressen bzw. 25 mobile Gerate bendtigen, konnen Sie hier
lhre Anfrage stellen.
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2 Sicherheitsscans ausfiihren

Auf Windows-Systemen kann GFI LanGuard sowohl agentenlose als auch agentenbasierte Sicherheitsscans ausfihren.
Fur andere als Windows-basierte Systeme sind derzeit nur agentenlose Scans moglich (Linux, Mac OS, Netzwerkgeréte,
Smartphones und Tablets). Nachfolgende sind einige Punkte angegeben, die bei der Auswahl der Scanmethode
berlcksichtigt werden sollten.

Agentenlose Scans:
= Keine Installation auf Clientcomputern

= Gesamte Verarbeitung erfolgt durch den zentralen Server. Es werden keine Ressourcen der Clientcomputer in
Anspruch genommen

= Funktioniert auf Systemen, auf den Agenten nicht unterstitzt werden
Scans mit Agenten:
= Bessere Performance aufgrund der Lastverteilung tber die Clients

= Besser geeignet in Umgebungen mit geringer Bandbreite, da die Kommunikation zwischen Server und Clients
weniger datenintensiv ist als bei agentenlosen Scans

= Bessere Unterstltzung von Laptops, da Agenten ihre Aufgaben auch offline fortsetzen kénnen. Wenn sie wieder
online sind, mussen sie sich lediglich mit dem Server synchronisieren

= Verbesserte Ergebnisgenauigkeit, da lokale Scans Zugriff auf mehr Informationen als Remotescans haben

Themen in diesem Abschnitt:

2.1 Agentenlose SicherneitssCans .. . 10
2.2 Agentenbasierte UberprifUngeNn ... o e 14
2.3 Uberwachen von Smartphones und Tablets ... e 16
24 SCaNPIOfIl 17
2.5 Ausldsen von Scans Uber das Dashboard ... .. . 18

2.1 Agentenlose Sicherheitsscans

2.1.1 Scans auslésen und Fortschritt in Echtzeit verfolgen

Uber die Registerkarte Scan kénnen Sie agentenlose Scans sofort ausldsen und den Fortschritt in Echtzeit verfolgen. Das
Scanziel kann eine beliebige Kombination folgender Elemente sein:

»  Computernamen
= Textdateien mit Computernamen
» Einzelne IP-Adressen und IP-Adressbereiche

= Domane oder Arbeitsgruppen und Organisationseinheiten

Hinweis:
Fur eine umfassende Sicherheitstiberwachung ist ein Administratorzugriff auf den Remote-Computer erforderlich.
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Screenshot 1: Agentenlose Sicherheitsscans

2.1.2 Zeitabhdngige Scans

1. Zur Planung agentenloser Scans in regelmaBigen Abstanden klicken Sie auf Konfiguration > Zeitabhangige Scans,
und wéhlen Sie den Typ der zu scannenden Ziel aus.
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2. Den Fortschritt zeitabhangiger Scans kdnnen Sie unter Aktivitagtsmonitor > Sicherheitsscans verfolgen.
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2.1.3 Befehlszeilenscans

1. Zur Ausfiihrung eines Befehlszeilenscans verwenden Sie das Tool Insscmd.exe.

= age =

11 [71]

Bl Administrator: Command Promp

Lnsscmd.exe [#7]1 for more details.

C:sProgram Files <(x86>~GFI-~LanGuard 11*1lnsscmd localhost

[MHetwork discovery
[Metwork discovery
[Metwork discovery

[Hetwork discovery
1

Jalidating targets...
Building computers list...
Resolving hosts...
Determining computers

C:~Program Files <(x86>~GFI“LanGuard 11*Ilnsscmd

Insscmd <Target> [/profile=profileMamel] [Areport=reportPathl] [ reportnam
e=reportMame ] [Aoutput=pathlTolimlFilel [Auser=username spassword=passwordl] [emai
1 [#EmailAddressz=emailAddrezz1] [ADontShowStatus]l [AUseComputerProfilez] [~Wakel

[Zhutdown [AShutdownIntervalfStart=C{(hh:-mm:=

*1 [AShutdovunIntervalEnd=<hh-mm:=zz*

that are alive...

Screenshot 4: Befehlszeilenscans
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2.2 Agentenbasierte Uberprifungen

Die Vorgehensweise zum Aktivieren der Agenten ist einfach. Legen Sie einfach die Liste der Computer, Domanen oder
Organisationseinheiten fest, bei denen Agenten bereitgestellt werden sollen, und stellen Sie die
Anmeldeinformationen fir den Administratorzugriff auf die Remote-Computer bereit.

Die Bereitstellung erfolgt durch GFI LanGuard.

Funktionen der Agenten:

» GFl LanGuard installiert die Agenten automatisch auf den ausgewahlten Computern
= Agenten werden nur auf Microsoft Windows-Systemen installiert

= Standardmalig fihren Agenten taglich einen vollstdandiger Scan des Hostcomputers durch. Haufigkeit, Scanzeit und
Scanprofil kbnnen jedoch konfiguriert werden

= Agenten bendtigen ungefahr 25 MB Arbeitsspeicher und 600 MB Festplattenplatz

= Agenten beanspruchen nur dann CPU-Leistung, wenn der Hostcomputer Gberpriift wird. Dies dauert in der Regel
nur wenige Minuten pro Tag und die Prioritdt des Prozesses ist niedriger als normal, sodass es zu keinen Beein-
trachtigungen der auf dem Computer ausgefthrten Arbeiten kommit.

= Agenten kénnen Uber GFl LanGuard deinstalliert werden. StandardmaRig deinstallieren sich die Agenten auto-
matisch selbst, wenn sie 60 Tage keinen Kontakt mit dem Server haben. Die Anzahl der Tage kann konfiguriert werden.

»  GFl LanGuard-Agenten Ubertragen ihren Status an den GFI LanGuard-Server Uber TCP-Port 1070. Die Portnummer
kann konfiguriert werden.

= GFI LanGuard kann so konfiguriert werden, dass eine Netzwerkerkennung fir Domanen und Orga-
nisationseinheiten automatisch durchgefihrt und Agenten automatisch auf neu erkannten Computern installiert wer-
den.

= GFI LanGuard reagiert automatisch, wenn Agenten versehentlich entfernt wurden oder ein Upgrade erforderlich ist.

Wichtig:
Ein Agent kann als Relaisagent festgelegt werden, wodurch eine Korrektur effizienter ausgefuhrt werden kann und
weniger Bandbreite bei mehreren Standorten oder grofSen Netzwerken benétigt wird. Der Relaisagent speichert

eine lokale Kopie der Patch-Daten (Ublicherweise gespeichert auf dem GFl LanGuard-Server), die fir die Korrektur
nahegelegener Computer genutzt werden.

Hinweis:
Weitere Informationen zu Relaisagenten finden Sie im Administratorhandbuch, das Sie hier herunterladen kénnen.

So aktivieren Sie Agenten:

1. Klicken Sie auf Konfiguration > Agenten verwalten

GFlLanGuard 2 Sicherheitsscans ausfiihren | 14
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Screenshot 5: Verwalten von Agenten

2.2.1 Behebung von Fehlern bei der Agentenbereitstellung

Ein Liste von mdglichen Grinden, die dazu fihren kénnen, dass GFl LanGuard Agenten auf bestimmten Computern
nichtinstallieren kann, finden Sie hier

Klicken Sie zum Aktivieren und Konfigurieren von Agenten auf Dashboard > Uberblick, und wihlen Sie im Bereich
Allgemeine Aufgaben die Option Agenten bereitstellen... aus:

GFlLanGuard 2 Sicherheitsscans ausfiihren| 15
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Screenshot 6: Bereitstellen von Agenten

2.2.2 Agentenbasierte On-Demand-Scans ausl&sen

Agentenbasierte Scans werden auf Remotecomputern in der Regel automatisch im Hintergrund entsprechend dem
festgelegten Uberprifungszeitplan ausgefihrt (standardmaBig einmal taglich).

Hinweis:

Wenn eine Aktualisierung der Sicherheitsinformationen erforderlich ist, konnen Sie tUber die Option Daten
scannen und aktualisieren im Dashboard On-Demand-Agentenscans auslésen.

2.3 Uberwachen von Smartphones und Tablets

GFl LanGuard kann Smartphones und Tablets Uberprifen, die eine Verbindung mit den Unternehmensdiensten (wie
Microsoft Exchange-Server, Office 365, Google Apps oder Apple Profiles Manager) herstellen. Mithilfe dieser Funktionen
erfahren Sie, welche mobilen Gerate Ihre Mitarbeiter verwenden, welche Sicherheitsprobleme auf diesen Geréten
bestehen und ob es Betriebssystemaktualisierungen gibt, die diese Sicherheitsprobleme beheben wirden.

Hinweis:

Die Mobilgerateprifung erfolgt ohne Agenten. Folgende Systeme werden unterstitzt: Google Android, Apple iOS
und Windows Phone.

Unter Konfiguration > Mobile Gerate konnen Sie eine Quelle fir die Mobilgerateverwaltung hinzufigen oder
bearbeiten.
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Screenshot 7: Verwalten mobiler Geréte

Scans mobiler Gerate konnen Sie unter Aktivitdtsmonitor > Sicherheitsscans tberwachen. Die Scan-Ergebnisse fr
mobile Gerdte kdnnen im Dashboard angezeigt oder Uber Berichte ausgegeben werden. Berichte zur
Mobilgerdteprifung beziehen sich auf die Scan-Ergebnisse, die von Smartphones und Tablets abgerufen wurden.

Hinweis:
An die Besitzer mobiler Gerate kdnnen E-Mail-Benachrichtigungen gesendet werden, um Sie Uber verfligbare
Sicherheitsaktualisierungen fur das Betriebssystem ihres Geréts zu informieren.

2.4 Scanprofile

Von den Scanprofilen hangt ab, wie Sicherheitsscans durchgefihrt, welche Sicherheitsprobleme Uberprift und welche
Netzwerkdaten erfasst werden. StandardmaRig enthélt GFI LanGuard eine umfassende Liste vordefinierter Scanprofile.

So kénnen Sie benutzerdefinierte Scanprofile anzeigen, andern und neu erstellen:

Wahlen Sie unter Konfiguration die Option Scanprofile.
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Screenshot 8: Scanprofile

2.5 Auslosen von Scans Ub

er das Dashboard

Eine einfache Maglichkeit zum Auslésen von Sicherheitsiberwachungen ist die Verwendung des Dashboards. Wéhlen
Sie einfach eine Liste von Computern/Domanen/Organisationseinheiten aus der Navigationsansicht im Dashboard aus,
und klicken Sie dann entweder auf Daten scannen und aktualisieren oder Benutzerdefinierter Scan. Beide Optionen
stehen im Bereich Allgemeine Aufgaben oder nach einem Rechtsklick auf die ausgewdhlten Computer zur Verfligung.

GFlLanGuard

2 Sicherheitsscans ausfiihren| 18



| Dashbosrd | Scan  Remedute  Acteity Monitor  Reports  Configunstion  Unilities

Q & & 3 @ B/ ™

Computers  Hsiory  Vuinershies  Patches

% . cRIsTI(192.168.30.1)
Add mone compaters...

a Computer Detals
Sean i
Feefresh anfonmatson o A tivme CRISTI

Dieploy Agent... Custom scan e Upoates 182162301
Metwork discoveny... Tedvun " I Serace Packs and Update
Assign sttributes... L e W MAC Addres OO S T 006 (i,
) e . 0 o 2§ Modd PEK
BMEVE erabilies
- BE Ooersting Svatem Wiesioms 8064 (5P Gald)
i
L] 0 Mahware Prodection lssuss  Scan Adhvity

Setup a5 2 relay agent... "
Assign o reley a Firewall lasues

Remediate... : o Unawtharized Applications

Wake up computer..

I T
" 1l

13 W Trodrin Frudciin Foackin Seicidn Rnddh
Foak Bk gt ] 3 7 H 3 )

0 fusdit Status

Dpen Remote Desktop,
Shist dosan camputed... a Credenisals Sefup
Send emadl notification.. Liit Seane TR0 MZS PR
- ; &) asent Heattn Issues Jsam prw
¢ F Samsung PEZI0 G Collapie 3 EBesuss Statietis
B Urensaged seind Expand i
Collspse all

3

¥

[}

3

T /
1

¥
™%

Soan Mow A i Masing Sscurty Lipdates: 15 (15 Criscal High)
WP Missing Non-Securty Updates: 12
W Senvce Packs and Update Folups:- 1
M Prieetisl Vhirsrshdios 7

ey day at 13003 PM
e TR 30322 PR

Wulnorabsd

Screenshot 9: Auslésen von Scans (ber das Dashboard

Funktion Beschreibung

Daten scannen und Mit dieser Option wird eine sofortige Sicherheitstiberwachung ausgelost, die auf den ausgewahlten Com-

aktualisieren putern im Hintergrund ausgefuhrt wird. Auf Computern, auf denen der Agent installiert ist, erfolgt der Scan
durch den Agenten und unter Verwendung des fiir den Agenten definierten Scanprofils. Bei Computern
ohne Agenten wird die Ausfiihrung eines agentenlosen Scans geplant, der im Hintergrund und unter Ver-
wendung des Profils Vollstandiger Scan ausgefihrt wird. Uber Aktivitatsmonitor > Sicherheitsscans konnen
Sie sowohl agentenbasierte als auch agentenlose zeitabhdngige Scans tberwachen.

Benutzerdefinierter Bei dieser Option wird die Registerkarte Scan gedffnet, auf der als Scanziel bereits die im Dashboard aus-
Scan gewahlten Computer angegeben sind.
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3 Scanergebnisse analysieren

Themen in diesem Abschnitt:

3.0 Das Dashboard ... 20
3.2 Anzeigen relevanter Sicherheitsanderungen in Ihrem Netzwerk ... .. . i, 22
3.3 Hinzufliigen/Anzeigen zusatzlicher Gerdte im Dashboard ... ... . 23
34 FIern VON GerateN L 24
3.5 Gruppieren VON GerateN . 25
3.6 SUChEN NaC COM DU B N L 27
37 VOl EXISUCN 28
B8 BN eI ellUNG ... 29

3.1 Das Dashboard

Im Dashboard werden die Ergebnisse samtlicher Scans zusammengefasst, unabhangig vom Scanprofil und davon, oder
der Scan agentenlos oder agentenbasiert erfolgt ist. Ziel ist es, einen sofortigen und umfassenden Uberblick Gber den
Sicherheitsstatus des Netzwerks zu geben.

Die Kurzfassung zeigt u. a. die am meisten gefahrdeten Computer, signifikante Sicherheitsprobleme und
Schwachstellentrends auf. Die Benutzer kdnnen Detailinformationen zu bestimmten Computern und Problemen
anzeigen.

Die Navigationsansicht auf der linken Seite stellt eine strukturierte Liste von Domdnen, Organisationseinheiten und
mobilen Gerdten (gruppiert nach Benutzern) dar. Auf der rechten Seite finden Sie im Dashboard-Bereich verschiedene
Ansichten mit umfangreichen Sicherheitsinformationen basierend auf den Daten aus den Uberpriifungen. Uber das
Dashboard erkennen Sie unter anderem auf einen Blick den aktuellen Netzwerkgefahrdungsgrad, die am starksten
gefahrdeten Computer und die Anzahl der Computer in der Datenbank.

» Ubersicht,

= Computer, Verlauf,
= Schwachstellen,
= Patches,

= Ports,

= Software,

#» Hardware

»  Systeminformationen.

GFlLanGuard 3 Scanergebnisse analysieren | 20
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Screenshot 10: Das Dashboard

Abschnitt Beschreibung

In diesem Abschnitt finden Sie Informationen zu Folgendem:
. bl
Filtern von Gerédten in der Navigationsansicht anhand einer gro3en Anzahl von Kriterien wie Betriebssystem,

Schwachstelleneinstufung, Zeitpunkt des letzten Scans usw.
El

Gruppieren von Computern nach Doménen und Organisationseinheiten, Betriebssystemen oder anderen
benutzerdefinierten Attributen. Mobile Gerate konnen nach Benutzer, Betriebssystem oder Gerdtemodell gruppiert

werden.
e

Suchen nach Gerdten anhand ihres Namens oder nach Scan-Ergebnissen, die bestimmte Schllsselworter enthalten

Dieser Abschnitt enthdlt Informationen zu den Bereichen, in denen von GFI LanGuard gescannte und geschitzte Gerédte
. angezeigt und verwaltet werden:

# Server und Workstations werden unter dem Knoten Gesamtes Netzwerk aufgefiihrt, wie auch virtuelle Computer

und IP-basierte Netzwerkgerdte wie Router, Switches, Drucker usw.

% Smartphones und Tablets, die mit den Microsoft Exchange-Servern des Unternehmens eine Verbindung herstellen,

um geschéftliche E-Mails abzurufen, werden unter dem Knoten Mobile Gerédte aufgefhrt

#  Das Symbol auf der rechten Seite der Navigationsansicht zeigt die Schwachstelleneinstufung an oder ob gerade

eine Uberpriifung ausgefiihrt wird

#=  Computer mit blauem Text sind virtuelle Computer

#  Mit <CTRL> + Klicken kénnen Sie mehrere Computer auswahlen

In diesem Abschnitt kann der Benutzer Aktionen fir die in der Navigationsansicht ausgewdahlten Gerate ausldsen.

In diesem Abschnitt kann der Benutzer unterschiedliche Ansichten mit Statistiken und Scan-Ergebnissen fur die in der
'. Navigationsansicht ausgewahlten Gerate auswahlen.
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Abschnitt Beschreibung

. In diesem Abschnitt kann der Benutzer die aktuelle Gerdteauswahl einsehen.

Dieser Abschnitt enthalt Informationen zur Anzeige von Statistiken und Scan-Ergebnissen fir die in der
6 Navigationsansicht ausgewahlten Gerdte:

% Sicherheitserkennungen geben an, wie viele Gerédte von verschiedenen Sicherheitsproblemen betroffen sind
% Klicken Sie auf die Sicherheitserkennungen oder die Diagramme im Bereich ,Dashboard-Ubersicht”, um genauere
Daten anzuzeigen

3.2 Anzeigen relevanter Sicherheitsanderungen in lhrem Netzwerk

GFl LanGuard benachrichtigt den Benutzer in folgenden Fallen:

» Neue Gerdte werden entdeckt

= Neue Sicherheitsschwachstellen werden entdeckt

= Anwendungen werden installiert oder entfernt

= Dienste werden gestartet oder beendet

= Neue Ports werden gedffnet

#» Neue Freigaben werden erstellt

= Neue Benutzer werden erstellt

» Hardwarednderungen werden erkannt

So untersuchen Sie relevante Sicherheitsanderungen in Ihrem Netzwerk:

1. Klicken Sie auf Dashboard > Verlauf.
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Screenshot 11: Anzeigen von Sicherheitsdnderungen in lhrem Netzwerk

Hinweis:
Wenn in den Warmnoptionen ein giltiger E-Mail-Empfanger konfiguriert wurde, sendet GFl LanGuard
standardmaRig eine Tagliche Ubersicht mit einer Verlaufsansicht der letzten 24 Stunden fir das gesamte Netzwerk.

3.3 Hinzufligen/Anzeigen zusatzlicher Gerate im Dashboard

Sofern nicht gefiltert, werden in der Navigationsansicht des Dashboards alle von GFI LanGuard verwalteten Geréte
angezeigt. Das bedeutet, dass alle Gerdte erkannt oder vom Produkt vollstandig gescannt wurden.

Zum Anzeigen von Computern im Dashboard wahlen Sie eine der folgenden Vorgehensweisen:

1. Scannen Sie die Computers ohne Agenten, indem Sie auf die Registerkarte Scan und dann auf Konfiguration > Zei-
tabhangige Scans klicken oder die Befehlszeilenscans ausfuhren.

2. Aktivieren Sie Agenten auf den Computern, indem Sie auf Konfiguration > Agentenverwaltung klicken.

3. Klicken Sie im Dashboard im Bereich Allgemeine Aufgaben auf Weitere Computer hinzufiigen..., um ganze Domé-
nen/Arbeitsgruppen, Organisationseinheiten oder eine Liste bestimmter Computer hinzuzuftigen.
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Common Tasks:

Screenshot 12: Hinzufligen und Anzeigen von Computern im Dashboard

Zur Uberwachung von Smartphones und Tablets kénnen Sie tber Konfiguration > Mobile Gerate eine Quelle fiir die
Mobilgerateverwaltung hinzufligen oder bearbeiten (die Eingabe der Details erfolgt auf den Microsoft Exchange-
Servern).

3.4 Filtern von Geraten

Im Filterbereich der Ansichten Dashboard, Korrigieren und Berichte konnen Sie filtern, welche Geréte in der
Navigationsansicht auf der linken Seite des Bildschirms angezeigt werden:
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Screenshot 13: Filtern von Computern

3.5 Gruppieren von Geraten

Computer in der Navigationsansicht kdnnen nach vordefinierten Kriterien wie Doménen und Organisationseinheiten
(Standardgruppierung), Betriebssystem, Netzwerkrolle, Relaisverteilung oder vom Benutzer festgelegten spezifischen
Attributen gruppiert werden. Mobile Gerdte kdnnen nach Benutzern (Standardgruppierung), Betriebssystem,
Gerdtemodell und benutzerdefinierten Attributen gruppiert werden.
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3.5.1 Festlegen benutzerdefinierter Attribute
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Screenshot 14: Festlegen benutzerdefinierter Attribute
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3.5.2 Anzeigen von Computern entsprechend festgelegter Attribute
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Screenshot 15: Anzeigen von Computern entsprechend festgelegter Attribute

3.6 Suchen nach Computern

Wenn eine groRe Anzahl von Geraten verwaltet wird, kann das Auffinden in der Navigationsansicht zeitaufwandig sein.
Verwenden Sie den Suchbereich in den Ansichten Dashboard, Korrigieren und Berichte, um Geréte sofort zu finden.
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Screenshot 16: Suchen nach Computern

3.7 Volltextsuche

Verwenden Sie den Suchbereich der Ansichten Dashboard, Korrigieren und Berichte, um anhand von
Schlisselwértern nach Informationen in Scanergebnissen zu suchen.
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Screenshot 17: Volltextsuche

Suchergebnisse kdnnen nach bestimmten Kategorien gruppiert werden. Aulerdem kénnen Ergebnisse aus anderen
Kategorien ausgeschlossen werden.

3.8 Berichterstellung

GFl LanGuard wird mit einer grolen Anzahl allgemeiner, technischer und statistischer Berichte ausgeliefert. Alle Berichte
kénnen angepasst, mit einem neuen Branding versehen, fir die regelmaBige Erstellung geplant und in verschiedene
gangige Formate, u.a. PDF, HTML, RTF, XLS, exportiert werden.

Darlber hinaus enthalt GFI LanGuard standardmallig eine groSe Anzahl von Berichten, die die Einhaltung
verschiedener Standards und Gesetze, z. B. PCI DSS, HIPAA, SOX, GLBA und PSN CoCo, erleichtern sollen.
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Screenshot 18: Berichterstellung
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4 Sicherheitsprobleme korrigieren

Themen in diesem Abschnitt:

4.1 Fehlende Softwareaktualisierungen bereitstellen

............................................................... 31
4.2 Nicht autorisierte Anwendungen deinstallieren ... 34
4.3 Benutzerdefinierte Software bereitstellen . 37
4.4 Senden von E-Mail-Benachrichtigungen an die Besitzer mobiler Gerate ... ... . o i .. 38
4.5 Sonstige KorreKturoperation e ... . 39

4.1 Fehlende Softwareaktualisierungen bereitstellen

So stellen Sie fehlende sicherheitsrelevante sowie nicht sicherheitsrelevante Aktualisierungen bereit:

1. Klicken Sie auf Korrigieren > Korrekturzentrum > Softwareaktualisierungen bereitstellen.

2. Wahlen Sie in der Navigationsansicht auf der linken Seite des Bildschirms die Computer oder Computergruppen aus,
fUr die Patches bereitgestellt werden missen.

Hinweis:

= Durch Drlucken der <CTRL>-Taste konnen Sie in der Navigationsansicht mehrere Elemente auswahlen.

= Um Computer in groBen Netzwerken leichter zu finden, kdnnen Sie sie in der Navigationsansicht anhand eine
groBBen Anzahl von Kriterien filtern. Weitere Informationen finden Sie unter Filtern von Gerdten” (Seite 24).
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Screenshot 19: Bereitstellen von Softwareaktualisierungen

Im Bild Softwareaktualisierungen bereitstellen werden alle fehlenden Aktualisierungen fir die ausgewahlten
Computer angezeigt. Dabei wird aufgeschlisselt, welche Aktualisierung auf welchem Computer fehlt. Sie kénnen die
Bereitstellung prazisieren, indem Sie bestimmte Patches oder Computer aus- oder abwahlen.
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Screenshot 20: Korrekturoptionen

So starten Sie den Bereitstellungsvorgang:

1. Wahlen Sie unter Korrigieren die Registerkarte Korrekturmal3nahmen aus.

2. Richten Sie im Assistenten Softwareaktualisierungen bereitstellen den Bereitstellungszeitplan ein.

3. Wahlen Sie im Assistenten Korrekturoptionen die Neustartoptionen aus, und klicken Sie auf OK.
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Screenshot 21: Erneutes Scannen der Computer

4. Scannen Sie die Computer erneut, um den Sicherheitsstatus nach erfolgter Bereitstellung zu erhalten.

Hinweis:

= Beieiner Vielzahl von Aktualisierungen ist ein Neustart des Zielcomputers erforderlich, um die Installation abzu-
schlie8en.

» Uberprifen Sie, ob der Computer neugestartet wurde, wenn eine Aktualisierung nach der Bereitstellung wei-
terhin als fehlend angezeigt wird.

Hinweis:
GFl LanGuard kann so konfiguriert werden, dass fehlende Aktualisierungen automatisch bereitgestellt werden.
Weitere Informationen finden Sie unter ,Korrekturoperationen automatisieren” (Seite 45).

4.2 Nicht autorisierte Anwendungen deinstallieren

Fuhren Sie eine Vollstandige Uberwachung oder eine Softwaretberprifung im Netzwerk aus, um den Bestand der
installierten Anwendungen zu erfassen. Weitere Informationen finden Sie unter ,Sicherheitsscans ausfihren”
(Seite 10).
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Hinweis:
Uber die Schaltfliche Hinzuflgen ist es moglich, nicht autorisierte Anwendungen auch dann hinzuzufiigen, wenn
sie nicht als im Netzwerk installiert erkannt wurden.

So markieren Sie nicht autorisierte Anwendungen:

1. Klicken Sie auf Konfiguration > Anwendungsverzeichnis.
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Screenshot 22: Markieren nicht autorisierter Anwendungen

2. Testen Sie mithilfe von Konfiguration > Uberpriifung der automatischen Deinstallation, ob GFl LanGuard in der
Lage ist, eine nicht autorisierte Anwendung automatisch zu deinstallieren.

Hinweis:

Einige Anwendungen unterstitzen keine automatische Deinstallation und kénnen von GFl LanGuard nicht
entfernt werden, daim Rahmen der Deinstallation auf den Zielcomputern Dialogfelder angezeigt werden, die eine
Reaktion des Endbenutzers erfordern und diesen in seiner Arbeit storen.
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Screenshot 23: Uberpriifung der automatischen Deinstallation von Anwendungen
3. Scannen Sie Ihr Netzwerk erneut, um alle nicht autorisierten Anwendungen zu erkennen.

4. Entfernen Sie mit Korrigieren > Korrekturzentrum > Anwendungen deinstallieren nicht autorisierte Anwen-
dungen aus dem Netzwerk.
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Screenshot 24: Deinstallieren von Anwendungen

5. Scannen Sie die Computer erneut, um den Sicherheitsstatus nach erfolgter Deinstallation zu erhalten.

Hinweis:
GFl LanGuard kann so konfiguriert werden, dass nicht autorisierte Anwendungen automatisch erkannt und aus dem

Netzwerk entfernt werden. Weitere Informationen finden Sie unter ,Korrekturoperationen automatisieren”
(Seite 45).

4.3 Benutzerdefinierte Software bereitstellen

Mit GFl LanGuard kénnen benutzerdefinierte Software und Skripts netzwerkweit bereitgestellt werden. Praktisch jede
im Hintergrund ausfiihrbare Software kann mit GFI LanGuard bereitgestellt werden.

So stellen Sie benutzerdefinierte Software und Skripts im Netzwerk bereit:
1. Klicken Sie auf Korrigieren > Korrekturzentrum > Benutzerdefinierte Software bereitstellen.

2. Wahlen Sie in der Navigationsansicht auf der linken Seite des Bildschirms die Computer oder Computergruppen aus,
fUr die Patches bereitgestellt werden missen.

Hinweis:

Benutzerdefinierte Software muss manuell angegeben werden, zusammen mit den Parametern fir die
automatische Installation und den Konfigurationsdateien (sofern erforderlich).
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Screenshot 25: Bereitstellen benutzerdefinierter Software

4.4 Senden von E-Mail-Benachrichtigungen an die Besitzer mobiler Gerate

IT-Administratoren kdnnen mithilfe von GFl LanGuard benutzerdefinierte E-Mail-Benachrichtigungen an die Besitzer
von Smartphones und Tablets senden, die eine Verbindung mit den Unternehmensdiensten wie Microsoft Exchange-
Server, Office 365, Google Apps oder Apple Profiles Manager herstellen. Eine vordefinierte E-Mail-Vorlage kann
verwendet werden, um Gerédtebesitzer Uber neueste Aktualisierungen fUr das auf ihren Gerdten installierte
Betriebssystem zu benachrichtigen.

Klicken Sie in der Dashboard-Navigationsansicht mit der rechten Maustaste auf ein mobiles Gerdt oder eine Gruppe von
mobilen Gerdten, und wahlen Sie die Option E-Mail-Benachrichtigung senden aus, um E-Mail-Benachrichtigungen an
die Mobilgeratebesitzer zu senden.
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Screenshot 26: Senden von E-Mail-Benachrichtigungen

4.5 Sonstige Korrekturoperationen

So zeigen Sie alle in GFI LanGuard zur Verfigung stehenden Korrekturoperationen an:
1. Wéhlen Sie unter Korrigieren die Registerkarte Korrekturzentrum aus.

GFl LanGuard gestattet folgende Korrekturoperationen:

= Rollback von Patches — diese Option ist sehr wichtig, wenn Sicherheitsaktualisierungen, die sich negativ auf Ihre
Geschéftsumgebung auswirken, installiert wurden

= Auslosen von Definitionsaktualisierungen fur Anti-Virus- und Anti-Spyware-Software
= Auslosen von Anti-Virus- und Anti-Spyware-Scans auf Remote-Computern

= Aktivieren des Echtzeitschutzes fir Anti-Virus- und Anti-Spyware-Loésungen

= Aktivieren der Firewall

= Offnen einer Remote-Desktop-Verbindung auf dem Zielcomputer, um Sicherheitsprobleme, die sich nicht auto-
matisch beheben lassen, schnell zu korrigieren
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5 Aufgaben automatisieren

Themen in diesem Abschnitt:

5.1 Neue Gerate automatisch im Netzwerk erkennen . 41
5.2 SicherheitsUberwachungen automatiSIEreN ... ... ... o 42
5.3 Patch-Download automatisieren 44
54 Korrekturoperationen automatisieren .. 45
5.5 Berichterstellung automatisieren .. 50

5.1 Neue Gerate automatisch im Netzwerk erkennen

Hinweis:

= Alle wichtigen Aufgaben in GFl LanGuard kénnen so konfiguriert werden, dass sie in regelmalSigen Abstanden
automatisch ausgefuhrt werden.

= Um das Netzwerk auf neu hinzugekommene aktive Gerate zu Uberwachen, planen Sie im Netz-
werkerkennungsprofil einen in regelmaligen Abstéanden ausgefihrten Scan.

So wird automatisch erkannt, wenn neue Computer einer bestimmten Domane oder Organisationseinheit hinzugeflgt
wurden:

1. Klicken Sie im Dashboard in der Navigationsansicht mit der rechten Maustaste auf die Domane oder Orga-
nisationseinheit, und wahlen Sie Netzwerkerkennung... aus.
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Screenshot 28: Erkennen von Geréten

2. Wahlen Sie im Dashboard die Option Verlauf, um zu untersuchen, welche neuen Gerate wann im Netzwerk erkannt

wurden.

Hinweis:

Neue mobile Gerdte werden in regelmaBigen Abstanden automatisch erkannt, sobald eine Quelle fir die
Mobilgeréteverwaltung definiert wurde. Weitere Informationen finden Sie im Abschnitt Uberwachen von
Smartphones und Tablets.

5.2 Sicherheitstberwachungen automatisieren

Fur das Automatisieren der Sicherheitsiberwachungen gibt es zwei Moglichkeiten:

1. Einrichten agentenloser zeitabhangiger Scans, die in regelmaligen Abstanden im Hintergrund ausgefihrt werden.

2. Bereitstellen von Agenten auf den Zielcomputern. StandardmaRig Uberprifen Agenten den Zielcomputer einmal
taglich, jedoch kann der Uberprifungszeitplan angepasst werden.

GFlLanGuard
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5.2.1 Anpassen des Uberpriifungszeitplans beim Bereitstellen von Agenten
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Screenshot 29: Anpassen des Uberpriifungszeitplans — Bereitstellen von Agenten
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5.2.2 Anpassen des Uberpriifungszeitplans fir Agenten mit dem Dashboard
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Screenshot 30: Anpassen des Uberpriifungszeitplans — Verwenden des Dashboard's

5.3 Patch-Download automatisieren

Unter Konfiguration > Automatischer Patchdownload koénnen Sie das Produkt so konfigurieren, dass
Aktualisierungen automatisch heruntergeladen werden, damit Sie zu Beginn der Bereitstellung verfugbar sind.
Folgende Optionen stehen zur Auswahl:

= Alle Patches automatisch herunterladen
= Nur Patches automatisch herunterladen, die von GFl LanGuard als nicht vorhanden erkannt wurden

= Patches fUr bestimmte Anbieter, Produkte oder Sprachen automatisch herunterladen.
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Screenshot 31: Automatisieren des Patch-Download's

5.4 Korrekturoperationen automatisieren

GFl LanGuard kann so konfiguriert werden, dass bestimmte Sicherheitsprobleme wie die Bereitstellung von
Aktualisierungen und die Deinstallation nicht autorisierter Anwendungen automatisch korrigiert werden, sobald sie
durch einen agentenlosen zeitabhdngigen Scan oder einen agentenbasierten Scan erkannt werden.

Hinweis:
Legen Sie nicht autorisierte Anwendungen fest, und genehmigen Sie Sicherheitsaktualisierungen fir die
automatische Bereitstellung, bevor Sie fortfahren.

So genehmigen Sie Sicherheitsaktualisierungen:
1. Wahlen Sie unter Konfiguration die Option Automatische Patch-Bereitstellung.

2. Wahlen Sie die Patches aus der Liste aus.
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Screenshot 32: Genehmigen von Sicherheitsaktualisierungen
So aktivieren Sie die Autokorrektur fr einen neuen agentenlosen zeitabhangigen Scan:

1. Wahlen Sie unter Konfiguration > Zeitabhdngige Scans > Allgemeine Aufgaben die Option Neuer zeit-
abhéangiger Scan.

2. Wahlen Sie im Assistenten die Konfigurationsoptionen fir die Autokorrektur, und klicken Sie auf Fertig stellen.
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Screenshot 33: Aktivieren der Autokorrektur fiir neue agentenlose Sicherheitsscans
So aktivieren Sie die Autokorrektur fUr einen vorhandenen agentenlosen zeitabhangigen Scan:
1. Wahlen Sie unter Konfiguration > Zeitabhdngige Scans das Scanziel aus.

2. Klicken Sie mit der rechten Maustaste auf das ausgewahlte Ziel, und klicken Sie auf Eigenschaften. Das Dialogfeld
Eigenschaften des Ziels wird geoffnet.

3. Wahlen Sie auf der Registerkarte Autokorrektur die entsprechenden Optionen im Bereich Nach Abschluss des
Scans, und klicken Sie auf OK
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Screenshot 34: Aktivieren der Autokorrektur fir vorhandene agentenlose Sicherheitsscans

So aktivieren Sie die Autokorrektur fir Agenten bei Installation:

1. Wahlen Sie unter Konfiguration > Agentenverwaltung die Option Agenten installieren.
2. Wahlen Sie im Assistenten Agenten bereitstellen die Option Erweiterte Einstellungen aus.

3. Klicken Sie auf die Registerkarte Autokorrektur, wahlen Sie die entsprechenden Optionen im Bereich Nach
Abschluss des Scans aus, und klicken Sie auf OK
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Screenshot 35: Aktivieren der Autokorrektur flir Agenten wéahrend der Installation
So aktivieren Sie die Autokorrektur fir Agentenprifungen tber das Dashboard:
1. Klicken Sie im Dashboard mit der rechten Maustaste auf einen Agenten, und klicken Sie dann auf Eigenschaften.

2. Wahlen Sie im Dialogfeld Eigenschaften die Registerkarte Agentenstatus aus.

3. Klicken Sie auf Einstellungen andem, und wéhlen Sie die Optionen aus dem Bereich Nach dem Erhalt der Sca-
nergebnisse vom Agenten aus. Klicken Sie auf OK
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Screenshot 36: Aktivieren der Autokorrektur mit dem Dashboard
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5.5 Berichterstellung automatisieren

Alle GFI LanGuard-Berichte kbnnen so geplant werden, dass sie in regelmaBigen Abstdnden erstellt und automatisch auf
der Festplatte an einem festgelegten Ort gespeichert oder an einen E-Mail-Empfanger gesendet werden.
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Screenshot 37: Automatisieren der Berichterstellung
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6 Glossar

A

Access™

Ein relationales Datenbankverwaltungssystem fiir Desktops von Microsoft®, das im Microsoft® Office-Paket
enthalten ist. Access™ wird in der Regel fur kleine Datenbanken verwendet.

Active Directory™ (AD)

Eine Technologie, die verschiedene Netzwerkdienste bereitstellt (darunter LDAP-ghnliche Ver-
zeichnisdienste).

Anti-Spyware
Eine Schutzsoftware, mit der sich Spyware erkennen Iasst, die ohne Wissen des Benutzers auf dem Com-
puter installiert worden ist.

Anti-Virus-Lésungen

Eine Schutzsoftware, mit der sich Malware erkennen lasst, die ohne Wissen des Benutzers auf dem Com-
puter installiert worden ist.

Apache-Webserver

Ein Open Source-HTTP-Serverprojekt, das von der Apache Software Foundation entwickelt und gepflegt
wird.

Autokorrektur

Eine Technologie von GFl LanGuard, mit der fehlende Patches automatisch heruntergeladen und bereit-
gestellt werden. Wenn eine Anwendung in GFl LanGuard auf die Blacklist gesetzt wurde, sorgt die Auto-
korrektur dafir, dass die Anwendung bei geplanten Aktivitdten vom Zielcomputer deinstalliert wird.

Automatische Deinstallation

Eine Aktion, mit der sich Anwendungen automatisch deinstallieren lassen, insofern diese eine Dein-
stallation ohne Benutzereingriff mit GFI LANguard unterstltzen.

Automatische Downloads

Eine Technologie von GFI LANguard, mit der sich fehlende Patches und Service Packs von Microsoft in
allen 38 unterstitzten Sprachen automatisch herunterladen lassen.

Automatisches Patch-Management

Eine Technologie von GFI LANguard, mit der fehlende Updates von Microsoft® automatisch her-
untergeladen und tber das Netzwerk bereitgestellt werden.

Batchdateien

Textdateien, die eine Sammlung von Anweisungen enthalten, die von einem Betriebssystem oder einer
Anwendung ausgeflhrt werden sollen.

Benutzer auflisten
Ein Tool zum Abrufen von Benutzern und Benutzerinformationen aus Ihrer Doméane/Arbeitsgruppe.
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Blacklist

Eine Liste mit Namen von USB- oder Netzwerkgeraten, die als geféhrlich eingestuft worden sind. Wenn
wahrend einer NetzwerkUberprifung ein Gerat mit einem Namen erkannt wird, der sich auf der Blacklist
befindet, meldet GFl LanGuard das Gerat als Sicherheitsbedrohung (schwerwiegende Sicherheitsliicke).

Bluetooth

Ein offenes Protokoll fUr drahtlose Kommunikation und Schnittstellen, mit dem sich Daten zwischen Geré-
ten austauschen lassen.

Bulletin-Informationen

Eine Sammlung von Informationen Gber ein Patch oder Update von Microsoft®. Liefert zusammen mit
GFI'LANguard genauere Informationen Uber ein installiertes Patch oder Update. Die Informationen bein-
halten die Bulletin-ID, den Titel, eine Beschreibung, die URL und die Dateigroie.

Common Gateway Interface (CGI)

Ein Kommunikationsskript, das von Webservern zur Ubertragung von Daten an den Internetbrowser eines
Clients verwendet wird.

Common Vulnerabilities and Exposures (CVE, Haufige Schwachstellen und Sicherheitsltcken)

Eine Liste mit standardisierten Namen fur Sicherheitslicken und andere Schwachstellen. Die CVE-Liste
dient der Vereinheitlichung der Namen aller bekannten Sicherheitslicken und Schwachstellen.

D

Dashboard

Eine grafische Ansicht, in der der Status verschiedener gegenwartig aktiver oder geplanter Operationen
angezeigt wird.

Demilitarized Zone (DMZ2)

Ein Bereich eines Netzwerks, das nicht Bestandteil des internen Netzwerks und auch nicht direkt Bestand-
teil des Internetsist. Der Bereich fungiert in der Regel als Gateway zwischen internen Netzwerken und
dem Internet.

deploycmd.exe

Ein Befehlszeilen-Tool von GFl LanGuard, das der Bereitstellung von Microsoft®-Patches und Drit-
tanbietersoftware auf Zielcomputern dient.

DMZ

Ein Bereich eines Netzwerks, das nicht Bestandteil des internen Netzwerks und auch nicht direkt Bestand-
teil des Internetsist. Der Bereich fungiert in der Regel als Gateway zwischen internen Netzwerken und
dem Internet.

DNS

Eine in TCP/IP-basierten Netzwerken verwendete Datenbank, mit der sich Hostnamen in IP-Adressen Gber-
setzen und andere Domanen-bezogene Informationen bereitstellen lassen.

DNS-Such-Tool

Ein Dienstprogramm, das Domdnennamen in die entsprechenden IP-Adressen Ubersetzt und bestimmte
Informationen aus der Zieldomane abruft.
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Domain Name System

Eine in TCP/IP-basierten Netzwerken verwendete Datenbank, mit der sich Hostnamen in IP-Adressen Gber-
setzen und andere Domanen-bezogene Informationen bereitstellen lassen.

Extensible Markup Language (XML)

Ein offener Textstandard fur die Definition von Datenformaten. GFI LANguard nutzt diesen Standard zum
Importieren oder Exportieren Uberprifter und gespeicherter Ergebnisse und Konfigurationen.

File Transfer Protocol
Ein Protokoll, das zur Ubertragung von Dateien zwischen Netzwerkcomputern verwendet wird.

FTP
Ein Protokoll, das zur Ubertragung von Dateien zwischen Netzwerkcomputern verwendet wird.

G

GFl EndPointSecurity

Eine Sicherheitsldsung, die von GFl entwickelt wurde und mit der Unternehmen fir die Integritat ihrer
Daten sorgen kénnen, indem nicht autorisierte Zugriffe und Ubertragungen von tragbaren Gerédten unter-
bunden werden.

GPO

Ein zentrales Verwaltungs- und Konfigurationssystem fur Active Directory, mit dem festgelegt wird, was
Benutzern in einem Computernetzwerk erlaubt und untersagt ist.

Gruppenrichtlinienobjekt (GPO)

Ein zentrales Verwaltungs- und Konfigurationssystem fur Active Directory, mit dem festgelegt wird, was
Benutzern in einem Computernetzwerk erlaubt und untersagt ist.

Hinterttrprogramm

Eine alternative Methode, um sich Gber ein Netzwerk Zugang zu einem Computer oder Computerdaten
zu verschaffen.

ICMP-Pings
Das Internet Control Message Protocol (ICMP) gehért zu den wichtigsten Protokollen der Inter-
netprotokollfamilie. Das ICMP wird von den Betriebssystemen der Netzwerkcomputer verwendet, um
Informations- und Fehlermeldungen auszutauschen, z. B., dass ein angeforderter Dienst nicht verflgbar
ist, oder dass ein Host oder Router nicht erreicht werden kann. ICMP kann auch verwendet werden, um
Abfragenachrichten weiterzugeben.
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impex.exe

Ein Befehlszeilen-Tool, mit dem sich Profile und Schwachstellen aus GFl LanGuard importieren und expor-
tieren lassen.

Internet Control Message Protocol (ICMP)

Das Internet Control Message Protocol (ICMP) gehért zu den wichtigsten Protokollen der Inter-
netprotokollfamilie. Das ICMP wird von den Betriebssystemen der Netzwerkcomputer verwendet, um
Informations- und Fehlermeldungen auszutauschen, z. B., dass ein angeforderter Dienst nicht verfigbar
ist, oder dass ein Host oder Router nicht erreicht werden kann. ICMP kann auch verwendet werden, um
Abfragenachrichten weiterzugeben.

Internetinformationsdienste (IIS)
Eine Gruppe internetbasierter Dienste, die die Microsoft® Corporation fUr Internetserver entwickelt hat.

Linux
Ein Open Source-Betriebssystem, das Bestandteil der Unix-Betriebssystemfamilie ist.

Insscrnd.exe

Ein Befehlszeilen-Tool von GFI LANguard, mit dem nach Schwachstellen von Netzwerkzielen gesucht wer-
den kann.

Lokaler Host

In einem Netzwerk ist ein lokaler Host der Computer, den Sie gerade verwenden. Sie kdnnen den lokalen
Host ansprechen, indem Sie die hierfur reservierte IP-Adresse 127.0.0.1. verwenden. In diesem Handbuch
ist der lokale Host der Computer, auf dem GFI LanGuard installiert ist.

M

Mailserver
Der Server, auf dem die E-Mails von Clients verwaltet und gespeichert werden.

Malware

Eine Zusammensetzung aus ,malicious” (schadlich) und ,Software”, die sdmtliche Software bezeichnet,
die ein Computersystem beschadigen kann. Zu Malware gehoren Viren, Wirmer und Trojaner.

Microsoft® Access™-Datenbank

Ein relationales Datenbankverwaltungssystem fiir Desktops von Microsoft®, das im Microsoft® Office-Paket
enthalten ist. Microsoft® Access™ wird in der Regel fiir kleine Datenbanken verwendet.

Microsoft® IIS
Eine Gruppe internetbasierter Dienste, die die Microsoft® Corporation fUr Internetserver entwickelt hat.

Microsoft® WSUS

Ein Akronym fr ,Microsoft® Windows Server Update Services”. Hiermit kdnnen Administratoren die Ver-
teilung von Microsoft®-Updates an Netzwerkcomputer verwalten.
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NETBIOS

Ein Akronym fur ,Network Basic Input/Output”. Dieses System stellt Dienste bereit, mit denen Anwen-
dungen auf verschiedenen Computern in einem Netzwerk miteinander kommunizieren kdnnen.

Netscape
Ein Webbrowser, der urspriinglich von der Netscape Communications Corporation entwickelt worden ist.

o

Open Vulnerability and Assessment Language (OVAL)

Ein Standard, mit dem Sicherheitsinformationen offen und zuganglich gemacht werden sollen und der
fir eine Standardisierung der Ubertragung dieser Informationen an alle Sicherheitstools und -dienste
sorgt.

OVAL

Ein Standard, mit dem Sicherheitsinformationen offen und zugdnglich gemacht werden sollen und der
fiir eine Standardisierung der Ubertragung dieser Informationen an alle Sicherheitstools und -dienste
sorgt.

Patch-Agent
Ein Hintergrunddienst, der fir die Bereitstellung von Patches, Service Packs und Softwareaktualisierungen
auf Zielcomputern sorgt.

Python-Skripte
Eine hohere Programmiersprache fir Computer.

Remote Desktop Protocol

Ein von Microsoft® entwickeltes Protokoll, mit dessen Hilfe Clients eine Verbindung mit der Benut-
zeroberflache eines Remote-Computers herstellen kdnnen.

SANS

Eine Abkurzung fir die Forschungsgemeinschaft ,System Administration, Networking and Security”. Das
Institut stellt Lésungen fir System- und Sicherheitswarnungen zur Verfligung.

Scan-Profile

Eine Sammlung an Sicherheitsprifungen, in denen aufgefiihrt wird, welche Schwachstellen ermittelt
worden sind und welche Daten von Uberpriften Zielen abgerufen werden.

Script Debugger
Ein GFI LANguard-Modul, mit dem Sie mithilfe einer VBScript-kompatiblen Sprache eigene Skripte erstel-
len und auf Fehler untersuchen kénnen.
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Service Packs flir Microsoft® Windows

Eine Sammlung von Updates und Fixes, die von Microsoft® bereitgestellt werden, um eine Anwendung
oder ein Betriebssystem zu optimieren.

Simple Network Management Protocol (SNMP)

Das Simple Network Management Protocol dient der Uberwachung von Netzwerkgeraten wie Routern,
Hubs und Switches.

SNMP

Abkirzung fir das Simple Network Management Protocol, eine Technologie, die der Uberwachung von
Netzwerkgerdten wie Routern, Hubs und Switches dient.

SNMP-Uberpriifung

Ein Tool, das Uber unsichere SNMP Community Strings berichtet, indem ein Worterbuchangriff mit den im
seinem Standardworterbuch gespeicherten Werten ausfihrt wird.

Spyware
Eine Art von Malware, mit der auf einem Computer Daten gesammelt werden, ohne dass es der Benutzer
bemerkt.

SQL Server®

Ein relationales Datenbankverwaltungssystem von Microsoft®. Microsoft® hat SQL Server® um zusatzliche
Funktionen erweitert (Transaktionssteuerung, Ausnahmenverwaltung und Sicherheit), so dass Microsoft
SQL Server® gro3e Unternehmen unterstiitzen kann.

SQL-Server-Uberpriifung
Ein Tool, mit dem sich die Kennwortsicherheit des ,sa”-Kontos (also des Root-Administrators) und anderer
SQL-Benutzerkonten Uberprufen lassen, die auf dem SQL Server konfiguriert sind.

SSH-Modul

Ein Modul, mit dem sich auf Grundlage der Konsolendaten (Text), die von einem ausgefiihrten Skript
erzeugt werden, das Ergebnis von Sicherheitspriifungen ermitteln lasst. Das heif3t, dass Sie mithilfe belie-
biger Skripting-Methoden, die vom Linux/UNIX-Betriebssystem des Zielcomputers unterstitzt werden,
eigene Linux/UNIX-Sicherheitsprifungen erstellen kdnnen. Die Ausgabe der Ergebnisse erfolgt per Text in
der Konsole.

TCP-Ports

Akronym fur , Transmitting Control Protocol”. Dieses Protokoll sorgt dafir, dass Anwendungen mithilfe
bekannter Computerports Daten Uber das Internet Gbertragen und empfangen kénnen.

Terminal Services

Ein Dienst, mit dem eine Verbindung zu einem Zielcomputer hergestellt werden kann und die instal-
lierten Anwendungen sowie gespeicherten Daten verwaltet werden kénnen.

Tool ,Computer auflisten”
Ein Dienstprogramm, das Doméanen und Arbeitsgruppen in einem Netzwerk ermittelt.

Tool ,SNMP Walk*
Ein Tool, mit dem sich lhre Netzwerkknoten Uberprifen und SNMP-Daten abrufen lassen.
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Tool ,Traceroute”
Ein Tool, mit dem sich der Pfad ermitteln lasst, Gber den GFI LANguard einen Zielcomputer erreicht hat.

Tool ,Whois”
Ein Tool, mit dem Sie nach Informationen Uber eine bestimmte Doméne oder IP-Adresse suchen kdnnen.

Trojaner

Eine Art von Malware, die eine versteckte Anwendung enthélt, die auf Computern Schaden anrichten
kann.

UDP-Ports

Akronym fur ,User Datagram Protocol”. Es dient der Ubertragung von UDP-Daten zwischen verschiedenen
Gerédten. Bei diesem Protokoll wird nicht garantiert, dass Pakete auch tatsachlich ankommen.

Uniform Resource Locator (URL)
Bei der Uniform Resource Locator (URL) handelt es sich um die Adresse einer Seite im World Wide Web.

Universal Serial Bus (USB)
Ein serieller Busstandard, der zur Verbindung von Gerdten mit einem Hostcomputer verwendet wird.

URL
Bei der Uniform Resource Locator (URL) handelt es sich um die Adresse einer Seite im World Wide Web.

\"
VBScript
Die Visual Basic Scripting-Sprache ist eine hdhere Programmiersprache von Microsoft®.
Virus
Eine Art von Malware, die einen Computer infiziert. Das Ziel eines Virus ist es, auf einem Computer Scha-
den anzurichten, indem Dateien und Anwendungen beschédigt werden. Bei einem Virus handelt es sich
um ein selbstreplizierendes Programm, das sich im gesamten Computersystem verbreiten kann.
W
Webserver
Ein Server, der Client-Browsern mithilfe des HTTP-Protokolls Webseiten bereitstellt.
Whitelist

Eine Liste mit Namen von USB- oder Netzwerkgeraten, die als ungeféhrlich eingestuft worden sind. Wenn
der Name eines USB-/Netzwerkgerdtes wahrend eines Netzwerkscans auf der Whitelist gefunden wird,
ignoriert GFl LanGuard das Gerdt und stuft es als sichere Quelle ein.

Wi-Fi/Wireless LAN

Eine Technologie, die in Local Area Networks (LANSs) weit verbreitet ist. Daten werden zwischen Netz-
werkknoten anstatt per Kabel Gber Funk Ubertragen.

GFlLanGuard 6 Glossar | 57



XML

Ein offener Textstandard fur die Definition von Datenformaten. GFI LANguard nutzt diesen Standard zum
Importieren oder Exportieren Uberprifter und gespeicherter Ergebnisse und Konfigurationen.
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