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Vectra® schiitzt Unternehmen durch Erkennen und Stoppen von Cyber-
Angriffen.

Als fithrender Anbieter fiir Netzwerk-Erkennung und Response (NDR) schiitzt Vectra® lhre
Daten, Systeme und Infrastruktur. Mit Vectra Al kann lhr Team Angriffsversuche erkennen
und reagieren, noch bevor die Attacke startet.

Dabei erkennt Vectra Al schnell verdachtige Verhaltensweisen und Aktivitédten in lhrem
gesamten lokalen und Cloud-Netzwerk, kennzeichnet sie und benachrichtigt Ihr Security-
Team, damit es sofort reagieren kann.

Vectra Al steht fir Security that thinks®. Mit kiinstlicher Intelligenz verbessern wir die
Erkennung und Response im Laufe der Zeit und vermeiden False Positives — damit Sie
sich auf die echten Bedrohungen konzentrieren kénnen.

WHITEPAPER: Bedrohungserkennung und Response
in Cloud-Umgebungen

@ Auch wenn es immer schwieriger wird, Kompromittierungen zu
verhindern, lassen sich die dazu genutzten Methoden — von Command-

\ and-Control-Aktivitaten bis hin zur Datenexfiltration — durchaus erkennen.

HIGHLIGHTS

e Fir die Kompromittierung von Cloud-Ressourcen stehen Angreifern zwei wichtige
Einfallstore zur Verfligung — der Zugriff auf Systeme innerhalb des Netzwerk-
Perimeters des Unternehmens sowie die Kompromittierung der Anmeldedaten eines
Administratorkontos, das Verwaltungsberechtigungen oder CSP-Administratorzugriff
besitzt.

e |aut einer Umfrage der Cloud Security Alliance (CSA) beziehen sich die gréBten
Sorgen auf die Verwaltung von Anmeldedaten sowie auf die Methoden, mit denen
diese Daten kompromittiert werden, um béswillige Zugriffe auf Cloud-Umgebungen
zu ermoglichen.

e Bei der APT10-Kampagne ,,Operation Cloud Hopper“ waren die initiale Eindringungs-
methode und das Angriffsverhalten innerhalb dieser Cloud-Umgebungen die gleichen
Verhaltensweisen, die fiir Private Clouds und physische Rechenzentren typisch sind.

e Durch eine ordnungsgemaBe Zuweisung von Anwenderzugriffsrechten und Verwaltung
der API-Token-Nutzung kann die mehrfache Verwendung derselben Anmeldedaten
weitgehend vermieden werden. Cloud-Mandanten kénnen sich also auf die Frage
konzentrieren, wie diese Anmeldedaten verwendet werden.

e Wenn der Uberblick iiber die Cloud-Infrastruktur vorhanden ist, lasst sich Angreifer-
verhalten in kompromittierten Systemen und Services, die klar auBerhalb erwarteter
Spezifikationen agieren, deutlich leichter aufdecken.
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Unterschiede zur Erkennung von Bedrohungen
in herkdbmmlichen Umgebungen

Cloud-Umgebungen andern fundamentale Annahmen dazu, wie Bedrohungserkennung und
Response funktionieren muss.

Da Cloud-Workloads auBerst dynamisch sind und innerhalb von Sekunden aktiviert und
deaktiviert werden kdénnen, sind sie grundséatzlich unsicher. Wenn es wahrend der Aufbauphase
zu Systemkonfigurationsfehlern kommt, kénnen sich diese Fehler verscharfen bzw. verstarken,
sobald sie per Automatisierung fiir viele Workloads repliziert werden. Die mit dem Cloud Service
Provider (CSP) geteilte Verantwortung fiihrt zu potenziellen Licken in der Bedrohungserkennung
innerhalb des Angriffsablaufs.

Der Trend in der Cloud geht in Richtung Datenzugriff per API, sodass herkémmliche Ansatze
zur Uberwachung von Traffic nicht mehr wirksam sind.

Zu den Herausforderungen bei der Bedrohungserkennung und Response kommt erschwerend

hinzu, dass Unternehmen mit dem Innovationstempo in der Cloud nicht Schritt halten kénnen.

Gleichzeitig konzentrieren sich Unternehmen durch den wachsenden Wettbewerbsdruck
starker auf die Bereitstellung von Funktionen und lagern nicht grundlegende Funktionen
des Geschaftsmodells aus — haufig auf Kosten der IT-Sicherheit.

Aufgrund der rasanten Zunahme bei Cloud-Services ist das Konzept eines Perimeters hinfallig,
sodass Perimeter-Kontrollen ins Leere laufen. Eine Zunahme bei neuer Infrastruktur und
Bereitstellungstools ermdglicht neue Umgebungen mit neuen Sicherheitsmodellen — und
neuen Angriffsflachen.

Aufgrund der rasanten Zunahme bei Cloud-
Services ist das Konzept eines Perimeters
hinfallig, sodass Perimeter-Kontrollen ins
Leere laufen.
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Die von CSPs angebotenen Tools sind komplex und fiir einige Unternehmensmandanten immer
noch neu, was zu versehentlichen Fehlkonfigurationen fiihren kann. Und schlieBlich wird der
bestehende Fachkraftemangel in der IT-Sicherheit durch die vielen neuen Funktionen und
Services weiter verscharft.

Am schwerwiegendsten ist dabei die Einflihrung zahlreicher neuer Zugriffs- und Verwaltungs-
funktionen, die die Variabilitat deutlich erhdéhen und erhebliche Risiken fiir Cloud-
Bereitstellungen mit sich bringen. Es ist schwierig, Administratoraktionen zu verwalten,

zu Uberwachen und zu Uberprifen, wenn diese Anwender von innerhalb oder auBerhalb

der Unternehmensumgebung auf Cloud-Ressourcen zugreifen kdnnen.
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Ohne eine durchdachte Strategie zur Rechteverwaltung, die strikt getrennte Rollen fiir den
Administratorzugriff ausschlieBlich von zulassigen Stellen erlaubt, konnen die entsprechenden
Anmeldedaten und Berechtigungen in Unternehmen missbraucht werden.

Bislang erforderte der Zugriff auf einen Server die Authentifizierung beim Perimeter, und
die Uberwachung (und Verfolgung) des Administratorzugriffs konnte im privaten Netzwerk
implementiert werden. Der Zugriff auf die Cloud-Management-Systeme erfolgt jedoch per
Weboberflache oder API Uber das &ffentliche Internet. Ohne angemessenen Schutz kénnte
der Unternehmensmandant damit seine ,Schéatze" — seine wichtigsten Informationen —
angreifbar machen.

Angriffsablauf in der Cloud

Fur die Kompromittierung von Cloud-Ressourcen stehen Angreifern zwei wichtige Einfallstore zur
Verfligung. Das erste nutzt herkémmliche Methoden, wozu auch der Zugriff auf Systeme innerhalb
des Netzwerk-Perimeters des Unternehmens gehort. AnschlieBend folgen Reconnaissance und
Rechteerweiterung fiir ein Administratorkonto, das Zugriff auf Cloud-Ressourcen hat.

Die zweite Variante verkirzt den Prozess und kompromittiert direkt die Anmeldedaten eines
Administratorkontos, das Verwaltungsberechtigungen oder CSP-Administratorzugriff besitzt.

Diese Variabilitat bei Administratorzugriffsmodellen bedeutet, dass sich die Angriffsflache

bei neuen Sicherheitsbedrohungen andert, da der Zugriff Gber unregulierte Endgerate zur
Verwaltung von Cloud-Services erfolgt. Nicht verwaltete Geréte, die flr die Entwicklung und
Verwaltung der Infrastruktur genutzt werden, gefahrden Unternehmen durch Bedrohungsvektoren
wie Webnutzung und E-Mails.

Wenn das Administrator-Hauptkonto kompromittiert ist, muss der Angreifer keine
Berechtigungen mehr eskalieren oder den Zugriff auf das Unternehmensnetzwerk
aufrechterhalten, da das Administratorkonto all diese Méglichkeiten bietet — und viele weitere
mehr. Wie kénnen Unternehmen durch ausreichende Uberwachung den Missbrauch von CSP-
Administratorrechten verhindern?

ooo
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Ablauf eines Cyber-Angriffs
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Dazu missen Unternehmen Uberpriifen, wie die Systemadministration und Eigentiimerschaft
des Cloud-Kontos geregelt sind.

0 Wie viele Personen verwalten das Hauptkonto?
e Wie sind Kennworter und Authentifizierungen implementiert?

e Wer Uberprift die Sicherheit dieses wichtigen Kontos?

Wer Gibernimmt die Verantwortung, wenn ein Sicherheitsproblem auftritt — der CSP oder das
Cloud-Mandanten-Unternehmen? Auch wenn dies vom jeweiligen Kontext abhangig zu sein
scheint, moéchten einige CSPs diese Verantwortung zum Mandantenunternehmen schieben.

Cloud

Diebstahl der Domain-Admin-
Anmeldedaten

Zugriff auf das Steuerungskonto
des Cloud Providers

Erkundung des Netzwerks

Freie Bewegung im Netzwerk
Ausflhrung beliebiger Aktivitaten

Cloud-Systeme

Sobald Angreifer die Kontrolle tiber
das Konto erlangt haben, kdnnen sie
z. B. neue Konten erstellen.

Die wichtigste Frage ist jedoch: Wie kontrolliert ein Unternehmen das Vorhandensein und den
Missbrauch von Administratoranmeldedaten? Es liegt in der Verantwortung des Mandanten,
das Administratorkonto abzusichern.

Die CSPs kommunizieren sehr deutlich, wie wichtig das ist und dass es die Aufgabe des
Mandanten ist. Zudem weisen sie nachdriicklich auf die Folgen von schwachem oder
fehlendem Schutz hin. Wenn Cloud-Mandanten-Unternehmen der Uberblick tber die
Backend-Management-Infrastruktur beim CSP fehlt, missen sie den Missbrauch des
CSP-Zugriffs auf ihre eigenen Umgebungen erkennen kénnen.

Wichtigste Cloud-Sicherheitsbedrohungen

Im Jahr 2017 fuhrte die Cloud Security Alliance (CSA) eine Umfrage durch, um Experten-
meinungen zu den — nach damaliger Ansicht — schwerwiegendsten Sicherheitsproblemen
im Cloud Computing zusammenzutragen.
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Von den 12 genannten Sorgen bezogen sich fiinf auf die Verwaltung von Anmeldedaten sowie
auf die Methoden, mit denen diese Daten kompromittiert werden, um béswillige Zugriffe auf
Cloud-Umgebungen zu erméglichen. Diese flinf Probleme wurden genannt (gewichtet nach
Schweregrad in der Umfrage):

2]

Unzureichende Verwaltung von Identitdt, Anmeldedaten und Zugriff: Keine
skalierbaren Systeme zur identitatsbasierten Zugriffsverwaltung, fehlende Mehrfaktor-
Authentifizierung, schwache Kennwérter, keine permanente Rotation kryptografischer
Schlissel, Kennworter und Zertifikate.

Unsichere Schnittstellen und APlIs: Von der Authentifizierung und Zugriffskontrolle bis
zur Verschlisselung und Aktivitatsverwaltung missen diese Schnittstellen so konzipiert
sein, dass sie versehentliche ebenso wie bdswillige Versuche zur Richtlinienumgehung
verhindern.

Kontoiibernahme: Angreifer kdnnen Anwenderaktivitdten und Transaktionen belauschen,
Daten manipulieren, gefélschte Informationen ausgeben und lhre Kunden auf nicht
legitime Websites weiterleiten.

GEZIELTER
ANGRIFF \
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Boswillige Insider: Ein aktueller oder ehemaliger Mitarbeiter, Auftragnehmer oder
Geschaftspartner, der autorisierten Zugriff auf Netzwerk, Systeme oder Daten eines
Unternehmens hat oder hatte und diesen Zugriff absichtlich erweitert oder missbraucht
und so die Vertraulichkeit, Integritat oder Verfligbarkeit der Informationen bzw.
Informationssysteme des Unternehmens beeintrachtigt.

Unzureichende Einhaltung der Sorgfaltspflicht (Due Diligence): Dies kann eine kaum
Gbersehbare Lawine an wirtschaftlichen, finanziellen, technischen, juristischen und
Compliance-bezogenen Risiken flir das Unternehmen nach sich ziehen, die den
geschaftlichen Erfolg gefahrden.

Analyse eines realen Cloud-Angriffs

Der APT10-Gruppe wurde die taktische Kampagne mit der Bezeichnung ,,Operation Cloud
Hopper* zugeschrieben, bei der weltweit eine Reihe dauerhafter Angriffe auf Managed CSPs
und ihre Kunden durchgefiihrt wurden. Ziel dieser Angriffe war der Zugriff auf geistiges
Eigentum und Kundendaten.

Command & Control
Hacktivist

OPPORTUNISTISCHER
ANGRIFF
N\

7

Botnet Monetization

Opportunistische Bedrohung

- B —=—0

Internal Recon
Staatlich geforderter
Akteur

Exfiltration von Daten
Organisierte Kriminalitat

Lateral Movement
Bedrohung
durch Insider



VECTRA

SECURITY THAT THINKS

Das US-CERT wies darauf hin, dass Operation Cloud Hopper sich vor allem dadurch
auszeichnete, dass die Angreifer nach dem Erlangen des Zugriffs auf einen Managed CSP
dessen Cloud-Infrastruktur nutzten, um Gber das Netzwerk von einem Cloud-Mandanten zum
nachsten zu springen (engl. ,,to hop"). Dabei gelangten die Angreifer an vertrauliche Daten
verschiedenster Behdérden und Unternehmen in Gesundheitswesen, Fertigung, Finanzsektor
und Biotechnologie in mindestens einem Dutzend Landern.

Angriffsablauf von Cloud Hopper

In Operation Cloud Hopper griffen die Angreifer zunachst auf Phishing-E-Mails zuriick, um
Konten mit Administrator-Zugriffsrechten fir Managed CSPs zu kompromittieren. Phishing-
E-Mails sind die haufigste Infektionsmethode bei jeder Art von Angriff und bis heute die
einfachste Méglichkeit, initialen Zugriff auf ein Netzwerk zu erlangen. Dabei nutzt der
Angreifer eine Malware, die die notwendigen Anmeldedaten abgreift und den direkten Zugriff
auf die interne Umgebung des Managed CSPs ermdglicht. AnschlieBend kann er die vom
CSP verwalteten Workloads des Mandanten angreifen oder sich auf andere Weise in seine
Infrastruktur einklinken.

PER: Bedrohungserkennung und Response
gebungen

Die Angreifer nutzten die kompromittierten Anmeldedaten weiter aus, um Sicherheits-
begrenzungen zu Gberwinden und Cloud Service Provider als Einfallstor flir den Zugriff
auf Daten zahlreicher Unternehmen zu missbrauchen.

Damit der Zugang zur Cloud-Infrastruktur auch dann gewahrleistet war, wenn das Administrator-
konto nicht mehr funktionierte, installierten die Angreifer Remote-Zugriffstrojaner fiir Command-
and-Control-Aktivitaten (iber Websites, die sich als legitime Domains ausgaben.

Zum Einsatz kam dabei standardméaBige Open-Source-Malware wie Poison lvy und PlugX,
die haufig fur Angriffe verwendet werden. Viele der mittels Remote-Zugriff kompromittierten
Systeme waren nicht geschéaftskritisch, sodass das Lateral Movement ungestort erfolgen
konnte und eine Entdeckung durch Systemadministratoren vermieden wurde.

Die letzte Stufe bei Operation Cloud Hopper war die Exfiltration von geistigem Eigentum.
Diese Daten wurden zusammengetragen, komprimiert, aus der CSP-Infrastruktur exfiltriert
und in eine von den Angreifern kontrollierte Infrastruktur Ubertragen.

Da CSPs in verwalteten Infrastrukturen einen Teil der Aufgaben von Mandanten tibernehmen,
verringert sich deren Kontrolle und Uberblick entsprechend. APT10 profitierte davon und
missbrauchte Anmeldedaten sowie Systeme, die sowohl auf CSP- als auch auf Unternehmens-
infrastrukturen zugreifen konnten.

Da Cloud-Mandanten keine Ubersicht und Kontrolle tiber die eigentliche CSP-Infrastruktur
haben, ist es fir sie auBerst schwierig, Angreifer zu erkennen sowie zu Gberwachen, wenn
diese zunachst ein System infizieren und dann innerhalb der CSP-Infrastruktur schnell zu
einem anderen System wechseln.
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Zustandigkeitsbereiche

Zustandigkeit Saa$S PaaS laaS

Datengovernance und Rechteverwaltung
Clientendpunkte

Konten- und Zugriffsverwaltung
Identitdts- und Verzeichnisinfrastruktur
Anwendung

Netzwerksteuerungen

Betriebssystem

Physische Hosts

Physisches Netzwerk

Physisches Rechenzentrum
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Die Komplexitat von Hybrid-Umgebungen mit CSPs und lokalen Systemen erschwert

daher die Lésung von Problemen wie gestohlenen Anmeldedaten oder Lateral Movement von
einem Cloud-Mandanten zu einem CSP und dann weiter zu einem zweiten Cloud-Mandanten.
Ein sorgloser und unachtsamer Cloud-Mandant kann das Risiko fiir andere, wesentlich
vorsichtigere Cloud-Mandanten erheblich erhéhen.

Modell der geteilten Verantwortung

Die Bedrohungserkennung und Response in Cloud-Umgebungen erfordert ein grundlegendes
Verstandnis des Modells der geteilten Verantwortung sowie der Auswirkungen, die dieses
Modell auf die Sicherheitsverwaltung und -lGberwachung hat.

Die Sicherheit von Cloud-Services ist eine gemeinschaftliche Arbeit, wobei die Verantwortung
zwischen Cloud-Mandanten und CSP aufgeteilt wird. Dabei ist der CSP fiir die Cloud-Plattform
und die physische Sicherheit seiner Rechenzentren zustandig.

=
c

Lokal

Immer in Kundenverantwortung

Je nach Service-Typ

Aufgabe des Cloud Providers

5
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Die Mandanten sind Eigentlimer ihrer Cloud-Daten und Identitaten, haben die Verantwortung fiir
deren Schutz und miussen die Sicherheit lokaler Ressourcen sowie der von ihnen kontrollierten
Cloud-Komponenten gewahrleisten. CSPs stellen Sicherheitskontrollen und -funktionen bereit,
um Daten und Anwendungen zu schiitzen, wahrend die Verantwortung des Mandanten fir die
Sicherheit vom Cloud-Service-Typ abhangt.

Das AusmaB und die Verteilung der Kontrolle auf CSP und Cloud-Mandanten variiert mit dem
verwendeten Computing-Modell. Das Modell unten fiir Microsoft Azure verdeutlicht, wie die
Verantwortung auf einer Cloud-Plattform verteilt ist.

Zu lokalen Bereitstellungen gehéren Rechenzentren, die eine virtualisierte Infrastruktur
des Unternehmens nutzen. In diesem Modell ist ein Unternehmen fir samtliche
Sicherheitsbereiche von physischen Geraten bis hin zu Daten verantwortlich.

Ein Modell mit virtuellem Rechenzentrum als Infrastructure-as-a-Service (laaS) repliziert
vorhandene interne Rechenzentren. In diesem Fall ist die physische Trennung von Hardware
nicht moéglich und erfordert Hypervisor-Funktionen, um Sicherheitszonen und Remote-Zugriff
zu etablieren.
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Wenn Unternehmen wahlen missen, ob sie ihre Infrastruktur in einer Private Cloud

oder einer Public Cloud verwalten, setzen die meisten auf einen hybriden Ansatz — eine
Kombination aus Private und Public Cloud mit gemeinsam genutzten Ressourcen und
Distributionskomponenten. Normalerweise ist die kritische Backend-Infrastruktur als Private
Cloud ausgefiihrt, wahrend Zugriff und Distribution als Public Cloud erfolgt.

Sorgen in Bezug auf Sicherheit und Compliance stehen in virtualisierten Rechenzentren

und Cloud-Bereitstellungen an erster Stelle. Sicherheitsanforderungen fir virtualisierte
Rechenzentren und Clouds schreiben die Moglichkeit zur Uberwachung virtualisierter
Umgebungen vor. Gleichzeitig missen VM-Hostkapazitat und Leistung héchsten Anspriichen
genligen. Zu den Techniken gehoren statusbasierte Hypervisor-Firewalls, Netzwerkerkennung
und virtualisierungsspezifischer Endgerateschutz.

In einem Platform-as-a-Service-Modell (PaaS) werden Anwendungen auf vorhandenen
ausgelagerten Plattformen installiert und verwaltet. Ein Server kann fiir exklusiven Zugriff
bereitgestellt, aber auch fiir mehrere Anwendungen genutzt werden.

Da es keinerlei Kontrollen fiir die vorhandene Hardware gibt, ist es méglich, dass andere
Anwender oder der Service Provider an vertrauliche Informationen gelangen. Deshalb missen bei
den Kontrollen fir die Daten in den Anwendungen und Datenbanken Verschliisselung und externe
Schlisselverwaltung implementiert werden, die fir virtuelle Umgebungen konzipiert sind.

Bei Software-as-a-Service (SaaS) kommen Drittanbieter-Anwendungen wie Salesforce
zum Einsatz, um einen bestimmten Service anzubieten. Daten werden im Backend des
Anwendungsanbieters gespeichert, wobei dessen Zugriffskontrollen genutzt werden.

Unternehmensanwendungen unterstiitzen jetzt Active Directory mit ADFS und SAML zur
Kommunikation. Zur Authentifizierung und Zugriffsverwaltung sowie Uberwachung miissen
Kontrollen bereitgestellt werden, damit gewéhrleistet ist, dass das Unternehmen die Kontrolle
Gber die Nutzung dieser Anwendungen behalt.

WHITEPAPER: Bedrohungserkennung und Response
in Cloud-Umgebungen

Sorgen in Bezug auf Sicherheit und
Compliance stehen in virtualisierten
Rechenzentren und Cloud-
Bereitstellungen an erster Stelle.
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Fazit

Bei der APT10-Kampagne ,,Operation Cloud Hopper* waren die initiale Eindringungsmethode
und das Angriffsverhalten innerhalb dieser Cloud-Umgebungen die gleichen Verhaltensweisen,
die fir Private Clouds und physische Rechenzentren typisch sind.

Der Grund dafir ist, dass alle Angriffe, die auf Datenexfiltration abzielen, einem bestimmten
Ablauf folgen missen. Auch wenn es immer schwieriger wird, Kompromittierungen zu
verhindern, lassen sich die dazu genutzten Methoden — von Command-and-Control-Aktivitaten
bis hin zur Datenexfiltration — durchaus erkennen. Wichtiger ist jedoch: Wenn ein Angriff
innerhalb von Stunden statt Tagen durchgefiihrt wird, ist die Erkennungsgeschwindigkeit

ein kritischer Faktor.

Ein zentraler Punkt des Modells der geteilten Verantwortung ist, dass unabhéngig vom
genutzten Rechenzentrumsmodell (laaS, PaaS oder SaaS) das Mandantenunternehmen
stets fir Daten, Endgerate, Konten und die Zugriffsverwaltung verantwortlich ist.

Zugriffsverwaltung

CSPs sind daftir verantwortlich, dass ihre eigenen MaBnahmen zur Zugriffsverwaltung und
-kontrolle den Zugang zur Cloud-Mandantenumgebungen einschranken. Die Mandanten selbst
missen jedoch davon ausgehen, dass diese MaBnahmen kompromittiert werden kénnen,

und sich deshalb auf das Wer, Was, Wann und Wo der Zugriffsverwaltung konzentrieren.

Durch eine ordnungsgemafBe Zuweisung von Anwenderzugriffsrechten und Verwaltung der
API-Token-Nutzung kann die mehrfache Verwendung derselben Anmeldedaten weitgehend
vermieden werden. Cloud-Mandanten kdnnen sich also auf die Frage konzentrieren, wie diese
Anmeldedaten verwendet werden. Um Lateral Movement zwischen der CSP-Infrastruktur und
Cloud-Mandanten zu verhindern, kénnen auBBerdem Richtlinien fiir den Ressourcenzugriff
implementiert werden.

Weitere Informationen erhalten Sie von unseren Servicemitarbeitern unter info_dach@vectra.ai.

WHITEPAPER: Bedrohungserkennung und Response
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Erkennung und Response

Die Uberwachung von lokalen Umgebungen und der Cloud muss gleichberechtigt erfolgen.
Gleichzeitig ist zu klaren, wie Daten und Kontext aus beiden Umgebungen korreliert werden,
um verwertbare Informationen fiir Security-Analysten zu gewinnen.

Die Uberwachung von Cloud-Ressourcen durch die Cloud-Mandanten ist unverzichtbar,
weil auf diese Weise Lateral Movement von der CSP-Infrastruktur zu Mandantenumgebungen
und umgekehrt entdeckt werden kann.

Durch die Koordination mit dem CSP — sowie die Koordination des CSP mit Cloud-Mandanten —
wird eine umfangreiche Zusammenfihrung von Informationen erméglicht, was die Chance einer
Entdeckung von Post-Kompromittierungsaktivitaten steigert.

Der Uberblick tiber das Angreiferverhalten ist abhangig von der Implementierung der richtigen
Tools, die Cloud-spezifische Daten verarbeiten kénnen.

Security Operations

Die Kenntnis und Verwaltung der Infrastruktur im Rahmen der Sorgfaltspflicht sollte die
Identifizierung von Systemen und Prozessen ermdéglichen, die mit Malware-Implantaten
wie bei Operation Cloud Hopper kompromittiert wurden.

Haufig ist es schwierig, Anderungen an Produktionssystemen zu entdecken. Doch wenn
der Uberblick iiber die Cloud-Infrastruktur vorhanden ist, lasst sich Angreiferverhalten in
kompromittierten Systemen und Services, die klar auBerhalb erwarteter Spezifikationen
agieren, deutlich leichter aufdecken.

Im Idealfall verfiigen die Security-Operations-Teams Uber handfeste Informationen
Uber zulassige Ablaufe in der konkreten Infrastruktur, sodass sich bei Abweichungen
vom Normalzustand Malware und ihre Aktivitaten zuverlassiger erkennen lassen.

E-Mail: info_dach@vectra.ai  vectra.ai/de
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