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Vectra® schiitzt Unternehmen durch Erkennen und Stoppen von Cyber-Angriffen.

Als fihrender Anbieter fiir Netzwerk-Erkennung und Response (NDR) schitzt Vectra®
Ihre Daten, Systeme und Infrastruktur. Mit Vectra Al kann |hr Team Angriffsversuche
erkennen und reagieren, noch bevor die Attacke startet.

Dabei erkennt Vectra Al schnell verdachtige Verhaltensweisen und Aktivitaten in
lhrem gesamten lokalen und Cloud-Netzwerk, kennzeichnet sie und benachrichtigt
Ihr Security-Team, damit es sofort reagieren kann.

Vectra Al steht flir Security that thinks®. Mit kiinstlicher Intelligenz verbessern wir
die Erkennung und Response im Laufe der Zeit und vermeiden False Positives —
damit Sie sich auf die echten Bedrohungen konzentrieren kénnen.

WHITEPAPER: Die Data Science hinter dem
Bedrohungserkennungsmodell von Vectra Al

Vectra® stellt einen kontinuierlichen Zyklus aus
Threat Intelligence und Lernen bereit, der auf
innovativer Forschung sowie auf globalen und
lokalen Lernmodellen beruht.

Sicherheitsforschung Data Science

Team aus PhD-Datenwissen-
schaftlern, die Verhalten
innerhalb von Uberwachten
und nicht Gberwachten
ML-Modellen und Deep
Learning-Modellen kodieren

Grundlegendes Verhalten von
Angreifern basierend auf der
Erfahrung bei der Absicherung
der weltweit vertraulichsten Assets

Software-basierter Security-Analyst

85 % des MITRE ATT&CK-Frameworks
Angereicherte Sicherheitsdaten (z. B. Berechtigungen)
Automatisierte Tier-1-Aktivitaten: 34-fache Workload-Verringerung
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Einfihrung

Cognito® ist die automatisierte Plattform fiir Bedrohungserkennung und Response
von Vectra®. Sie kombiniert menschliches Knowhow mit verschiedensten Techniken
fur Data Science und maschinelles Lernen. Das Modell bietet einen kontinuierlichen
Zyklus aus Threat Intelligence und Lernen, der auf innovativer Forschung sowie auf
globalen und lokalen Lernmodellen beruht.

Cognito fasst all diese unterschiedlichen Perspektiven zu einer kontinuierlichen,
umfassenden und integrierten Ansicht zusammen und gibt so den Blick frei auf
komplexe, mehrstufige Angriffe, die in IThrem Netzwerk aktiv sind.

Diese Intelligenzstufen sind fiir die Erkennung moderner Bedrohungen unverzichtbar.
In diesem Whitepaper wird erldutert, inwieweit die einzelnen kritischen Phasen

zum Erkennungsmodell insgesamt beitragen. Es werden Beispiele flr bestimmte
Erkennungstechniken angefiihrt und beschrieben, welche Bedrohungen durch

diese Techniken jeweils ermittelt werden.

Angriffsverlauf

Globales Lernen

Identifizieren
gemeinsamer Grundziige
von Bedrohungen

Techniken:

e Uberwachtes
maschinelles Lernen,
Heuristik

Beispiel:

e Random Forest

Bedrohungs-
forscher

Globale Datensatze
zu Bedrohungen

Lokaler
Kontext

verhalten

Kontext zu
Host und Asset

Lokales Lernen

Identifizieren von
normalen und anormalen
Aktivitaten im

lokalen Netzwerk

Techniken:

e Nicht Gberwachtes
maschinelles Lernen,
Anomalieerkennung

Beispiel:

e k-Means-Algorithmus

Anwender-

Integrierte Intelligenz

Verbindung von
Ereignissen zur
Darstellung des
Gesamtverlaufs
von Angriffen

Techniken:

e Ereigniskorrelation
und Host Scoring

Beispiel:

e Bayessche Netze
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Globales Lernen

Das Cognito-KI-Modell erkennt und analysiert zunachst so viele Bedrohungen
wie moglich, um deren Gemeinsamkeiten zu identifizieren. Dies erfordert eine
umfassende Analyse zahlreicher Arten von béswilligem Traffic und Inhalt sowie

entsprechendes Knowhow, um die tatsachlich maBgeblichen Merkmale zu ermitteln.

Globale Datensatze
zu Bedrohungen

Bedrohungs-
forscher

Globales Lernen
Identifizieren gemeinsamer Grundziige von Bedrohungen

Techniken:

e Uberwachtes maschinelles Lernen, Heuristik
Beispiel:

e Random Forest
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Die Komponente Mensch

Obwohl Data Science das Kernstiick des Cognito-KI-Modells bildet, stehen
menschliche Fachexperten am Anfang des Prozesses. Die Cyber-Sicherheitsexperten
und Bedrohungsforscher des Vectra Threat Labs™ analysieren kontinuierlich Malware,
Angriffstools, Techniken und Prozeduren, um neue oder verédnderte Trends in der
Bedrohungslandschaft zu identifizieren.

Dabei analysiert Vectra Threat Labs nicht nur kundenseitig bereitgestellte
Metadaten, sondern auch Angriffe, die in der Praxis stattgefunden haben und lber
Forschungskanale freigegeben wurden. Anhand dieses realen Materials wahlen die
Labs-Mitarbeiter die Merkmale und Verhaltensweisen eines Angriffs aus, fiir deren
Erkennung die Data Science-Modelle anschlieBend trainiert werden.

Uberwachtes maschinelles Lernen

Menschliche Fachexperten spielen fiir Data Science weiterhin eine wesentliche
Rolle. Das Ziel dieser Phase globalen Lernens besteht darin, sehr groBe Mengen von
boswilligem und Angriffs-Traffic zu analysieren und auf die wesentlichen Merkmale
herunterzubrechen, die diesen Traffic konkret ausmachen. Diese Aufgabe eignet sich
flr Gberwachte maschinelle Lernmodelle.

Uberwacht bedeutet in diesem Fall, dass die Datenwissenschaftler von Vectra das
Erkennungsmodell wesentlich optimieren, indem sie ihm bekannt legitimen bzw.
boswilligen Traffic zufihren. Nicht iberwachte maschinelle Lernmodelle hingegen
bauen ihre Intelligenz innerhalb einer bestimmten Kundenumgebung ohne direkte
Beaufsichtigung durch einen Datenwissenschaftler aus.

So Iasst sich beispielsweise ein iberwachtes maschinelles Lernmodell so konzipieren,
dass es die einzigartigen Verhaltensweisen von Remote Access Tools (RATs)
identifiziert. Durch die Analyse groBer Volumen von RATs lernt ein Giberwachtes
maschinelles Lernmodell, wodurch sich der Traffic von diesen Tools von normalem
Traffic unterscheidet.
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Dank dieser Intelligenz ist das Cognito-KI-Modell in der Lage, neue, anwenderdefinierte
und sonstige unbekannte RATs in Echtzeit und ohne Verwendung von Signaturen
zuverlassig zu erkennen.

Wie bereits erwahnt, sind lberwachte maschinelle Lernmodelle fir jede allgemeine
Erkennungsstrategie unverzichtbar. Sie missen keine Basislinie erstellen oder
lernen, was in einer realen Kundenumgebung als normal gilt.

Uberwachte maschinelle Lernmodelle weisen in der Regel eine direktere Korrelation zu
schéadlichem Verhalten auf als Modelle, die auf die Erkennung von UnregelmaBigkeiten
und Anomalien ausgelegt sind. Wahrend eine Anomalie boswillig oder legitim sein
kann, stellt ein unbekannter AuBenstehender, der ein Gerat innerhalb Ihres Netzwerks
steuert, ein gravierenderes Risiko dar.

Beispiel: Random Forest

Zu den géngigsten Methoden fir Giberwachtes maschinelles Lernen gehort der
Random Forest-Algorithmus. Das Cognito-KI-Modell nutzt Random Forests auf
verschiedenste Art und Weise. Dies ist extrem hilfreich fiir die Erkennung aktiver
Bedrohungen, aber auch fir die Identifizierung subtiler Gemeinsamkeiten.

Um das Random Forest-Konzept zu verstehen, sind Grundkenntnisse im Bereich
Entscheidungsbaume erforderlich. Bei einem Entscheidungsbaum werden eindeutige
Merkmale herangezogen, um Daten zu klassifizieren oder in homogene Gruppen

Zu sortieren.

Statt sich auf nur einen Baum zu sttzen, bildet ein
Random Forest den Mittelwert aus den Ergebnissen
einer sehr groBen Anzahl von Baumen, wovon jeder
einzelne eine eindeutige Kombination aus Daten
und Merkmalen pruft.
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Drei oder vier Seiten?
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Einfacher Entscheidungsbaum

Das folgende Beispiel zeigt einen vereinfachten Entscheidungsbaum, der
unterschiedliche Formen klassifiziert. Die Formen werden zun&chst danach sortiert,
ob sie drei oder vier Seiten aufweisen. Diese Gruppen lassen sich anschlieBend
danach weiter aufgliedern, ob die Seiten der Form gleich lang sind. Mit diesen
einfachen Entscheidungen sind alle Formen so sortiert, dass sie einer einheitlichen
Gruppe angehdren.

Im Bereich Cyber-Sicherheit ist der Entscheidungsbaum nicht ganz so einfach.

Die zu analysierenden Bedrohungen sind sehr vielfaltig und kénnen nach unzéhligen
Merkmalen sortiert werden. Ein Entscheidungsbaum, der samtliche dynamischen
Varianten von schadlichem Traffic und die zugehérigen Merkmale beinhaltet, wéare
extrem komplex.

Mit einem Random Forest |asst sich diese Herausforderung jedoch bewaltigen, da es
sich um eine Sammlung zufallig generierter Entscheidungsbaume handelt. Statt sich
auf nur einen Baum zu stiitzen, bildet ein Random Forest den Mittelwert aus den
Ergebnissen einer sehr groBen Anzahl von Baumen, wovon jeder einzelne eine
eindeutige Kombination aus Daten und Merkmalen priift.
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Statt ein Erkennungsmodell zu entwickeln, das darauf ausgelegt ist, eine bestimmte
Stichprobe zu identifizieren, wird beim Random Forest-Algorithmus eine unbekannte
Stichprobe einer Testreihe unterzogen, um zu bestimmen, ob sie als positiv oder
negativ zu klassifizieren ist.

Da es sich um ein Uberwachtes Lernmodell handelt, kdnnen Datenwissenschaftler
die Performance des Modells messen und es weiter optimieren, indem sie ihm
bekannt legitimen und bekannt bdswilligen Traffic zufiihren. Das Modell l&sst sich
kontinuierlich ausbauen, sodass schlieBlich béswilliger Traffic basierend auf einer
Reihe verschiedener Merkmale genau klassifiziert werden kann.

Dieser Ansatz bietet einige bedeutende Vorteile. Random Forest-Entscheidungsbaume
bieten Datenwissenschaftlern die Méglichkeit, sehr groBe Mengen an Stichproben zu
analysieren und deren Gemeinsamkeiten ausfindig zu machen.

Das Modell besitzt die Eigenschaft, kontinuierlich zu ,,denken* und zu lernen, und kann
so die Ansatze und Merkmalgruppen bestimmen, die die besten Ergebnisse liefern.

Sobald sich das Verhalten in der Praxis dndert, passt sich das Modell von selbst an.
Das vereinfacht die Erkennung neuer Merkmale oder Eigenheiten, die auf bdswilligen
Traffic hindeuten und bei einer manuellen, vom Menschen durchgefiihrten
Untersuchung nicht erkennbar waren.

Ein wesentlicher Aspekt ist jedoch, dass dieses Modell kontinuierlich eine Intelligenz-
basis aufbaut, die unbekannte Eigenheiten klassifiziert (siehe Darstellung unten).
Statt die Antworten auf die Priifung zu ermitteln, tragt der Random Forest zusammen,
was aus aggregierten, umfassenden Analysen gelernt wurde, und wendet dieses Wissen
auf eine vollig neue Erkennung an — und das alles in Echtzeit.

Der Random Forest tragt zusammen, was aus
aggregierten, umfassenden Analysen gelernt
wurde, und wendet dieses Wissen auf eine vollig
neue Erkennung an — und das alles in Echtzeit.
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Kombinierte Antwort basierend
auf vielen Baumen

Pradiktive Klassifizierung
unbekannter Stichproben

in
alle Seiten

gleich?

Kontinuierliche
Verbesserung

Beispiel: Verdachtiges HTTP

Random Forests sind nur eines der zahlreichen Tools, die den Datenwissenschaftlern
und Forschern von Vectra Threat Labs zur Verfligung stehen. Bei vielen Erkennungs-
methoden sind mehrere Analysearten beteiligt.

Die Erkennung von verdachtigem HTTP ist ein gutes Beispiel. Dabei wird webbasierter
Command & Control Traffic offengelegt und das Problem mit mehreren Methoden
geldst. Bei einer Methode werden anhand einer Random Forest-Analyse der
Eigenheiten in HTTP Headern einzigartige Muster von Command & Control Traffic
identifiziert, die in legitimem Traffic nicht vorhanden sind.

Durch Analyse von verschiedenstem Command & Control Traffic gelingt es den
Wissenschaftlern von Vectra Threat Labs, sich auf die Eigenheiten zu fokussieren,
die in vielen Arten von Malware Ublicherweise prasent sind.
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Statt zu versuchen, mit Angreifern Schritt zu halten,
die bereits dabei sind, Domains und IP-Adressen zu
andern, erkennt das Cognito-KI-Modell Command &
Control Traffic sehr schnell und signaturlos.

Statt zu versuchen, mit Angreifern Schritt zu halten, die bereits dabei sind, Domains
und IP-Adressen zu andern, erkennt das Cognito-KI-Modell Command & Control
Traffic sehr schnell und signaturlos.

Dieses bewahrte Modell funktioniert in Echtzeit und hat sich fir ein breites
Spektrum an Malware als zuverlassig erwiesen. Es identifiziert Botnets und Banking
Malware ebenso prazise wie mobile Malware.

Detection Summary
O @ Internal Host mfinn-Mbp
. External CAC Sarvers: 108.161.183.5, 54 230 .46.243
E |""" 176.34.172.68, 04.51.20 124, 54.217.214.141, 54.23C.47.78
UserAgent  Hoader Cortert o Observed Dehaviors:
- | | Bad User-Agent: 3
() > Higher Riek Goe: United Kingdom, Ireland
— - ?
4, Data Sont: 6.7 KB
}C’\ ®) 4, Data Received. 15.1 K3
.O,;Q BDeacon
Recent Activity
Tegs CAC Server Observed Eehavion Bytes Seal
54 230.47.78 Suspicious HTTP Header Constraction 138 bytoa
miror O instalsmar com
54 230.47.78 Bad Usar-Agant
" Mirer1 0. instalamar com Suspicous User Agont: Drowsed nand in comment fiekd 13% byi“
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Lokales Lernen

Obwohl globales Lernen ein kritischer Aspekt ist, konnen bestimmte Dinge nur
basierend auf lokaler Erfahrung erlernt werden. So Iasst sich beispielsweise auch
mit einer duBerst umfangreichen globalen Analyse nicht feststellen, ob sich
Mitarbeiter anders verhalten als in der Vergangenheit.

Das Cognito-KI-Modell bedient sich unterschiedlichster lokaler Lernverfahren
und Ansatze, um diese Arten von anormalem Verhalten unverziiglich zu erkennen.

Lokaler
Kontext

Anwender-
verhalten

Lokales Lernen
I[dentifizieren von normalen und anormalen Aktivitaten im lokalen Netzwerk

Techniken:

e Nicht Gberwachtes maschinelles Lernen, Anomalieerkennung
Beispiel:

e k-Means-Algorithmus
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Herstellen von lokalem Kontext

Die lokalen Lernmodelle von Vectra sind logische Erganzungen der globalen KI.
Statt béswilligen Traffic auf haufig vorkommende Bedrohungen zu analysieren,
geht es beim lokalen Lernen darum, eindeutige Unterschiede zwischen lokalen
Netzwerkumgebungen festzustellen, sodass Anomalien sofort erkannt werden.

Doch nicht jede Anomalie ist ein Hinweis auf einen Angriff. Mitarbeiter sind keine
Maschinen und kénnen sich bei der normalen Ausiibung ihrer Tatigkeit auch anders
verhalten als geplant. Daher halt Vectra Ausschau nach Indikatoren fiir wichtige
Angriffsphasen oder Angriffstechniken, statt sich auf das Erkennen und Melden

von Anomalien zu konzentrieren.

Dazu gehort unter anderem die Suche nach Anzeichen dafiir, dass ein Angreifer das
Netzwerk inspiziert, Hosts auf die Mdglichkeit eines Angriffs priift oder gestohlene
Anmeldedaten verwendet. Bei diesen Beispielen ist jeweils eine andere Art von
lokalem Kontext erforderlich.

Wenn etwa ein Netzwerk-Host versucht, eine Verbindung zu ungenutzten IP-
Adressen herzustellen, kdnnte dies ein Hinweis darauf sein, dass er mit der lokalen
Umgebung nicht vertraut ist und Angriffsmoglichkeiten ausspaht. Das Erkennen
solcher Verhaltensweisen erfordert eine Art ,,Langzeitgedachtnis* fir die lokale
Netzwerkumgebung, einschlieBlich der IP-Adressen, die im Laufe der Zeit
verwendet wurden.

Einige boswillige Aktionen finden zudem {ber mehrere Verbindungen oder in
mehreren Schritten innerhalb eines Netzwerks statt. Dies hat nicht zwingend
etwas mit etablierten Normen zu tun, sondern erfordert lediglich ein Verstéandnis
des lokalen Kontexts innerhalb eines bestimmten Zeitraums.

Beispiel: Ein Angreifer stiehlt Daten von einem internen Server und verlagert sie zu
Staging-Zwecken auf einen anderen Computer. Das progressive Staging von Daten
lasst sich zwar feststellen, es ist jedoch sowohl ein Gedachtnis als auch Intelligenz
erforderlich, um Kontext herzustellen und zu erkennen, dass vergleichbare
Datenmengen zu unterschiedlichen Zeiten zwischengelagert und exfiltriert werden.

WHITEPAPER: Die Data Science hinter dem
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Nicht iiberwachtes maschinelles Lernen

Lokale Lernverfahren unterscheiden sich erheblich von globalem Lernen. Der gréBte
Unterschied besteht darin, dass lokale Lernmodelle nicht von der direkten
Beaufsichtigung durch einen Datenwissenschaftler profitieren. Nicht Gberwachte
maschinelle Lernmodelle gleichen dies aus, indem sie Wissen zu lokalen Normen
zusammentragen und anschlieBend die Abweichungen von diesen Normen erkennen.

Eine Moglichkeit, diese Normen zu erlernen, ist die Verwendung von Clustering.

Es gibt viele unterschiedliche Clustering-Techniken und -Ansatze. Das grundlegende
Konzept besteht jedoch stets darin, natiirliche Gruppierungen von Daten ausfindig
zu machen. Nehmen wir als Beispiel die unten dargestellten Datenpunkte.

it
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Abb. 2. Die beiden Gruppen sind farblich und durch
eine klare visuelle Trennung voneinander abgegrenzt.

Abb. 1. Einfaches Beispiel fir Datenpunkte.

Die beiden Gruppen sind farblich und durch eine klare visuelle Trennung voneinander
abgegrenzt. Der Massenschwerpunkt in den beiden Gruppen wird als Mittelpunkt
bezeichnet und bildet den Referenzpunkt in jeder Gruppe. Er wird herangezogen,

um neue Datenpunkte zu bewerten und ihre Abweichung von der Norm zu bestimmen.
Bei einer solchen einfachen Darstellung lassen sich AusreiBer von nahezu jedem
Verhalten mihelos identifizieren.

Datensatze sind jedoch nicht immer so eindeutig und es miissen unter Umsténden
ziemlich viele Variablen verfolgt werden. Die Herausforderung besteht darin,

den Computern beizubringen, Cluster innerhalb des Datenmeers zuverlassig

zu identifizieren.
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Das ist zum Beispiel mit k-Means-Clustering moéglich, das den Vorteil bietet,

dass dem System nicht vorgegeben werden muss, welcher Gruppe ein Datenpunkt
angehort. Das System erkennt dies automatisch. Wendet man k-Means-Clustering
auf das vorherige Beispiel an, wird die farbliche Unterscheidung der Datenpunkte
entfernt (siehe unten).

o = (2]
ﬁfﬁ't ﬁfﬁ't

o o o® o CRIPSL

o

Abb. 3. Beim k-Means-Clustering wird die orangefarbene und blaue Unterscheidung entfernt und es werden zwei
Punkte zufallig ausgewahlt.

Wie oben dargestellt, werden zwei Punkte zufallig ausgewahlt, um die Datenpunkte
einer von zwei Gruppen zuzuordnen. Zuféllig befinden sich beide Referenzpunkte
im selben Cluster. Das k-Means-Clustering-Modell lernt und korrigiert dieses
Problem selbststandig.

o

Bssianat

Abb. 4. Die Datenpunkte werden nach ihrem Abstand
zum nachsten Referenzpunkt klassifiziert.
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Ausgehend von diesen beiden Referenzpunkten werden nun alle anderen Datenpunkte
danach klassifiziert, welcher Referenzpunkt am nachsten liegt. Dies flihrt zur Bildung
von zwei Gruppen.

Auch wenn diese Gruppen noch nicht genau sind, Iasst sich mit ihnen ein neuer
Mittelpunkt bestimmen.

0
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Abb. 5. Anhand der Datenpunkte wird ein neuer Mittelpunkt identifiziert und das k-Means-Clustering-Modell stabilisiert sich.

Der Vorgang wird wiederholt, wobei der Abstand jedes Datenpunkts vom neuen
Mittelpunkt gemessen wird. Das Berechnen der neuen Mitte und erneute Messen
hat zur Folge, dass einige Datenpunkte, die urspriinglich der linken, orangefarbenen
Gruppe angehdrten, nun der blauen Gruppe rechts zugeordnet sind.

Nach einigen lIterationen stabilisiert sich das k-Means-Clustering-Modell und die
Mittelpunkte verschieben sich nicht mehr. In dieser Phase sind die Datenpunkte
ordnungsgemaB dem jeweiligen Cluster zugeordnet.

Mithilfe von k-Means-Clustering lassen sich folglich Datengruppen erstellen,

die auf nahezu jeder Aktion oder jedem Verhaltensmerkmal im Netzwerk basieren
kdnnen. Diese automatisch erlernten Cluster werden anschlieBend dazu eingesetzt,
Verhaltensabweichungen festzustellen, die auf einen Angriff schlieBen lassen.

Bei diesem Ansatz werden miihelos Normen fir jede feststellbare Eigenheit im
Netzwerk erlernt.
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Beispiel: Kerberos-Client-Erkennung

Mithilfe von k-Means-Clustering lasst sich der Diebstahl giiltiger Anmeldedaten
von einem kompromittierten Host identifizieren. Dazu gehéren Pass-the-

Hash- und Golden Ticket-Techniken, bei denen Token gefalscht oder von
vertrauenswiirdigen Host-Geraten gestohlen werden. Anwendernamen und
Kennworter kdnnen auch mit Keylogging-Malware gestohlen werden.

WVECTRA Kerberos Client Activity

THREAT RANGE LATERAL MOVEMENT

[ Botnet

CERTAINTY RANGE cac

(R Lateral Exfil

Triggers

Bruto
« A Kerberos client attempts a suspicious amount of D

authentication or service requests using either a small
number of services and accounts (orute force), or a E

Account Scan
— focoumSem
alice, bob, cind, ..

Service Scan
luser, Ibin, ...

larger number of services and accounts (scan)

* The threat score is driven by the likely root cause of the
authentication, either account/service scan or brute-
force attack

o The certainty score is driven by deviations from
proviously observed usage patterns for each host

Cognito identifiziert diese Bedrohungen, indem Kerberos-Traffic Giberwacht wird und
so Normen fiir zahlreiche Verhaltensweisen auf jedem Host des Netzwerks erstellt
werden. Dazu gehdren etwa Anwenderkonten auf den einzelnen Hosts sowie die
Dienste, die in der Regel von ihnen angefordert werden.

Wurden Anwenderanmeldedaten kompromittiert, lasst sich ein vertrauenswirdiges

Anwenderkonto ausmachen, das auf neuen Hosts verwendet wird. Es kann auch sein,

dass dieses Anwenderkonto diverse neue Dienste anfordert.

Dank Clustering und nicht Gberwachtem maschinellen Lernen erkennt Cognito den
Diebstahl von Anmeldedaten in Echtzeit. Anhand von weiterfiihrenden Analysen
lasst sich ermitteln, welche Art von bdswilligem Verhalten vorliegt, ob der Angreifer
versucht, ein Anwenderkonto oder Dienste aufzulisten, oder ob sich der Angreifer
Zugriff auf privilegierte Bereiche des Netzwerks verschafft hat.

WHITEPAPER: Die Data Science hinter dem
Bedrohungserkennungsmodell von Vectra Al

Deep Learning

Deep Learning ist ein Teilbereich maschineller Lernverfahren, der zu raschen
Fortschritten bei der Verarbeitung natiirlicher Sprachen, Ubersetzung, Bilderkennung
und dergleichen gefiihrt hat. Deep Learning basiert auf mathematischen Erkenntnissen,
die bereits in den 1940er Jahren erforscht wurden. Das eigentliche Potenzial wurde
allerdings erst vor Kurzem dank der Entwicklungen im Bereich des modernen
Computings nutzbar gemacht.

Neuronale Netze - die Natur als Vorbild

Inspiriert von der biologischen Struktur der Neuronen im Gehirn basieren Deep
Learning-Techniken auf umfassenden, miteinander verbundenen Netzen aus
kiinstlichen Neuronen. Diese Neuronen sind in Schichten angeordnet. Die einzelnen
Neuronen sind durch einen Satz aus Gewichtungen miteinander verbunden, die auf
neu ankommende Eingaben reagieren und sich entsprechend anpassen.

Verborgene Schicht

Eingabeschicht Ausgabeschicht
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Es gibt zwar zahlreiche verschiedene Netzarchitekturen, die Tiefe eines Netzes bemisst
sich jedoch in der Regel anhand der Anzahl der Schichten im Modell sowie im Falle
von rekurrenten Netzen anhand der Anzahl der Verarbeitungsschritte (d. h. Modelle
kénnen sowohl eine rdaumliche als auch eine zeitliche Tiefe aufweisen).

Aus verschiedenen Griinden steigt die Komplexitat des Trainings eines Modells mit
zunehmender Tiefe des Netzwerks. Gleichzeitig sind die rasanten Entwicklungen
auf diesem Gebiet genau auf die Techniken und mathematischen Analysen zur
Uberwindung dieser Schwierigkeiten zuriickzufiihren.

Herkdmmlichere maschinelle Lernmethoden wie Entscheidungsbaume, Random Forests
und k-Means-Clustering setzen voraus, dass Datenwissenschaftler die Merkmale der dem
Modell zugefiihrten Eingabedaten sorgfaltig und manuell auswahlen, damit sich daraus
sinnvolle Ergebnisse ableiten lassen. Fiir die Suche nach Angreiferverhaltensweisen im
Netzwerk-Traffic gibt es lange Listen mit potenziell relevanten Merkmalen.

Bei Remote Procedure Calls im SMP-Protokoll beispielsweise sind einige der
relevanten Merkmale die SMB-UUID, die benannte Pipe und das Konto, es sind
jedoch noch viele andere weniger relevante Merkmale vorhanden. Das Auswahlen von
Merkmalen zur bildlichen Erkennung einer Handschrift ist mitunter schon schwieriger.

Neuronale Netze sind in der Lage, relevante Merkmale
aus einem Datensatz zu lernen und immer komplexere
Darstellungen dieser Merkmale zu entwickeln, indem
die Informationen an hthere Schichten des Netzes
Ubergeben werden. Diese Darstellungen werden
erlernt und nicht vorab von Datenwissenschaftlern
bestimmt. Dies macht sie zu einem leistungsstarken
Tool fur verschiedene Problemklassen.

WHITEPAPER: Die Data Science hinter dem
Bedrohungserkennungsmodell von Vectra Al

In einem Uberwachten Szenario werden eindeutig gekennzeichnete Daten als Eingabe
flr ein Netz verwendet. Gleichzeitig werden die Gewichtungen des Modells durch einen
algorithmischen Trainingsprozess angepasst. Somit sinkt bei zukiinftigen Erkennungen
ahnlicher Eingaben die Wahrscheinlichkeit fiir Prognosefehler. Die Auswahl der
Eingabemerkmale ist einfacher, da ein Teil der Merkmalextrahierung bereits in den
Entwicklungsprozess integriert ist.

Beispiel: Moderne Anwendungsbereiche von Deep Learning

Deep Learning hat enorme Auswirkungen auf die Ubersetzung von Sprachen,
autonomes Fahren, Cyber-Sicherheit und viele weitere Bereiche. Google Translate,

der beliebte mehrsprachige Dienst fiir maschinelle Ubersetzung, ist ein hervorragendes
Beispiel fur die praktische Anwendung von Deep Learning.

Mithilfe einer iPhone-Kamera und der App Google Translate wurde ein Bild

des untenstehenden, in vereinfachtem Chinesisch abgefassten Textes erstellt.
Google Translate wendet Deep Learning an, erkennt zuverlassig die Schriftzeichen
in vereinfachtem Chinesisch und Ubersetzt diese ins Englische.

LAl A& I 32 3 R 45 B &

S
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Beispiel: Anwendung von Deep Learning bei Vectra

Bei verdachtigen Domain-Aktivitaten setzt Vectra Deep Learning ein, um von einem
Algorithmus generierte Domains zu erkennen, die Cyber-Angreifer als Front-End
far ihre Command & Control-Infrastruktur eingerichtet haben.

Neu generierte, aus zufalligen Zeichen bestehende Domains bieten Angreifern
eine wirksame Methode zum Verbergen ihrer Command & Control-Infrastruktur.
Bei einem Phoning Home (,,nach Hause telefonieren®) versucht Malware, diese
neu registrierten, willkirlichen Domains zu ermitteln.

Durch die Analyse von DNS-Anforderungs-Traffic ist Cognito in der Lage, einen
bestimmten Domain-Namen zu prifen, zu klassifizieren und festzustellen, ob es sich
um einen algorithmisch generierten Namen handelt. Dazu nutzt Cognito rekurrente
neuronale Netze, die duBerst effektiv lernen und die nachsten Elemente einer Abfolge
vorhersagen kdnnen.

[~ Tost. Bibomas- Wil = . rE—
;19216817101 . Suspect Domain Activity ©
Source vSemsuLPG120R

S #up e ) reest 16 coraiety 16

Summany Tirmeline ( Bytes Ser & heorived ever 045 Leokup |
€ imermat Host: BThomas-win I

[ -

@ Socomstiatosinps 1

D sessions 0

O Bytes Ses 0Byien

O Bytes Paceived: § bytes.

Recent Actvity
)
T [y s s evres scnan

o . e
f— H@ #1 msomidOmsqa e AARE Qrequenteted mawow
. Ml baffcasicaacac 8RR HEAPNAT, TLIMIA, 2061 I00NT © Request Succeeded s dh 200 1347

r e

+ igngingrinucon L —— om0 30

Bei diesen Sequenzen kann es sich um Worter in einem Satz, Satze in einem
Abschnitt oder (bei der Analyse von Domain-Namen) um die Buchstaben innerhalb
einer Zeichenfolge handeln. Je stérker die tatséchliche Buchstabensequenz

von den prognostizierten und erwarteten nachsten Buchstaben abweicht, desto
wahrscheinlicher ist es, dass die Domain von einem Algorithmus generiert wurde.

Die einem Gedachtnis ahnliche Funktionsweise des neuronalen Netzes — die auf den
zahlreichen Knoten, Schichten und rekurrenten Verbindungen des Netzes beruht —
ermdglicht die Vorhersage des nachsten Buchstabens auf der Grundlage von bereits
Erkanntem. Dies versetzt Vectra schlieBlich in die Lage, eine Domain als verdachtig
oder unaufféllig zu klassifizieren.

WHITEPAPER: Die Data Science hinter dem
Bedrohungserkennungsmodell von Vectra Al

Moderne Cyber-Angriffe sind komplex. Oft handelt es sich um mehrstufige
Operationen, die sich kontinuierlich weiterentwickeln und zahlreiche Techniken
und Strategien beinhalten. So ist es Angreifern moglich, in immer tiefere Schichten
des Netzwerks vorzudringen.

Fir Bedrohungserkennungsmodelle ist es daher extrem wichtig, dass sie samtliche
verfligharen Informationen zusammenzutragen kénnen, damit nicht nur Ereignisse
auf Komponentenebene, sondern auch der groB angelegte Angriff erkannt werden.

Angriffsverlauf

Kontext zu
Host und Asset

Integrierte Intelligenz
Verbindung von Ereignissen zur Darstellung des Gesamtverlaufs von Angriffen

Techniken:

e FEreigniskorrelation und Host Scoring
Beispiel:

e Bayessche Netze

12



VECTRA

SECURITY THAT THINKS

Verfolgen des Angriffsverlaufs

Damit auch langfristig angelegte, langsame Angriffe erkannt werden, missen die
Erkennungsmodelle Uber eine Art ,,Langzeitgedachtnis” verfligen, in dem der Kontext
Uber einen langen Zeitraum gespeichert wird.

Das Cognito-KI-Modell eignet sich diesen wichtigen Kontext an, indem das System
die Ereignisse Uiber einen langeren Zeitraum und in jeder strategischen Phase der
Kill Chain fir Cyber-Angriffe verfolgt.

Samtliche Erkennungsereignisse werden bestimmten Hosts zugeordnet, die Anzeichen
von Bedrohungsverhalten aufweisen. Der gesamte Kontext flieBt in eine aktuelle
Bewertung (Score) ein, die das Gesamtrisiko fiir das Unternehmen abbildet.

Moderne Cyber-Angriffe lassen sich oft als unterschwellig und langsam beschreiben,
was eindriicklich zeigt, dass Zeit bei den modernen, extrem ausgekltgelten Cyber-
Bedrohungen ein maBgeblicher Faktor ist.

Hostname: Threat Certainty

IP-10.10.67.26 17 @

Current IP: 10.10.67.26

Latest Detections
Internal Darknet Scan

m Suspicious HTTP

Internal Darknet Scan

IEE suspicious HTTP

1w ‘ ’Threai Certainty
Feb 03, 2016 Feb 05, 2016 Feb 07, 2016

Damit auch langfristig angelegte, langsame Angriffe
erkannt werden, mussen die Erkennungsmodelle Uber
eine Art ,Langzeitgedachtnis® verfigen, in dem der
Kontext Uber einen langen Zeitraum gespeichert wird.

WHITEPAPER: Die Data Science hinter dem
Bedrohungserkennungsmodell von Vectra Al

Cognito bewertet automatisch jede Erkennung und jeden Host in Bezug auf den
Schweregrad und die Wahrscheinlichkeit der Bedrohung und verfolgt diese Scores
Gber langere Zeit. Die Scores zu Schweregrad und Wahrscheinlichkeit sind einsehbar,
sodass Security-Teams den zeitlichen Ablauf der Analyse sofort erkennen kdnnen.

Die Abbildung links zeigt die Details der Bedrohungserkennung fiir einen bestimmten
Host sowie den zeitlichen Verlauf der Scores fiir Schweregrad und Wahrscheinlichkeit.

Zusatzlich zur zeitbasierten Verfolgung von Ereignissen priorisiert Cognito diejenigen
Ereignisse, die das groBte Risiko fiir ein Unternehmen bergen. Dieses Risiko wird
mit verschiedenen Methoden bestimmt, wobei jedoch folgenden Aspekten besondere
Aufmerksamkeit erhalten:

o Ereignisse, die einen strategischen Nutzen flr den Angreifer darstellen

Gerate, die Verhalten zeigen, das mehrere Phasen der Kill Chain fir
Cyber-Angriffe abdeckt

e Ereignisse, die wichtige Assets innerhalb des Netzwerks gefahrden kénnten

So ist zum Beispiel ein Botnet, das Spam Uber Ihr Netzwerk sendet, potenziell
schadlich fur die Reputation des Unternehmens. Das Risiko ist jedoch erheblich
geringer als bei einem Angriff, bei dem Malware an die Hosts |hres Netzwerks
verbreitet werden.

Es kommt darauf an, genau zu wissen, wann ein Angriff von einer Phase der Kill
Chain zur nachsten wechselt. Ein Angriff, der von der Phase Internal Reconnaissance
in die Phase Lateral Movement wechselt, ist signifikanter als die Summe seiner
Bestandteile. Diese Signifikanz wird im Scoring-Modell von Vectra berticksichtigt.

Hinzukommt, dass nicht alle Hosts im Netzwerk eine gleich hohe Bedeutung haben.
Server mit sensiblen Daten oder der Laptop eines CFO kdnnen als wesentliche
Assets gewertet werden. Bedrohungsereignissen, die sich auf diese Assets beziehen,
sollten Prioritat eingerdumt werden, damit das Risiko kontextbezogen nachvollzogen
werden kann.
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Das Cognito-KI-Modell beriicksichtigt all diese Aspekte und transformiert sie in
Scores fir priorisierte Bedrohungen. Diese bilden die strategische Beschaffenheit
eines Angriffs sowie den Kontext der Hosts ab, die Gegenstand des Angriffs sind.
Das Ergebnis ist eine einfache Netzwerkansicht, in der die Hosts mit hohem Risiko
oben rechts im Bildschirm dargestellt werden (siehe Abbildung oben).

Beispiel: Bayessche Netze

Bayessche Netze sind ein leistungsstarkes Tool fiir verschiedenste Einsatzbereiche —
von der Diagnose von Krankheiten bis hin zur Vorhersage von Entwicklungen

auf dem Finanzmarkt — und erméglichen die Beurteilung und Messung von
Bedrohungsschweregrad und Wahrscheinlichkeit fiir kompromittierte Hosts.

Im Zentrum eines Bayesschen Netzes sind die probabilistischen Kausalitaten
zwischen Ereignissen oder einer Serie von Ereignissen dargestellt. Eine
probabilistische Kausalitat kann ganz einfach die Beziehung zwischen bewdlktem
Himmel und Regen oder Husten und einer Erkrankung sein.

Der Vorteil dieser Netze liegt darin, dass sie komplexe Systeme mit zahlreichen
unabhangigen Variablen betrachten und das Verstandnis statistischer Verknipfungen
ermdglichen. So kann beispielsweise ein Patient Symptome aufweisen, die auf eine
Reihe moglicher Erkrankungen hindeuten.

WHITEPAPER: Die Data Science hinter dem
Bedrohungserkennungsmodell von Vectra Al

Mit Bayesschen Netzen lasst sich anhand verschiedener Daten die Wahrscheinlichkeit
fr das Vorliegen bestimmter Erkrankungen darstellen. Zu diesen Daten zahlen

etwa die Préavalenz der einzelnen Krankheiten, die Symptome des Patienten,
Umgebungsfaktoren sowie die medizinische Vorgeschichte.

Die Grafik unten veranschaulicht, wie mithilfe eines Bayesschen Netzes intelligente
Entscheidungen hinsichtlich der Diagnose fiir einen Patienten mit Kurzatmigkeit
getroffen werden kénnen. Einige der Informationen sind dem Arzt bekannt, andere nicht.

In dem Beispiel ist dem Arzt bekannt, dass der Patient unter Dyspnoe
(Kurzatmigkeit) leidet und sich in Asien aufgehalten hat. Der Arzt kennt auch die
Préavalenz der jeweils moglichen Krankheitspopulationen.

Entscheidend an dieser Stelle ist, dass Bayessche Netze statistische Verknlpfungen
verstehen, etwa die Verknlpfung zwischen Rauchen und Lungenkrebs. Noch bevor
ein Rontgenbild erstellt wird, zeigt das Bayessche Netz bereits, welche Diagnose die
wahrscheinlichste ist — in diesem Fall Bronchitis.

Sobald weitere Daten verfiigbar sind (z. B. Erkenntnisse aus einem Rontgenbild),
werden die Ergebnisse automatisch dem Bayesschen Netz zugefiihrt und samtliche
Wahrscheinlichkeiten entsprechend aktualisiert.
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Quelle: Norsys Software Corp.
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WHITEPAPER: Die Data Science hinter dem
Bedrohungserkennungsmodell von Vectra Al

Beim Generieren von Scores fiir Erkennung und Hosts verwendet die Cognito-KI So mag Botnet Monetization zwar auf das Vorhandensein von Crimeware hinweisen,
eine dhnliche Technik. Bei der Erkennung, etwa von verdachtigem HTTP, kommen jedoch nicht auf einen gezielten Angriff. Verhaltensweisen wie Internal Reconnaissance
zahlreiche unterschiedliche Techniken zum Einsatz. Samtliche Informationen werden und Lateral Movement sind jedoch eng mit gezielten Angriffen verknlpft.

von einem internen Korrelationsmodul erfasst. In einem Bayesschen Netz sind Spam-E-Mails weniger eng mit gezielten Angriffen
AnschlieBend verwendet die Cognito-KI ebenfalls Bayessche Netze, um die verknipft als etwa ein Host, der phasenweise Daten transferiert oder Verhaltensweisen
Verknlipfungen zwischen mehreren Erkennungen nachzuvollziehen und gezielte zeigt, die auf Datenschmuggel schlieBen lassen.

Angriffe zu identifizieren und zu priorisieren. Aus dem Diagramm unten zur Kill
Chain fur Cyber-Angriffe geht hervor, dass bestimmte Ereignisse eher auf einen
gezielten Angriff hindeuten als andere.

Sind bei einem Host Command & Control-Kommunikation sowie Internal
Reconnaissance und Lateral Movement erkennbar, steigt das Risiko fur

einen gezielten Angriff.
GEZIELTER @ @ @
ANGRIFF > < > >

Command Internal Recon Lateral Movement Exfiltration von Daten

& Control Staatlich Bedrohung Organisierte

Hacktivist geforderter Akteur durch Insider Kriminalitat
OPPORTUNISTISCHER

ANGRIFF >

Botnet Monetization
Opportunistische Bedrohung
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Das Cognito-KI-Modell weist Verhaltensweisen in den einzelnen strategischen Phasen
der Kill Chain ebenfalls eine bestimmte Bedeutung zu. Sind bei einem Host Command
& Control-Kommunikation sowie Internal Reconnaissance und Lateral Movement
erkennbar, steigt das Risiko flir einen gezielten Angriff.

Der Einsatz Bayesscher Netze ist zwar nicht immer so einfach wie in diesen
Beispielen, ermoglicht es jedoch Cognito, die Verknipfungen zwischen
verschiedensten Ereignissen, Hosts und Erkennungsmethoden zu erkennen
und so koordinierte Angriffe automatisch aufzudecken.

Durch die Kombination dieser Methoden, die auf relativ komplizierten Berechnungen
basieren, kann Cognito Angriffsverhaltensweisen und Hosts priorisieren, die im
Netzwerk die grote Bedrohung mit der héchsten Wahrscheinlichkeit darstellen
(siehe unten).
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Weitere Informationen erhalten Sie von unseren Servicemitarbeitern
unter sales-inquiries@vectra.ai.

WHITEPAPER: Die Data Science hinter dem
Bedrohungserkennungsmodell von Vectra Al

Das neue Modell macht sich die Verhaltensanalyse
auf Paketebene zunutze und verbindet auf
einzigartige Weise menschliches Knowhow,
globales Lernen und lokales Lernen zu einer
einfachen integrierten Losung, die Security
Operations erheblich verbessert.

Fazit

Die Data Science hinter dem Cognito-KI-Modell bedeutet fiir Erkennungsmethoden
eine beispiellose Innovation.

Das neue Modell macht sich die Verhaltensanalyse auf Paketebene zunutze und
verbindet auf einzigartige Weise menschliches Knowhow, globales Lernen und
lokales Lernen zu einer einfachen integrierten Losung, die Security Operations
erheblich verbessert.

Die Erkennung der Fille von neuen und immer ausgekliigelteren Cyber-Angriffen
ist nach wie vor eine der gréBten Herausforderungen. Cognito steht zu seiner
Verpflichtung und wird auch weiterhin neue Tools und Methoden entwickeln,
mit denen sich auch in der Zukunft alle Arten von Bedrohungen erkennen lassen.

E-Mail: info_dach@vectra.ai  vectra.ai/de
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