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Sicherheitsforschung

Grundlegendes Verhalten von 
Angreifern basierend auf der 
Erfahrung bei der Absicherung 
der weltweit vertraulichsten Assets

Data Science

Team aus PhD-Datenwissen
schaftlern, die Verhalten 
innerhalb von überwachten 
und nicht überwachten 
ML‑Modellen und Deep 
Learning-Modellen kodieren

Software-basierter Security-Analyst

85 % des MITRE ATT&CK-Frameworks
Angereicherte Sicherheitsdaten (z. B. Berechtigungen)
Automatisierte Tier-1-Aktivitäten: 34-fache Workload-Verringerung

Vectra® schützt Unternehmen durch Erkennen und Stoppen von Cyber-Angriffen.

Als führender Anbieter für Netzwerk-Erkennung und Response (NDR) schützt Vectra® 
Ihre Daten, Systeme und Infrastruktur. Mit Vectra AI kann Ihr Team Angriffsversuche 
erkennen und reagieren, noch bevor die Attacke startet.

Dabei erkennt Vectra AI schnell verdächtige Verhaltensweisen und Aktivitäten in 
Ihrem gesamten lokalen und Cloud-Netzwerk, kennzeichnet sie und benachrichtigt 
Ihr Security-Team, damit es sofort reagieren kann.

Vectra AI steht für Security that thinks®. Mit künstlicher Intelligenz verbessern wir 
die Erkennung und Response im Laufe der Zeit und vermeiden False Positives – 
damit Sie sich auf die echten Bedrohungen konzentrieren können.

Vectra® stellt einen kontinuierlichen Zyklus aus 
Threat Intelligence und Lernen bereit, der auf 
innovativer Forschung sowie auf globalen und 
lokalen Lernmodellen beruht.
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Einführung

Cognito® ist die automatisierte Plattform für Bedrohungserkennung und Response 
von Vectra®. Sie kombiniert menschliches Knowhow mit verschiedensten Techniken 
für Data Science und maschinelles Lernen. Das Modell bietet einen kontinuierlichen 
Zyklus aus Threat Intelligence und Lernen, der auf innovativer Forschung sowie auf 
globalen und lokalen Lernmodellen beruht.

Cognito fasst all diese unterschiedlichen Perspektiven zu einer kontinuierlichen, 
umfassenden und integrierten Ansicht zusammen und gibt so den Blick frei auf 
komplexe, mehrstufige Angriffe, die in Ihrem Netzwerk aktiv sind.

Diese Intelligenzstufen sind für die Erkennung moderner Bedrohungen unverzichtbar. 
In diesem Whitepaper wird erläutert, inwieweit die einzelnen kritischen Phasen 
zum Erkennungsmodell insgesamt beitragen. Es werden Beispiele für bestimmte 
Erkennungstechniken angeführt und beschrieben, welche Bedrohungen durch 
diese Techniken jeweils ermittelt werden.

Globales Lernen

Identifizieren 
gemeinsamer Grundzüge 
von Bedrohungen

Techniken:
•	 Überwachtes 

maschinelles Lernen, 
Heuristik

Beispiel:
•	 Random Forest

Lokales Lernen

Identifizieren von 
normalen und anormalen 
Aktivitäten im 
lokalen Netzwerk

Techniken:
•	 Nicht überwachtes 

maschinelles Lernen, 
Anomalieerkennung

Beispiel:
•	 k-Means-Algorithmus

Integrierte Intelligenz 

Verbindung von 
Ereignissen zur 
Darstellung des 
Gesamtverlaufs 
von Angriffen

Techniken:
•	 Ereigniskorrelation 

und Host Scoring
Beispiel:
•	 Bayessche Netze
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Angriffsverlauf
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Globales Lernen

Das Cognito-KI-Modell erkennt und analysiert zunächst so viele Bedrohungen 
wie möglich, um deren Gemeinsamkeiten zu identifizieren. Dies erfordert eine 
umfassende Analyse zahlreicher Arten von böswilligem Traffic und Inhalt sowie 
entsprechendes Knowhow, um die tatsächlich maßgeblichen Merkmale zu ermitteln.

Die Komponente Mensch

Obwohl Data Science das Kernstück des Cognito-KI-Modells bildet, stehen 
menschliche Fachexperten am Anfang des Prozesses. Die Cyber-Sicherheitsexperten 
und Bedrohungsforscher des Vectra Threat Labs™ analysieren kontinuierlich Malware, 
Angriffstools, Techniken und Prozeduren, um neue oder veränderte Trends in der 
Bedrohungslandschaft zu identifizieren.

Dabei analysiert Vectra Threat Labs nicht nur kundenseitig bereitgestellte 
Metadaten, sondern auch Angriffe, die in der Praxis stattgefunden haben und über 
Forschungskanäle freigegeben wurden. Anhand dieses realen Materials wählen die 
Labs-Mitarbeiter die Merkmale und Verhaltensweisen eines Angriffs aus, für deren 
Erkennung die Data Science-Modelle anschließend trainiert werden.

Überwachtes maschinelles Lernen

Menschliche Fachexperten spielen für Data Science weiterhin eine wesentliche 
Rolle. Das Ziel dieser Phase globalen Lernens besteht darin, sehr große Mengen von 
böswilligem und Angriffs-Traffic zu analysieren und auf die wesentlichen Merkmale 
herunterzubrechen, die diesen Traffic konkret ausmachen. Diese Aufgabe eignet sich 
für überwachte maschinelle Lernmodelle.

Überwacht bedeutet in diesem Fall, dass die Datenwissenschaftler von Vectra das 
Erkennungsmodell wesentlich optimieren, indem sie ihm bekannt legitimen bzw. 
böswilligen Traffic zuführen. Nicht überwachte maschinelle Lernmodelle hingegen 
bauen ihre Intelligenz innerhalb einer bestimmten Kundenumgebung ohne direkte 
Beaufsichtigung durch einen Datenwissenschaftler aus.

So lässt sich beispielsweise ein überwachtes maschinelles Lernmodell so konzipieren, 
dass es die einzigartigen Verhaltensweisen von Remote Access Tools (RATs) 
identifiziert. Durch die Analyse großer Volumen von RATs lernt ein überwachtes 
maschinelles Lernmodell, wodurch sich der Traffic von diesen Tools von normalem 
Traffic unterscheidet.

Globales Lernen

Identifizieren gemeinsamer Grundzüge von Bedrohungen

Techniken:
•	 Überwachtes maschinelles Lernen, Heuristik
Beispiel:
•	 Random Forest
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Dank dieser Intelligenz ist das Cognito-KI-Modell in der Lage, neue, anwenderdefinierte 
und sonstige unbekannte RATs in Echtzeit und ohne Verwendung von Signaturen 
zuverlässig zu erkennen.

Wie bereits erwähnt, sind überwachte maschinelle Lernmodelle für jede allgemeine 
Erkennungsstrategie unverzichtbar. Sie müssen keine Basislinie erstellen oder 
lernen, was in einer realen Kundenumgebung als normal gilt.

Überwachte maschinelle Lernmodelle weisen in der Regel eine direktere Korrelation zu 
schädlichem Verhalten auf als Modelle, die auf die Erkennung von Unregelmäßigkeiten 
und Anomalien ausgelegt sind. Während eine Anomalie böswillig oder legitim sein 
kann, stellt ein unbekannter Außenstehender, der ein Gerät innerhalb Ihres Netzwerks 
steuert, ein gravierenderes Risiko dar.

Beispiel: Random Forest

Zu den gängigsten Methoden für überwachtes maschinelles Lernen gehört der 
Random Forest-Algorithmus. Das Cognito-KI-Modell nutzt Random Forests auf 
verschiedenste Art und Weise. Dies ist extrem hilfreich für die Erkennung aktiver 
Bedrohungen, aber auch für die Identifizierung subtiler Gemeinsamkeiten.

Um das Random Forest-Konzept zu verstehen, sind Grundkenntnisse im Bereich 
Entscheidungsbäume erforderlich. Bei einem Entscheidungsbaum werden eindeutige 
Merkmale herangezogen, um Daten zu klassifizieren oder in homogene Gruppen 
zu sortieren.

Das folgende Beispiel zeigt einen vereinfachten Entscheidungsbaum, der 
unterschiedliche Formen klassifiziert. Die Formen werden zunächst danach sortiert, 
ob sie drei oder vier Seiten aufweisen. Diese Gruppen lassen sich anschließend 
danach weiter aufgliedern, ob die Seiten der Form gleich lang sind. Mit diesen 
einfachen Entscheidungen sind alle Formen so sortiert, dass sie einer einheitlichen 
Gruppe angehören.

Im Bereich Cyber-Sicherheit ist der Entscheidungsbaum nicht ganz so einfach. 
Die zu analysierenden Bedrohungen sind sehr vielfältig und können nach unzähligen 
Merkmalen sortiert werden. Ein Entscheidungsbaum, der sämtliche dynamischen 
Varianten von schädlichem Traffic und die zugehörigen Merkmale beinhaltet, wäre 
extrem komplex.

Mit einem Random Forest lässt sich diese Herausforderung jedoch bewältigen, da es 
sich um eine Sammlung zufällig generierter Entscheidungsbäume handelt. Statt sich 
auf nur einen Baum zu stützen, bildet ein Random Forest den Mittelwert aus den 
Ergebnissen einer sehr großen Anzahl von Bäumen, wovon jeder einzelne eine 
eindeutige Kombination aus Daten und Merkmalen prüft.

Drei oder vier Seiten?

Sind
alle Seiten

gleich?

Einfacher Entscheidungsbaum

Statt sich auf nur einen Baum zu stützen, bildet ein 
Random Forest den Mittelwert aus den Ergebnissen 
einer sehr großen Anzahl von Bäumen, wovon jeder 
einzelne eine eindeutige Kombination aus Daten 
und Merkmalen prüft.
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Statt ein Erkennungsmodell zu entwickeln, das darauf ausgelegt ist, eine bestimmte 
Stichprobe zu identifizieren, wird beim Random Forest-Algorithmus eine unbekannte 
Stichprobe einer Testreihe unterzogen, um zu bestimmen, ob sie als positiv oder 
negativ zu klassifizieren ist.

Da es sich um ein überwachtes Lernmodell handelt, können Datenwissenschaftler 
die Performance des Modells messen und es weiter optimieren, indem sie ihm 
bekannt legitimen und bekannt böswilligen Traffic zuführen. Das Modell lässt sich 
kontinuierlich ausbauen, sodass schließlich böswilliger Traffic basierend auf einer 
Reihe verschiedener Merkmale genau klassifiziert werden kann.

Dieser Ansatz bietet einige bedeutende Vorteile. Random Forest-Entscheidungsbäume 
bieten Datenwissenschaftlern die Möglichkeit, sehr große Mengen an Stichproben zu 
analysieren und deren Gemeinsamkeiten ausfindig zu machen.

Das Modell besitzt die Eigenschaft, kontinuierlich zu „denken“ und zu lernen, und kann 
so die Ansätze und Merkmalgruppen bestimmen, die die besten Ergebnisse liefern.

Sobald sich das Verhalten in der Praxis ändert, passt sich das Modell von selbst an. 
Das vereinfacht die Erkennung neuer Merkmale oder Eigenheiten, die auf böswilligen 
Traffic hindeuten und bei einer manuellen, vom Menschen durchgeführten 
Untersuchung nicht erkennbar wären.

Ein wesentlicher Aspekt ist jedoch, dass dieses Modell kontinuierlich eine Intelligenz­
basis aufbaut, die unbekannte Eigenheiten klassifiziert (siehe Darstellung unten). 
Statt die Antworten auf die Prüfung zu ermitteln, trägt der Random Forest zusammen, 
was aus aggregierten, umfassenden Analysen gelernt wurde, und wendet dieses Wissen 
auf eine völlig neue Erkennung an – und das alles in Echtzeit.

Beispiel: Verdächtiges HTTP

Random Forests sind nur eines der zahlreichen Tools, die den Datenwissenschaftlern 
und Forschern von Vectra Threat Labs zur Verfügung stehen. Bei vielen Erkennungs­
methoden sind mehrere Analysearten beteiligt.

Die Erkennung von verdächtigem HTTP ist ein gutes Beispiel. Dabei wird webbasierter 
Command & Control Traffic offengelegt und das Problem mit mehreren Methoden 
gelöst. Bei einer Methode werden anhand einer Random Forest-Analyse der 
Eigenheiten in HTTP Headern einzigartige Muster von Command & Control Traffic 
identifiziert, die in legitimem Traffic nicht vorhanden sind.

Durch Analyse von verschiedenstem Command & Control Traffic gelingt es den 
Wissenschaftlern von Vectra Threat Labs, sich auf die Eigenheiten zu fokussieren, 
die in vielen Arten von Malware üblicherweise präsent sind.

Kombinierte Antwort basierend
auf vielen Bäumen

Prädiktive Klassifizierung 
unbekannter Stichproben

Kontinuierliche
Verbesserung

Drei oder vier Seiten?

Sind
alle Seiten

gleich?

Der Random Forest trägt zusammen, was aus 
aggregierten, umfassenden Analysen gelernt 
wurde, und wendet dieses Wissen auf eine völlig 
neue Erkennung an – und das alles in Echtzeit.
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Statt zu versuchen, mit Angreifern Schritt zu halten, die bereits dabei sind, Domains 
und IP-Adressen zu ändern, erkennt das Cognito-KI-Modell Command & Control 
Traffic sehr schnell und signaturlos.

Dieses bewährte Modell funktioniert in Echtzeit und hat sich für ein breites 
Spektrum an Malware als zuverlässig erwiesen. Es identifiziert Botnets und Banking 
Malware ebenso präzise wie mobile Malware.

Lokales Lernen

Obwohl globales Lernen ein kritischer Aspekt ist, können bestimmte Dinge nur 
basierend auf lokaler Erfahrung erlernt werden. So lässt sich beispielsweise auch 
mit einer äußerst umfangreichen globalen Analyse nicht feststellen, ob sich 
Mitarbeiter anders verhalten als in der Vergangenheit.

Das Cognito-KI-Modell bedient sich unterschiedlichster lokaler Lernverfahren 
und Ansätze, um diese Arten von anormalem Verhalten unverzüglich zu erkennen.

Lokales Lernen

Identifizieren von normalen und anormalen Aktivitäten im lokalen Netzwerk

Techniken:
•	 Nicht überwachtes maschinelles Lernen, Anomalieerkennung
Beispiel:
•	 k-Means-Algorithmus

               Lokales Lernen
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Statt zu versuchen, mit Angreifern Schritt zu halten, 
die bereits dabei sind, Domains und IP-Adressen zu 
ändern, erkennt das Cognito-KI-Modell Command & 
Control Traffic sehr schnell und signaturlos.
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Herstellen von lokalem Kontext

Die lokalen Lernmodelle von Vectra sind logische Ergänzungen der globalen KI. 
Statt böswilligen Traffic auf häufig vorkommende Bedrohungen zu analysieren, 
geht es beim lokalen Lernen darum, eindeutige Unterschiede zwischen lokalen 
Netzwerkumgebungen festzustellen, sodass Anomalien sofort erkannt werden.

Doch nicht jede Anomalie ist ein Hinweis auf einen Angriff. Mitarbeiter sind keine 
Maschinen und können sich bei der normalen Ausübung ihrer Tätigkeit auch anders 
verhalten als geplant. Daher hält Vectra Ausschau nach Indikatoren für wichtige 
Angriffsphasen oder Angriffstechniken, statt sich auf das Erkennen und Melden 
von Anomalien zu konzentrieren.

Dazu gehört unter anderem die Suche nach Anzeichen dafür, dass ein Angreifer das 
Netzwerk inspiziert, Hosts auf die Möglichkeit eines Angriffs prüft oder gestohlene 
Anmeldedaten verwendet. Bei diesen Beispielen ist jeweils eine andere Art von 
lokalem Kontext erforderlich.

Wenn etwa ein Netzwerk-Host versucht, eine Verbindung zu ungenutzten IP-
Adressen herzustellen, könnte dies ein Hinweis darauf sein, dass er mit der lokalen 
Umgebung nicht vertraut ist und Angriffsmöglichkeiten ausspäht. Das Erkennen 
solcher Verhaltensweisen erfordert eine Art „Langzeitgedächtnis“ für die lokale 
Netzwerkumgebung, einschließlich der IP-Adressen, die im Laufe der Zeit 
verwendet wurden.

Einige böswillige Aktionen finden zudem über mehrere Verbindungen oder in 
mehreren Schritten innerhalb eines Netzwerks statt. Dies hat nicht zwingend 
etwas mit etablierten Normen zu tun, sondern erfordert lediglich ein Verständnis 
des lokalen Kontexts innerhalb eines bestimmten Zeitraums.

Beispiel: Ein Angreifer stiehlt Daten von einem internen Server und verlagert sie zu 
Staging-Zwecken auf einen anderen Computer. Das progressive Staging von Daten 
lässt sich zwar feststellen, es ist jedoch sowohl ein Gedächtnis als auch Intelligenz 
erforderlich, um Kontext herzustellen und zu erkennen, dass vergleichbare 
Datenmengen zu unterschiedlichen Zeiten zwischengelagert und exfiltriert werden.

Nicht überwachtes maschinelles Lernen

Lokale Lernverfahren unterscheiden sich erheblich von globalem Lernen. Der größte 
Unterschied besteht darin, dass lokale Lernmodelle nicht von der direkten 
Beaufsichtigung durch einen Datenwissenschaftler profitieren. Nicht überwachte 
maschinelle Lernmodelle gleichen dies aus, indem sie Wissen zu lokalen Normen 
zusammentragen und anschließend die Abweichungen von diesen Normen erkennen.

Eine Möglichkeit, diese Normen zu erlernen, ist die Verwendung von Clustering. 
Es gibt viele unterschiedliche Clustering-Techniken und -Ansätze. Das grundlegende 
Konzept besteht jedoch stets darin, natürliche Gruppierungen von Daten ausfindig 
zu machen. Nehmen wir als Beispiel die unten dargestellten Datenpunkte.

Die beiden Gruppen sind farblich und durch eine klare visuelle Trennung voneinander 
abgegrenzt. Der Massenschwerpunkt in den beiden Gruppen wird als Mittelpunkt 
bezeichnet und bildet den Referenzpunkt in jeder Gruppe. Er wird herangezogen, 
um neue Datenpunkte zu bewerten und ihre Abweichung von der Norm zu bestimmen. 
Bei einer solchen einfachen Darstellung lassen sich Ausreißer von nahezu jedem 
Verhalten mühelos identifizieren.

Datensätze sind jedoch nicht immer so eindeutig und es müssen unter Umständen 
ziemlich viele Variablen verfolgt werden. Die Herausforderung besteht darin, 
den Computern beizubringen, Cluster innerhalb des Datenmeers zuverlässig 
zu identifizieren.

Abb. 1. Einfaches Beispiel für Datenpunkte. Abb. 2. Die beiden Gruppen sind farblich und durch 
eine klare visuelle Trennung voneinander abgegrenzt.

Ausreißer

Mittelpunkt

Mittelpunkt
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Das ist zum Beispiel mit k-Means-Clustering möglich, das den Vorteil bietet, 
dass dem System nicht vorgegeben werden muss, welcher Gruppe ein Datenpunkt 
angehört. Das System erkennt dies automatisch. Wendet man k-Means-Clustering 
auf das vorherige Beispiel an, wird die farbliche Unterscheidung der Datenpunkte 
entfernt (siehe unten).

Wie oben dargestellt, werden zwei Punkte zufällig ausgewählt, um die Datenpunkte 
einer von zwei Gruppen zuzuordnen. Zufällig befinden sich beide Referenzpunkte 
im selben Cluster. Das k-Means-Clustering-Modell lernt und korrigiert dieses 
Problem selbstständig.

Ausgehend von diesen beiden Referenzpunkten werden nun alle anderen Datenpunkte 
danach klassifiziert, welcher Referenzpunkt am nächsten liegt. Dies führt zur Bildung 
von zwei Gruppen.

Auch wenn diese Gruppen noch nicht genau sind, lässt sich mit ihnen ein neuer 
Mittelpunkt bestimmen. 

Der Vorgang wird wiederholt, wobei der Abstand jedes Datenpunkts vom neuen 
Mittelpunkt gemessen wird. Das Berechnen der neuen Mitte und erneute Messen 
hat zur Folge, dass einige Datenpunkte, die ursprünglich der linken, orangefarbenen 
Gruppe angehörten, nun der blauen Gruppe rechts zugeordnet sind.

Nach einigen Iterationen stabilisiert sich das k-Means-Clustering-Modell und die 
Mittelpunkte verschieben sich nicht mehr. In dieser Phase sind die Datenpunkte 
ordnungsgemäß dem jeweiligen Cluster zugeordnet.

Mithilfe von k-Means-Clustering lassen sich folglich Datengruppen erstellen, 
die auf nahezu jeder Aktion oder jedem Verhaltensmerkmal im Netzwerk basieren 
können. Diese automatisch erlernten Cluster werden anschließend dazu eingesetzt, 
Verhaltensabweichungen festzustellen, die auf einen Angriff schließen lassen. 
Bei diesem Ansatz werden mühelos Normen für jede feststellbare Eigenheit im 
Netzwerk erlernt.

Abb. 3. Beim k-Means-Clustering wird die orangefarbene und blaue Unterscheidung entfernt und es werden zwei 
Punkte zufällig ausgewählt.

Abb. 4. Die Datenpunkte werden nach ihrem Abstand 
zum nächsten Referenzpunkt klassifiziert.

Abb. 5. Anhand der Datenpunkte wird ein neuer Mittelpunkt identifiziert und das k-Means-Clustering-Modell stabilisiert sich.

1 2

3

4 5
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Deep Learning

Deep Learning ist ein Teilbereich maschineller Lernverfahren, der zu raschen 
Fortschritten bei der Verarbeitung natürlicher Sprachen, Übersetzung, Bilderkennung 
und dergleichen geführt hat. Deep Learning basiert auf mathematischen Erkenntnissen, 
die bereits in den 1940er Jahren erforscht wurden. Das eigentliche Potenzial wurde 
allerdings erst vor Kurzem dank der Entwicklungen im Bereich des modernen 
Computings nutzbar gemacht.

Neuronale Netze – die Natur als Vorbild

Inspiriert von der biologischen Struktur der Neuronen im Gehirn basieren Deep 
Learning-Techniken auf umfassenden, miteinander verbundenen Netzen aus 
künstlichen Neuronen. Diese Neuronen sind in Schichten angeordnet. Die einzelnen 
Neuronen sind durch einen Satz aus Gewichtungen miteinander verbunden, die auf 
neu ankommende Eingaben reagieren und sich entsprechend anpassen.

Beispiel: Kerberos-Client-Erkennung

Mithilfe von k-Means-Clustering lässt sich der Diebstahl gültiger Anmeldedaten 
von einem kompromittierten Host identifizieren. Dazu gehören Pass-the-
Hash- und Golden Ticket-Techniken, bei denen Token gefälscht oder von 
vertrauenswürdigen Host-Geräten gestohlen werden. Anwendernamen und 
Kennwörter können auch mit Keylogging-Malware gestohlen werden.

Cognito identifiziert diese Bedrohungen, indem Kerberos-Traffic überwacht wird und 
so Normen für zahlreiche Verhaltensweisen auf jedem Host des Netzwerks erstellt 
werden. Dazu gehören etwa Anwenderkonten auf den einzelnen Hosts sowie die 
Dienste, die in der Regel von ihnen angefordert werden.

Wurden Anwenderanmeldedaten kompromittiert, lässt sich ein vertrauenswürdiges 
Anwenderkonto ausmachen, das auf neuen Hosts verwendet wird. Es kann auch sein, 
dass dieses Anwenderkonto diverse neue Dienste anfordert.

Dank Clustering und nicht überwachtem maschinellen Lernen erkennt Cognito den 
Diebstahl von Anmeldedaten in Echtzeit. Anhand von weiterführenden Analysen 
lässt sich ermitteln, welche Art von böswilligem Verhalten vorliegt, ob der Angreifer 
versucht, ein Anwenderkonto oder Dienste aufzulisten, oder ob sich der Angreifer 
Zugriff auf privilegierte Bereiche des Netzwerks verschafft hat.

Eingabeschicht Ausgabeschicht

Verborgene Schicht
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In einem überwachten Szenario werden eindeutig gekennzeichnete Daten als Eingabe 
für ein Netz verwendet. Gleichzeitig werden die Gewichtungen des Modells durch einen 
algorithmischen Trainingsprozess angepasst. Somit sinkt bei zukünftigen Erkennungen 
ähnlicher Eingaben die Wahrscheinlichkeit für Prognosefehler. Die Auswahl der 
Eingabemerkmale ist einfacher, da ein Teil der Merkmalextrahierung bereits in den 
Entwicklungsprozess integriert ist.

Beispiel: Moderne Anwendungsbereiche von Deep Learning

Deep Learning hat enorme Auswirkungen auf die Übersetzung von Sprachen, 
autonomes Fahren, Cyber-Sicherheit und viele weitere Bereiche. Google Translate, 
der beliebte mehrsprachige Dienst für maschinelle Übersetzung, ist ein hervorragendes 
Beispiel für die praktische Anwendung von Deep Learning.

Mithilfe einer iPhone-Kamera und der App Google Translate wurde ein Bild 
des untenstehenden, in vereinfachtem Chinesisch abgefassten Textes erstellt. 
Google Translate wendet Deep Learning an, erkennt zuverlässig die Schriftzeichen 
in vereinfachtem Chinesisch und übersetzt diese ins Englische.

Es gibt zwar zahlreiche verschiedene Netzarchitekturen, die Tiefe eines Netzes bemisst 
sich jedoch in der Regel anhand der Anzahl der Schichten im Modell sowie im Falle 
von rekurrenten Netzen anhand der Anzahl der Verarbeitungsschritte (d. h. Modelle 
können sowohl eine räumliche als auch eine zeitliche Tiefe aufweisen).

Aus verschiedenen Gründen steigt die Komplexität des Trainings eines Modells mit 
zunehmender Tiefe des Netzwerks. Gleichzeitig sind die rasanten Entwicklungen 
auf diesem Gebiet genau auf die Techniken und mathematischen Analysen zur 
Überwindung dieser Schwierigkeiten zurückzuführen.

Herkömmlichere maschinelle Lernmethoden wie Entscheidungsbäume, Random Forests 
und k-Means-Clustering setzen voraus, dass Datenwissenschaftler die Merkmale der dem 
Modell zugeführten Eingabedaten sorgfältig und manuell auswählen, damit sich daraus 
sinnvolle Ergebnisse ableiten lassen. Für die Suche nach Angreiferverhaltensweisen im 
Netzwerk-Traffic gibt es lange Listen mit potenziell relevanten Merkmalen.

Bei Remote Procedure Calls im SMP-Protokoll beispielsweise sind einige der 
relevanten Merkmale die SMB-UUID, die benannte Pipe und das Konto, es sind 
jedoch noch viele andere weniger relevante Merkmale vorhanden. Das Auswählen von 
Merkmalen zur bildlichen Erkennung einer Handschrift ist mitunter schon schwieriger.

Neuronale Netze sind in der Lage, relevante Merkmale 
aus einem Datensatz zu lernen und immer komplexere 
Darstellungen dieser Merkmale zu entwickeln, indem 
die Informationen an höhere Schichten des Netzes 
übergeben werden. Diese Darstellungen werden 
erlernt und nicht vorab von Datenwissenschaftlern 
bestimmt. Dies macht sie zu einem leistungsstarken 
Tool für verschiedene Problemklassen.
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Moderne Cyber-Angriffe sind komplex. Oft handelt es sich um mehrstufige 
Operationen, die sich kontinuierlich weiterentwickeln und zahlreiche Techniken 
und Strategien beinhalten. So ist es Angreifern möglich, in immer tiefere Schichten 
des Netzwerks vorzudringen.

Für Bedrohungserkennungsmodelle ist es daher extrem wichtig, dass sie sämtliche 
verfügbaren Informationen zusammenzutragen können, damit nicht nur Ereignisse 
auf Komponentenebene, sondern auch der groß angelegte Angriff erkannt werden.

Integrierte Intelligenz 

Verbindung von Ereignissen zur Darstellung des Gesamtverlaufs von Angriffen

Techniken:
•	 Ereigniskorrelation und Host Scoring
Beispiel:
•	 Bayessche Netze 

Beispiel: Anwendung von Deep Learning bei Vectra

Bei verdächtigen Domain-Aktivitäten setzt Vectra Deep Learning ein, um von einem 
Algorithmus generierte Domains zu erkennen, die Cyber-Angreifer als Front-End 
für ihre Command & Control-Infrastruktur eingerichtet haben.

Neu generierte, aus zufälligen Zeichen bestehende Domains bieten Angreifern 
eine wirksame Methode zum Verbergen ihrer Command & Control-Infrastruktur. 
Bei einem Phoning Home („nach Hause telefonieren“) versucht Malware, diese 
neu registrierten, willkürlichen Domains zu ermitteln.

Durch die Analyse von DNS-Anforderungs-Traffic ist Cognito in der Lage, einen 
bestimmten Domain-Namen zu prüfen, zu klassifizieren und festzustellen, ob es sich 
um einen algorithmisch generierten Namen handelt. Dazu nutzt Cognito rekurrente 
neuronale Netze, die äußerst effektiv lernen und die nächsten Elemente einer Abfolge 
vorhersagen können.

Bei diesen Sequenzen kann es sich um Wörter in einem Satz, Sätze in einem 
Abschnitt oder (bei der Analyse von Domain-Namen) um die Buchstaben innerhalb 
einer Zeichenfolge handeln. Je stärker die tatsächliche Buchstabensequenz 
von den prognostizierten und erwarteten nächsten Buchstaben abweicht, desto 
wahrscheinlicher ist es, dass die Domain von einem Algorithmus generiert wurde.

Die einem Gedächtnis ähnliche Funktionsweise des neuronalen Netzes – die auf den 
zahlreichen Knoten, Schichten und rekurrenten Verbindungen des Netzes beruht – 
ermöglicht die Vorhersage des nächsten Buchstabens auf der Grundlage von bereits 
Erkanntem. Dies versetzt Vectra schließlich in die Lage, eine Domain als verdächtig 
oder unauffällig zu klassifizieren.

               Lokales Lernen

Gl

ob
ale

s Lernen

       Integrierte Intelligenz

Globale Datensätze
zu Bedrohungen

Bedrohungs-
forscher

Lokaler
Kontext

Anwender-
verhalten

Kontext zu
Host und Asset

Angriffsverlauf
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Cognito bewertet automatisch jede Erkennung und jeden Host in Bezug auf den 
Schweregrad und die Wahrscheinlichkeit der Bedrohung und verfolgt diese Scores 
über längere Zeit. Die Scores zu Schweregrad und Wahrscheinlichkeit sind einsehbar, 
sodass Security-Teams den zeitlichen Ablauf der Analyse sofort erkennen können.

Die Abbildung links zeigt die Details der Bedrohungserkennung für einen bestimmten 
Host sowie den zeitlichen Verlauf der Scores für Schweregrad und Wahrscheinlichkeit.

Zusätzlich zur zeitbasierten Verfolgung von Ereignissen priorisiert Cognito diejenigen 
Ereignisse, die das größte Risiko für ein Unternehmen bergen. Dieses Risiko wird 
mit verschiedenen Methoden bestimmt, wobei jedoch folgenden Aspekten besondere 
Aufmerksamkeit erhalten:

Ereignisse, die einen strategischen Nutzen für den Angreifer darstellen

Geräte, die Verhalten zeigen, das mehrere Phasen der Kill Chain für 
Cyber‑Angriffe abdeckt

Ereignisse, die wichtige Assets innerhalb des Netzwerks gefährden könnten

So ist zum Beispiel ein Botnet, das Spam über Ihr Netzwerk sendet, potenziell 
schädlich für die Reputation des Unternehmens. Das Risiko ist jedoch erheblich 
geringer als bei einem Angriff, bei dem Malware an die Hosts Ihres Netzwerks 
verbreitet werden.

Es kommt darauf an, genau zu wissen, wann ein Angriff von einer Phase der Kill 
Chain zur nächsten wechselt. Ein Angriff, der von der Phase Internal Reconnaissance 
in die Phase Lateral Movement wechselt, ist signifikanter als die Summe seiner 
Bestandteile. Diese Signifikanz wird im Scoring-Modell von Vectra berücksichtigt.

Hinzukommt, dass nicht alle Hosts im Netzwerk eine gleich hohe Bedeutung haben. 
Server mit sensiblen Daten oder der Laptop eines CFO können als wesentliche 
Assets gewertet werden. Bedrohungsereignissen, die sich auf diese Assets beziehen, 
sollten Priorität eingeräumt werden, damit das Risiko kontextbezogen nachvollzogen 
werden kann.

Verfolgen des Angriffsverlaufs

Damit auch langfristig angelegte, langsame Angriffe erkannt werden, müssen die 
Erkennungsmodelle über eine Art „Langzeitgedächtnis“ verfügen, in dem der Kontext 
über einen langen Zeitraum gespeichert wird.

Das Cognito-KI-Modell eignet sich diesen wichtigen Kontext an, indem das System 
die Ereignisse über einen längeren Zeitraum und in jeder strategischen Phase der 
Kill Chain für Cyber-Angriffe verfolgt.

Sämtliche Erkennungsereignisse werden bestimmten Hosts zugeordnet, die Anzeichen 
von Bedrohungsverhalten aufweisen. Der gesamte Kontext fließt in eine aktuelle 
Bewertung (Score) ein, die das Gesamtrisiko für das Unternehmen abbildet.

Moderne Cyber-Angriffe lassen sich oft als unterschwellig und langsam beschreiben, 
was eindrücklich zeigt, dass Zeit bei den modernen, extrem ausgeklügelten Cyber-
Bedrohungen ein maßgeblicher Faktor ist.

Damit auch langfristig angelegte, langsame Angriffe 
erkannt werden, müssen die Erkennungsmodelle über 
eine Art „Langzeitgedächtnis“ verfügen, in dem der 
Kontext über einen langen Zeitraum gespeichert wird.

1

2

3
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Mit Bayesschen Netzen lässt sich anhand verschiedener Daten die Wahrscheinlichkeit 
für das Vorliegen bestimmter Erkrankungen darstellen. Zu diesen Daten zählen 
etwa die Prävalenz der einzelnen Krankheiten, die Symptome des Patienten, 
Umgebungsfaktoren sowie die medizinische Vorgeschichte.

Die Grafik unten veranschaulicht, wie mithilfe eines Bayesschen Netzes intelligente 
Entscheidungen hinsichtlich der Diagnose für einen Patienten mit Kurzatmigkeit 
getroffen werden können. Einige der Informationen sind dem Arzt bekannt, andere nicht.

In dem Beispiel ist dem Arzt bekannt, dass der Patient unter Dyspnoe 
(Kurzatmigkeit) leidet und sich in Asien aufgehalten hat. Der Arzt kennt auch die 
Prävalenz der jeweils möglichen Krankheitspopulationen.

Entscheidend an dieser Stelle ist, dass Bayessche Netze statistische Verknüpfungen 
verstehen, etwa die Verknüpfung zwischen Rauchen und Lungenkrebs. Noch bevor 
ein Röntgenbild erstellt wird, zeigt das Bayessche Netz bereits, welche Diagnose die 
wahrscheinlichste ist – in diesem Fall Bronchitis.

Sobald weitere Daten verfügbar sind (z. B. Erkenntnisse aus einem Röntgenbild), 
werden die Ergebnisse automatisch dem Bayesschen Netz zugeführt und sämtliche 
Wahrscheinlichkeiten entsprechend aktualisiert.

Das Cognito-KI-Modell berücksichtigt all diese Aspekte und transformiert sie in 
Scores für priorisierte Bedrohungen. Diese bilden die strategische Beschaffenheit 
eines Angriffs sowie den Kontext der Hosts ab, die Gegenstand des Angriffs sind. 
Das Ergebnis ist eine einfache Netzwerkansicht, in der die Hosts mit hohem Risiko 
oben rechts im Bildschirm dargestellt werden (siehe Abbildung oben).

Beispiel: Bayessche Netze

Bayessche Netze sind ein leistungsstarkes Tool für verschiedenste Einsatzbereiche – 
von der Diagnose von Krankheiten bis hin zur Vorhersage von Entwicklungen 
auf dem Finanzmarkt – und ermöglichen die Beurteilung und Messung von 
Bedrohungsschweregrad und Wahrscheinlichkeit für kompromittierte Hosts.

Im Zentrum eines Bayesschen Netzes sind die probabilistischen Kausalitäten 
zwischen Ereignissen oder einer Serie von Ereignissen dargestellt. Eine 
probabilistische Kausalität kann ganz einfach die Beziehung zwischen bewölktem 
Himmel und Regen oder Husten und einer Erkrankung sein.

Der Vorteil dieser Netze liegt darin, dass sie komplexe Systeme mit zahlreichen 
unabhängigen Variablen betrachten und das Verständnis statistischer Verknüpfungen 
ermöglichen. So kann beispielsweise ein Patient Symptome aufweisen, die auf eine 
Reihe möglicher Erkrankungen hindeuten.

Quelle: Norsys Software Corp.
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So mag Botnet Monetization zwar auf das Vorhandensein von Crimeware hinweisen, 
jedoch nicht auf einen gezielten Angriff. Verhaltensweisen wie Internal Reconnaissance 
und Lateral Movement sind jedoch eng mit gezielten Angriffen verknüpft.

In einem Bayesschen Netz sind Spam-E-Mails weniger eng mit gezielten Angriffen 
verknüpft als etwa ein Host, der phasenweise Daten transferiert oder Verhaltensweisen 
zeigt, die auf Datenschmuggel schließen lassen.

Beim Generieren von Scores für Erkennung und Hosts verwendet die Cognito-KI 
eine ähnliche Technik. Bei der Erkennung, etwa von verdächtigem HTTP, kommen 
zahlreiche unterschiedliche Techniken zum Einsatz. Sämtliche Informationen werden 
von einem internen Korrelationsmodul erfasst.

Anschließend verwendet die Cognito-KI ebenfalls Bayessche Netze, um die 
Verknüpfungen zwischen mehreren Erkennungen nachzuvollziehen und gezielte 
Angriffe zu identifizieren und zu priorisieren. Aus dem Diagramm unten zur Kill 
Chain für Cyber-Angriffe geht hervor, dass bestimmte Ereignisse eher auf einen 
gezielten Angriff hindeuten als andere.

Internal Recon 
Staatlich

geförderter Akteur

Botnet Monetization
Opportunistische Bedrohung

Lateral Movement 
Bedrohung 

durch Insider

Exfiltration von Daten
Organisierte 
Kriminalität

Command
& Control
Hacktivist

GEZIELTER 
ANGRIFF

OPPORTUNISTISCHER 
ANGRIFF

Sind bei einem Host Command & Control-Kommunikation sowie Internal 
Reconnaissance und Lateral Movement erkennbar, steigt das Risiko für 
einen gezielten Angriff.
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Fazit

Die Data Science hinter dem Cognito-KI-Modell bedeutet für Erkennungsmethoden 
eine beispiellose Innovation.

Das neue Modell macht sich die Verhaltensanalyse auf Paketebene zunutze und 
verbindet auf einzigartige Weise menschliches Knowhow, globales Lernen und 
lokales Lernen zu einer einfachen integrierten Lösung, die Security Operations 
erheblich verbessert.

Die Erkennung der Fülle von neuen und immer ausgeklügelteren Cyber-Angriffen 
ist nach wie vor eine der größten Herausforderungen. Cognito steht zu seiner 
Verpflichtung und wird auch weiterhin neue Tools und Methoden entwickeln, 
mit denen sich auch in der Zukunft alle Arten von Bedrohungen erkennen lassen.

Das Cognito-KI-Modell weist Verhaltensweisen in den einzelnen strategischen Phasen 
der Kill Chain ebenfalls eine bestimmte Bedeutung zu. Sind bei einem Host Command 
& Control-Kommunikation sowie Internal Reconnaissance und Lateral Movement 
erkennbar, steigt das Risiko für einen gezielten Angriff.

Der Einsatz Bayesscher Netze ist zwar nicht immer so einfach wie in diesen 
Beispielen, ermöglicht es jedoch Cognito, die Verknüpfungen zwischen 
verschiedensten Ereignissen, Hosts und Erkennungsmethoden zu erkennen 
und so koordinierte Angriffe automatisch aufzudecken.

Durch die Kombination dieser Methoden, die auf relativ komplizierten Berechnungen 
basieren, kann Cognito Angriffsverhaltensweisen und Hosts priorisieren, die im 
Netzwerk die größte Bedrohung mit der höchsten Wahrscheinlichkeit darstellen 
(siehe unten).

Das neue Modell macht sich die Verhaltensanalyse 
auf Paketebene zunutze und verbindet auf 
einzigartige Weise menschliches Knowhow, 
globales Lernen und lokales Lernen zu einer 
einfachen integrierten Lösung, die Security 
Operations erheblich verbessert.

http://vectra.ai

