
SonicWall-Produktüberblick

Überblick
Für Organisationen ist es extrem wichtig, ihre öffentlichen/
privaten Clouds, Anwendungen, Benutzer und Daten 
möglichst effizient zu schützen, ohne dabei die 
Netzwerkleistung zu beeinträchtigen. Die SonicWall Capture 
Cloud-Plattform ermöglicht eine enge Integration von 
Sicherheits-, Verwaltungs- und Analysefunktionen sowie 
Echtzeitinformationen zu Bedrohungen über das komplette 
SonicWall-Portfolio an Netzwerk-, Wireless-, E-Mail-, 
Mobile-, Web- und Cloud-Security-Produkten hinweg. So 
können kleine und mittlere Firmen, große Unternehmen, 
öffentliche Einrichtungen, Einzelhändler, Serviceprovider 
sowie Organisationen aus den Bereichen Bildung und 
Gesundheitswesen unser umfassendes Sicherheitsökosystem 
nutzen und gleichzeitig von der Leistung, Agilität und 
Skalierbarkeit der Cloud profitieren.

Mit der Capture Cloud-Plattform verfolgen wir die Strategie 
und die Vision, kontinuierlich Innovationen voranzutreiben 
und containerisierte As-a-Service-Sicherheitsanwendungen 
zu entwickeln, die sich spielend leicht programmieren und 
on demand bereitstellen lassen. Sie umfasst im Wesentlichen 
zehn zentrale Komponenten und Funktionen:

•	 Netzwerksicherheit

•	 Wireless-Netzwerk-Sicherheit

•	 Webanwendungssicherheit

•	 Endpunktsicherheit

•	 Cloud App Security

•	 Erweiterte Security-Services

•	 Remote-Zugriff

•	 E-Mail-Sicherheit

•	 Sicherheitsmanagement und Analysen

Gemeinsam sorgen sie für eine geschäftskritische 
mehrschichtige Cybersicherheitslösung, die 
Bedrohungsinformationen, Analysen und Kollaborationstools 
umfasst und bei der sowohl das Reporting als auch Verwaltung 
und Analysefunktionen perfekt aufeinander abgestimmt sind.
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Netzwerksicherheit 

SonicWall ist einer der führenden 
Anbieter von Next-Generation-Firewalls 
(NGFWs). Die bewährte SonicOS-
Firmware ist der Kern jeder NGFW 
von SonicWall. SonicOS nutzt unsere 
Hardware-Architektur plus unsere 
zum Patent angemeldete Real-Time 
Deep Memory Inspection (RTDMI™) 
und unsere patentierten Reassembly-
Free Deep Packet Inspection® 
(RFDPI) Engines mit Einzeldurchlauf 
und niedriger Latenz, die alle 
Datenübertragungen unabhängig von 
Port oder Protokoll scannen.

Unsere NGFW stellen sicher, dass jedes 
Datenpaket bis ins Detail überprüft wird, 
während die hohe Leistungsfähigkeit 
und niedrige Latenz von Netzwerken 
selbst bei hoher Auslastung gewährt 
bleiben. Im Gegensatz zu den Lösungen 
anderer Anbieter ermöglicht die 
RFDPI-Engine mit Einzeldurchlauf 
ein simultanes Scannen von 
mehreren Anwendungen auf mehrere 
Bedrohungen sowie eine Analyse 
jeglicher Dateigrößen, ohne dass die 
Datenpakete neu zusammengesetzt 
werden müssen. Dadurch sind die 
NGFW von SonicWall in der Lage, 
höchsten Schutz auf die wachsenden 
und verteilten Netzwerke und 
Rechenzentren von großen Konzernen 
enorm zu skalieren. 

NGFW von SonicWall umfassen eine 
Bandbreite an robusten Merkmalen wie:

•	 Capture ATP Cloud-basiertes Multi-
Engine-Sandboxing

•	 SD-WAN

•	 REST-APIs

•	 Entschlüsselung und Inspektion von 
verschlüsselt übertragenen Daten 

•	 Intrusion Prevention Service (IPS)

•	 Schutz vor Malware

•	 Anwendungsintelligenz, Kontrolle 
und Visualisierung in Echtzeit

•	 Website-/URL-Filterung 
(Content Filtering)

•	 Virtual Private Networking (VPN) 
über SSL oder IPSec

•	 Drahtlose Sicherheit

•	 Hybride und Multi-Cloud-Security

•	 Stateful Failover/Failback

Unsere Firewalls bieten darüber hinaus 
schnelle Reaktionszeiten und einen 
kontinuierlichen Schutz vor Zero-Day-
Bedrohungen durch das Capture Labs 
Threat Research-Team. Die Mitarbeiter 
dieses Teams analysieren und 
überprüfen Hinweise auf Bedrohungen 
aus verschiedenen Informationsquellen, 
darunter über eine Million Sensoren in 
dessen Capture Threat Network in aller 
Welt.

SonicWall Network Security Services 
Platform (NSsp) Series

Die SonicWall NSsp 12000 Series- 
Next-Generation-Firewall-Plattform 
bietet großen Netzwerken höchste 
Skalierbarkeit, Zuverlässigkeit 
und Sicherheit bei Multi-Gigabit-
Geschwindigkeiten.

NSS Labs hat unsere Firewalls einem 
der strengsten Praxistests für Next-
Generation-Firewalls unterzogen. Dabei 
erzielte SonicWall herausragende 
Ergebnisse bei Schutzfunktionen, 
Performance, Skalierbarkeit, 
Zuverlässigkeit und TCO. Zum 
fünften Mal setzen die SonicWall-
Firewalls den Maßstab für eine 
leistungsstarke Anwendungskontrolle 
und Bedrohungsabwehr in 
den unterschiedlichsten 
Implementierungsszenarien – von 
kleinen Unternehmen bis hin zu großen 
Datencentern, Netzbetreibern und 
Serviceprovidern.

Die NSsp 12000 Series bietet die hohe 
Servicequalität und unterbrechungsfreie 
Netzwerkverfügbarkeit und 
Konnektivität, die heute von 
Unternehmen, Behörden, 
Serviceprovidern und Universitäten 
mit 40/10-GBit/s-Infrastrukturen 
erwartet wird. Die NSsp 12000 Series 
nutzt innovative Deep-Learning-
Sicherheitstechnologien in der 
SonicWall Capture Cloud-Plattform und 
bietet so einen bewährten Schutz vor 
den ausgeklügeltsten Bedrohungen 
ohne Abstriche bei der Performance.

*US- Patente 7.310.815; 7.600.257; 7.738.380; 7.835.361; 7.991.723
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SonicWall Network Security appliance 
(NSa) Series
Die SonicWall Network Security 
appliance (NSa) Series ist eine der 
sichersten und leistungsstärksten Next-
Generation-Firewall-Produktreihen. 
Sie gewährleistet kompromisslose 
Business-Class-Sicherheit und 
-Leistung und basiert auf der gleichen 
Architektur wie die NSsp 12000 
NGFW Series, das Flaggschiff unserer 
Next-Generation-Firewalls, die 
ursprünglich für die anspruchsvollsten 
Telekommunikationsanbieter und 
Unternehmen weltweit entwickelt wurde. 
Gleichzeitig steht sie für das exzellente 
Preis-Leistungs-Verhältnis und die hohe 
Benutzerfreundlichkeit, die man von 
SonicWall erwartet.

Nach jahrelanger Forschung und 
Entwicklung wurde die NSa Series von 
Grund auf für verteilte Unternehmen, 
kleine bis mittelgroße Firmen, 
Zweigniederlassungen, Schulen 
und Behörden konzipiert. Die NSa 
Series kombiniert eine revolutionäre, 
ultraskalierbare Multicore-Architektur 
mit Cloud-basierter Real-Time Deep 
Memory Inspection (RTDMI)-Technologie 
und einer patentierten RFDPI-Single-
Pass-Engine. Sie gewährleistet höchste 
Sicherheit, Leistung und Skalierbarkeit 
sowie eine extrem hohe Anzahl an 
Verbindungen pro Sekunde und bietet 
die meisten gleichzeitigen Verbindungen 
und die geringsten Latenzzeiten ihrer 
Klasse – ganz ohne Einschränkungen bei 
der Dateigröße.

SonicWall TZ Series
Die SonicWall TZ Series umfasst extrem 
zuverlässige und sichere Unified Threat 
Management (UTM)-Firewalls, 

die speziell für kleine und mittlere 
Unternehmen (KMUs), den Einzelhandel, 
Behörden sowie für verteilte Enterprise-
Netzwerke mit Außenstellen und 
Zweigniederlassungen konzipiert 
wurden. Mit ihren äußerst wirksamen 
Anti-Malware-, Intrusion-Prevention-, 
Content-/URL-Filtering- und 
Anwendungskontrollfunktionen für 
kabelgebundene und drahtlose 
Netzwerke setzt sich die TZ Series 
klar von Produkten für den Consumer-
Bereich ab. Darüber hinaus bietet sie 
umfassende Unterstützung für mobile 
Plattformen wie Laptops, Smartphones 
und Tablet-PCs. Dank Deep Packet 
Inspection (DPI) mit ultraschneller 
Performance können Unternehmen ihre 
Produktivität erheblich verbessern, ohne 
von den Netzwerkengpässen gebremst 
zu werden, die bei anderen Produkten 
häufig auftreten.

Wie bei allen SonicWall-Firewalls 
überprüft die TZ Series die gesamte 
Datei (auch TLS-/SSL-verschlüsselte 
Dateien), um einen vollständigen Schutz 
zu gewährleisten. Darüber hinaus bietet 
die TZ Series Application-Intelligence 
und Anwendungskontrolle, detaillierte 
Analysen des Anwendungsverkehrs und 
Reporting, Internet Protocol Security 
(IPsec) und SSL-VPN, mehrfaches ISP-
Failover, Lastverteilung und SD-WAN. 
Dank optionaler integrierter Power-
over-Ethernet-(PoE)- und Highspeed-
802.11ac-Wireless-Technologien können 
Organisationen ihre Netzwerkgrenzen 
sicher und einfach erweitern. In 
Kombination mit den Switches der Dell 
N-Series und X-Series sorgen die TZ-
Firewalls dafür, dass Unternehmen sicher 
und flexibel wachsen können – ohne 
dabei die Komplexität zu erhöhen.

SonicWall Network Security virtual 
(NSv) Series 

Die SonicWall Network Security virtual 
(NSv)-Firewalls nutzen Funktionen für 
die automatisierte Erkennung und 
Prävention von Sicherheitslücken in 
Hybrid- und Multi-Cloud-Umgebungen 
mit virtualisierten Versionen der 
SonicWall-Next-Generation-Firewalls. 
Ausgestattet mit den gleichen 
umfassenden Sicherheitstools und 
-services wie SonicWall NSa-Firewalls 
schützt die NSv Series Ihre virtuellen 
und Cloud-Umgebungen effektiv 
vor Ressourcenmissbrauch, Cross-
VM-Angriffen, Seitenkanalattacken 
sowie allen gängigen Netzwerk-
Eindringversuchen und -Bedrohungen.

Die NSv lässt sich einfach in einer 
mandantenfähigen virtuellen Umgebung 
– in der Regel zwischen virtuellen 
Netzwerken (VNs) – implementieren und 
bereitstellen. Sie richtet Zugriffskontrollen 
ein, um die Sicherheit von Daten und VM 
zu gewährleisten und erfasst gleichzeitig 
den virtuellen Datenverkehr zwischen 
virtuellen Maschinen und Netzwerken für 
eine automatisierte Breach-Prevention. 
Mit Infrastruktur-Support für eine 
Hochverfügbarkeitsimplementierung 
erfüllt die NSv die SDDC (Software 
Defined Data Center)-Anforderungen 
an Skalierbarkeit und Verfügbarkeit. Die 
Firewalls lassen sich spielend leicht als 
virtuelle Appliances in Private-Cloud-
Plattformen wie VMWare oder Microsoft 
Hyper-V oder in den Public-Cloud-
Umgebungen AWS oder Microsoft 
Azure implementieren. Die NSv 
Series bietet Organisationen flexible 
Lizenzierungsmodelle. Dabei profitieren 
sie von allen Sicherheitsfunktionen einer 
physischen Firewall sowie den operativen 
und wirtschaftlichen Vorteilen der 
Virtualisierung.
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SonicWave Wireless Network Security 
Series
Mit seiner innovativen SonicWall 
Wireless Network Security-Lösung 
macht SonicWall den Datenaustausch 
in drahtlosen Netzwerken sicher, 
einfach und erschwinglich. Die Lösung 
vereint leistungsstarke SonicWave 
Series 802.11ac Wave 2 Wireless 
Access Points mit dem SonicWall WiFi 
Cloud Manager (WCM) bzw. mit den 
führenden SonicWall Firewalls, um Ihr 
WLAN mit Netzwerksicherheit und 
Performance der nächsten Generation 
zu sichern. WCM ist ein intuitives, 
skalierbares zentrales Cloud-basiertes 
WLAN-Managementsystem, das sich 
für Netzwerke jeder Größenordnung 
eignet. Dieses System ist über das 
SonicWall Capture Security Center 
zugänglich. Der ebenfalls über das 
WCM-System verfügbare WiFi Planner 
ermöglicht die optimale Auslegung 
und Implementierung eines WLAN. Bei 
der Implementierung von APs hilft die 
SonicWiFi Mobile App beim Einrichten, 
Verwalten und Überwachen der WLANs. 
Diese Wireless-Lösungen sorgen 
gemeinsam für eine sichere WLAN-
Nutzererfahrung.

Die SonicWave Wireless Network 
Security Series bietet weit mehr 
als gewöhnliche Secure-Wireless-
Produkte. Mithilfe der RTDMI- und 
RFDPI-Technologien gewährleistet 
unsere Lösung doppelte Sicherheit: 
Sie schützt drahtlose Netze durch 
die Verschlüsselung von Wireless-
Datenverkehr und eliminiert 
Netzwerkbedrohungen. Die SonicWave 
APs bieten zudem direkt in die APs 
integrierte erweiterte Funktionen, wie 
Capture und CFS. 

Des Weiteren wird Fast Roaming 
unterstützt, so dass Benutzern 
ein nahtloses Roaming-Erlebnis 
geboten wird. Das funktionsreiche 
Portfolio umfasst Funktionen für 
eine automatische Kanalauswahl, 
Spektrumsanalyse, Airtime-Fairness, 
Bandsteering und Signalanalyse-
Tools zur Überwachung und 
Problembehebung. SonicWall sorgt 
dabei für niedrige TCO, da die 
kostspielige Implementierung und 
Verwaltung einer separaten Wireless-

Lösung parallel zum kabelgebundenen 
Netz entfällt.

SonicWall Web Application Firewall 
(WAF) Series 
Die SonicWall Web Application Firewall 
(WAF) Series schützt Webanwendungen 
in privaten, öffentlichen und hybriden 
Cloud-Umgebungen. Mit erweiterten 
Websicherheitstools und -services 
verhindert sie, dass vertrauliche 
Daten in fremde Hände gelangen, 
und sorgt für eine zuverlässige 
Sicherheit, einen störungsfreien 
Betrieb und eine hohe Performance 
der Webressourcen. Um eine hohe 
Ausfallsicherheit und eine verbesserte 
digitale Erfahrung zu gewährleisten, 
nutzt die WAF Funktionen zur 
Layer-7-Anwendungsbereitstellung, 
die Lastverteilung mit 
Anwendungserkennung, SSL-Offloading 
und Beschleunigung.

WAF nutzt eine Kombination 
signaturbasierter und 
Application-Profiling-basierter 
Deep-Packet-Inspection-Engines 
im Kampf gegen typische 
Webanwendungsangriffe (wie 
z. B. im Open Web Application 
Security Project (OWASP) 
definiert) sowie gegen raffiniertere 
Webanwendungsbedrohungen wie 
Denial-of-Service(DoS)-Attacken und 
kontextsensible Exploits. Neben 
dem Schutz von Webanwendungen 
verhindert die WAF zudem 
Datenverluste mittels Datenmaskierung 
und Seitenblockierung für bestimmte 
Muster sensibler Daten wie 
Kreditkarteninformationen (Payment 
Card Information, PCI) und staatlich 
ausgestellte Identifikationsnachweise.

Zur Abwehr von schädlichen 
Downloads, Malware-Injections oder 
komplexen Bedrohungen nutzt die 
WAF Bedrohungsinformationen 
des SonicWall Capture Labs 
sowie SonicWall Capture ATP mit 
RTDMI™-Serviceoptionen für seine 
Websicherheitsservices-Suite. Darüber 
hinaus können Administratoren 
die WAF-Funktionen mittels API 
programmatisch überwachen und 
orchestrieren und die Websicherheit 
ihren Anforderungen gemäß 
automatisieren.

Die WAF punktet mit Skaleneffekten 
bei der Virtualisierung und lässt sich als 
virtuelle Appliance in privaten Clouds 
auf der Grundlage von VMWare ESXi 
oder Microsoft Hyper-V oder in den 
öffentlichen Cloud-Umgebungen AWS 
oder Microsoft Azure implementieren. 

Capture Client
Management und Sicherheit von 
Endpunkten sind im heutigen 
Geschäftsklima unabdingbar. Wenn 
sich Endnutzer mit ihren Geräten 
innerhalb und außerhalb des 
Netzwerks bewegen und verschlüsselte 
Bedrohungen ungehindert Endpunkte 
erreichen, muss etwas zum Schutz 
dieser Geräte getan werden. Mit der 
Zunahme von Erpressungssoftware 
und dem hartnäckigen Diebstahl von 
Benutzerdaten bilden Endpunkte 
die Schlachtfelder in der heutigen 
Bedrohungslandschaft.

Oft haben Administratoren 
Schwierigkeiten mit der Visibilität 
und der Verwaltung ihrer 
Sicherheitsplattform. Weitere 
Herausforderungen sind die 
konsistente Gewährleistung 
der Client-Sicherheit und die 
Bereitstellung benutzerfreundlicher und 
aussagekräftiger Informationen und 
Berichte.

Obwohl es bereits seit Jahren Produkte 
für die Endpunktsicherheit gibt, tun 
sich Administratoren immer noch in 
folgenden Bereichen schwer:

•	 Sicherheitsprodukte auf dem 
aktuellen Stand zu halten

•	 Richtlinien und Compliance 
durchzusetzen 

•	 Berichte einzuholen

•	 Bedrohungen über verschlüsselte 
Kanäle

•	 Warnhinweise und Schritte zur 
Wiederherstellung zu verstehen

•	 Ihre Lizenzen zu verwalten

•	 Bedrohungen wie 
Erpressungssoftware zu stoppen

•	 Dateilose Angriffe und 
infizierte USB-Geräte, die 
Perimeterschutzmechanismen 
umgehen
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SonicWall Capture Client ist eine 
einheitliche Client-Plattform mit 
zahlreichen Endpunkt-Schutzfunktionen. 
Die Lösung verfügt über eine Cloud-
basierte Verwaltungskonsole und 
bietet eine komplette Integration 
mit SonicWall-Next-Generation-
Firewalls, die SonicWalls Kunden eine 
einheitliche Sicherheitserfahrung bietet. 
In Kombination mit Enforcement-
Funktionen kann SonicWall Capture 
Client sicherstellen, dass auf den 
Endgeräten Sicherheitssoftware 
installiert ist bzw. dass sie über ein 
eingebettetes SSL-Zertifikat verfügen, 
um verschlüsselten Verkehr zu prüfen. 
Um die Prüfung von SSL-Verkehr 
(DPI-SSL) zu erleichtern und die 
Benutzererfahrung zu verbessern, ist 
es mit Capture Client jetzt außerdem 
viel einfacher, SSL-Zertifikate auf 
Endgeräten durchzusetzen.

Darüber hinaus umfasst Capture 
Client eine hoch entwickelte Antiviren-
Engine, die raffinierteste Malware-
Attacken abwehrt und zudem eine 
Rollback-Option bietet, um den 
ursprünglichen Zustand vor der 
Infizierung wiederherzustellen. Capture 
Client Advanced lässt sich außerdem 
mit SonicWall Capture Advanced 
Threat Protection (ATP) integrieren, um 
verdächtige Dateien zu analysieren 
und so Angriffe zu stoppen, bevor sie 
ausgeführt werden.

Hier eine Auswahl der SonicWall 
Capture Client-Features:

•	 Durchsetzung von 
Sicherheitsmaßnahmen

•	 DPI-SSL-Zertifikatverwaltung

•	 Kontinuierliche 
Verhaltensüberwachung

•	 Hochpräzise Bestimmungen dank 
maschinellem Lernen

•	 Mehrschichtige heuristische 
Techniken

•	 Einzigartige Rollback-Funktionen 
(nur mit Capture Client Advanced)

•	 Integration des Netzwerk-Sandbox-
Services Capture Advanced Threat 
Protection (nur mit Capture Client 
Advanced)

•	 Abgleich verdächtiger Dateien 
mit der Capture ATP-Datenbank, 
die Informationen zu gefährlichen 
und vermeintlichen Bedrohungen 
enthält (mit nur einem Klick)

•	 Schutz vor Bedrohungen aus dem 
Netz, um bekannte schädliche Sites 
und IP-Adressen zu blockieren

•	 Richtlinienbasierte Gerätekontrolle 
zum Blockieren potenziell infizierter 
Speichergeräte

SonicWall WAN Acceleration (WXA) 
Series 
Die SonicWall WAN Acceleration (WXA) 
Series reduziert die Anwendungslatenz 
und schont die Bandbreite. Auf 
diese Weise verbessert sie die WAN-
Anwendungsperformance und 
Benutzererfahrung in kleinen und 
mittleren Unternehmen mit Remote-
Standorten und Zweigniederlassungen 
erheblich. Die WXA Series reduziert den 
Datenverkehr um ein Vielfaches, weil 
nach dem erstmaligen Transfer nur noch 
neu hinzugekommene oder geänderte 
Daten im Netzwerk übertragen werden. 
Zudem deduplizieren die WXA-Lösungen 

die über das WAN transportierten 
Daten. Hierfür „merken“ sie sich, welche 
Daten bereits übertragen wurden, und 
ersetzen erneut gesendete Bytefolgen 
durch eine Kennung. Auf diese Weise 
verringern sie die Anwendungslatenz 
und sparen Bandbreite. Weitere 
Beschleunigungsfunktionen sind Daten-
Caching, Dateideduplikation, Metadaten-
Caching, HTTP (Web)-Caching und 
In-Flight-Datenkomprimierung. 

Im Gegensatz zu Standalone-WAN-
Acceleration-Produkten handelt es sich 
bei den WXA-Lösungen um integrierte 
Add-Ons zu den Firewalls der SonicWall 
NSa und TZ Series. Die integrierten 
Lösungen sparen Platz und sorgen für 
eine effizientere Bereitstellung und 
Konfiguration. Außerdem ermöglichen 
sie ein besseres Routing und 
Management und lassen sich u. a. mit 
VPNs integrieren. Bei Implementierung 
mit einer SonicWall-Next-Generation-
Firewall mit Application Intelligence 
and Control Service bieten die WXA-
Lösungen einen doppelten Vorteil: Sie 
priorisieren den Anwendungsverkehr 
und reduzieren gleichzeitig den 
Datenverkehr zwischen Standorten. 
Auf diese Weise sorgen sie für eine 
optimale Netzwerk-Performance.

Für weitere Informationen über die 
Netzwerksicherheitsprodukte von 
SonicWall besuchen Sie bitte:  
www.sonicwall.com/en-us/products.

https://www.sonicwall.com/en-us/products
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Network-Security-Services und 
Zusatzprodukte
Die Network-Security-Firewall-
Services und Zusatzprodukte von 
SonicWall bieten großen wie kleinen 
Organisationen einen extrem effektiven, 
erweiterten Schutz, um die Abwehr von 
Sicherheitsbedrohungen zu unterstützen, 
die Sicherheitskontrolle zu verbessern, 
die Produktivität zu steigern und Kosten 
zu senken.

Unsere Services und Zusatzprodukte 
umfassen:

•	 TotalSecure Advanced-Bundle – 
Firewall plus Advanced Gateway 
Security Suite-Bundle (Multi-
Engine-Sandboxing, Anti-Virus, 
Anti-Spyware, Intrusion-Prevention, 
Application-Intelligence, Content-/
Web-Filtering und 24/7-Support)

•	 Advanced Gateway Security Suite- 
Bundle – Capture Advanced Threat 
Protection, Gateway-Anti-Virus, 
Anti-Spyware, Intrusion-Prevention, 
Content-/Web-Filtering und 
24/7-Support

•	 Gateway Security Services 
– Gateway-Anti-Virus, Anti-
Spyware, Intrusion-Prevention 
und Application Intelligence and 
Control

•	 Capture Advanced Threat 
Protection (ATP)

•	 Content-Filtering-Services

•	 Enforced Client Anti-Virus und Anti-
Spyware-Software

•	 Comprehensive Anti-Spam Service

•	 Deep Packet Inspection von TLS-/
SSL-verschlüsseltem Verkehr (DPI-
SSL)

•	 Application Intelligence and 
Control

•	 Intrusion-Prevention-System (IPS)

Für weitere Informationen über 
die Netzwerksicherheitsdienste und 
Add-Ons besuchen Sie bitte:  
www.sonicwall.com/en-us/products/
firewalls/security-services.

Die zum Patent angemeldete 
SonicWall Real-Time Deep 
Memory Inspection (RTDMI)-
Engine erkennt und blockiert 
unbekannte Massenmalware 
proaktiv mittels Deep Memory 
Inspection in Echtzeit. Die jetzt 
mit dem SonicWall Capture 
Advanced Threat Protection 
(ATP)-Cloud-Sandbox-
Service verfügbare Engine 
identifiziert und stoppt selbst 
die gefährlichsten modernen 
Bedrohungen einschließlich 
künftiger Meltdown-Exploits.

Deep-Memory-Erkennung

https://www.sonicwall.com/en-us/products/firewalls/security-services
https://www.sonicwall.com/en-us/products/firewalls/security-services
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Cloud App Security
Cloud App Security
SonicWall Cloud App Security liefert 
Sicherheit der nächsten Generation für 
SaaS-Anwendungen wie Office 365 und 
G Suite. Damit werden E-Mail, Daten 
und Anmeldedaten vor komplexen 
Bedrohungen geschützt, während 
gleichzeitig für Konformität in der Cloud 
gesorgt wird. Für Ihren Umzug in die 
Cloud bietet SonicWall die Best-in-Class 
API-basierte Sicherheit, verbunden 
mit einem niedrigen TCO-Aufwand, 
minimalen Allgemeinkosten für die 
Implementierung und den Vorteil einer 
nahtlosen Benutzererfahrung.

Security der nächsten Generation für 
Cloud-E-Mail
Neben den herkömmlichen E-Mail 
Sicherheitsstufen SPF, DKIM und DMARC 
sowie URL-Filterung durch Nutzung von 
drei zentralen Datenquellen für URL-
Blacklists bietet die einzigartige Cloud 
App Security-Architektur einen speziellen 
Schutz, der von keiner externen 
Gateway-Lösung geboten werden kann:

1.	 Eine zusätzliche Stufe für 
erweiterten Bedrohungsschutz: 
Cloud App Security blockiert 
Phishing-Nachrichten, die von Office 
365 und G Suite nicht erfasst werden. 
Diese Lösung verwendet Machine 
Learning, künstliche Intelligenz 
und Big-Data-Analysen für die 
Bereitstellung eines leistungsstarken 
Schutzes vor Gefahren wie Phishing, 
Sandboxing von Anhängen, URL-
Analysen zum Klickzeitpunkt und 
Identitätsfälschung.

2.	Überwachung ein- und abgehender 
sowie interner E-Mails: Cloud App 
Security integriert SaaS, so dass jede 
E-Mail vor Erreichen des Postkastens 
des jeweiligen Benutzers gescannt 
und in Quarantäne gesetzt werden 
kann - egal, ob die E-Mail von 
außerhalb der Organisation oder 
von einem kompromittierten 
internen Konto stammt.

3.	Scannt ältere Nachrichten auf 
Bedrohungen: Bei der erstmaligen 
Verbindung scannt Cloud App 
Security auch ältere Nachrichten 
(und sogar geschlossene E-Mail-
Konten) auf potenzielle Einbrüche 
oder kompromittierte Konten.

4.	 Globaler E-Mail-Rückruf: 
Schädliche E-Mails können jederzeit 

bearbeitet oder zurückgerufen 
werden, einschließlich bösartiger 
Nachrichten, E-Mails die vertrauliche 
Daten enthalten oder wegen einer 
unbeabsichtigten Absendung.

Da Cloud App Security den E-Mail-
Schutz vor Ankunft der E-Mail im 
Postkasten des Benutzers, aber nach 
Passieren der nativen Microsoft- oder 
Google-Filter (sowie nach jedem 
eventuell eingebundenen externen 
MTA-Gateway) anwendet, sind die 
Machine-Learning-Algorithmen dieses 
Systems einzigartig auf die Bedrohungen 
ausgerichtet, die von den anderen Filtern 
nicht erfasst werden. Des Weiteren kann 
Cloud App Security die Ergebnisse 
der nativen Scans in seine eigenen 
Erkennungsalgorithmen integrieren.

Sicherheit der nächsten Generation für 
die komplette Produkitivitäts-Suite
Cloud App Security bietet umfassende 
Defense-in-Depth-Sicherheit für Office 
365 oder G Suite. Ob für E-Mail, 
Share-Drives, IMs oder komplette 
Kollaborationssysteme, diese Lösung 
hilft Ihnen bei der Durchführung 
folgender Sicherheitsmaßnahmen:

1.	 Verhindern einer Ausbreitung von 
Phishing und Malware innerhalb 
Ihrer Organisation oder auf Ihre 
Kunden und Partner. 

2.	Prüfung jeder Datei auf schädlichen 
Inhalt unter Verwendung von 
Capture ATP Sandboxing sowie 
Analyse von aktivem Inhalt, um 
Bedrohungen in Quarantäne 
zu setzen, bevor sie von einem 
Benutzer heruntergeladen werden. 

3.	 Identifizieren vertraulicher 
Informationen und Anwendung 
von Cloud-Aware-Richtlinien, um 
solche Informationen innerhalb der 
Organisation oder Arbeitsgruppe 
zu halten. Ihre Benutzer können die 
volle Leistung der Cloud-basierten 
Produktivitäts-Suite nutzen, während 
automatische Workflows für die 
behördliche Konformität sorgen und 
sicherstellen, dass PCI, HIPAA, PII 
oder andere vertrauliche Daten nicht 
extern weitergegeben werden.

Genehmigte IT-Sicherheit
SonicWall Cloud App Security analysiert 
den gesamten Verkehr (Ereignisprotokoll, 
Nutzeraktivitäten, Datendateien und 
Objekte, Konfigurationszustand usw.) und 
setzt die notwendigen Sicherheitsrichtlinien 

über direkte Integrationen mit den 
nativen APIs des Cloud-Dienstes durch. 
Da die Lösung native APIs nutzt, ist keine 
Proxy- oder Inline-Anfrage zwischen dem 
Benutzer und der Cloud erforderlich. 
Damit kann die Lösung unabhängig vom 
Gerät oder Netzwerk des Nutzers die 
genehmigten Apps abdecken. Dieser 
API-basierte Ansatz ermöglicht außerdem 
eine leichte Einbindung sowie granulare 
Kontrolle ohne Beeinträchtigung der 
Benutzererfahrung. 

Transparenz und Kontrolle von 
Schatten-IT
Die Next-Generation-Firewalls von 
SonicWall analysieren und protokollieren 
den gesamten Datenverkehr, der ins 
Netzwerk gelangt oder dieses wieder 
verlässt. Protokolle, die für ausgehende 
Verkehrsdaten generiert wurden, sind 
nicht in der Lage, präzise zwischen 
den genutzten Cloud-Anwendungen 
zu unterscheiden oder das Risiko für 
Anwendungen einzustufen, die von den 
Mitarbeitern eingesetzt werden. Bei 
Remote-Mitarbeitern, die über eine 
Next-Generation-Firewall mittels VPN 
weitergeleitet werden, nutzt die Lösung 
diese Protokolle, um zusätzliche Details 
zu den Aktivitäten der Nutzer innerhalb 
der Cloud-Services zu sammeln. Cloud 
App Security verarbeitet Protokolldateien 
der SonicWall-Next-Generation-Firewalls 
und gibt an, welche Cloud-Services von 
welchen Usern genutzt werden, welche 
Daten in die Cloud geladen bzw. aus 
der Cloud heruntergeladen werden und 
welches Risiko bzw. welche Kategorie 
jeder Cloud-Service hat. Im Grunde sorgt 
Cloud App Security für eine robuste 
Cloud-Unterstützung über die gesamte 
bestehende Infrastruktur hinweg. Gerade 
bei Mitarbeitern, die Cloud-Anwendungen 
immer mehr zu Arbeitszwecken 
einsetzen, ermöglicht Cloud App 
Security Administratoren, Lücken in der 
Sicherheitsstrategie aufzudecken, Cloud-
Anwendungen in genehmigte und 
nicht genehmigte IT-Anwendungen zu 
unterteilen und Zugriffsregeln umzusetzen, 
um risikoreiche Anwendungen zu 
blockieren. Cloud App Security ist ein 
wichtiger Teil der Vision von SonicWall, 
die eine Bereitstellung automatischer 
Einbruchserkennung und -verhinderung 
in Echtzeit für Kunden, die auf die 
Cloud-Technologien umsteigen, umfasst.

Weitere Informationen über SonicWall 
Cloud App Security finden Sie unter 
www.sonicwall.com/casb.

https://www.sonicwall.com/en-us/products/management-and-reporting/cloud-security
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Produkte für einen sicheren 
Remote-Zugriff
SonicWall SMA bietet ein einheitliches 
Secure Access Gateway, um Mobilität, 
BYOD und Cloud-Migration optimal 
umzusetzen. Unsere Lösung erlaubt 
es Organisationen, jederzeit, 
überall und auf sämtlichen Geräten 
Zugang zu geschäftskritischen 
Unternehmensressourcen bereitzustellen. 
Mit ihrer Regel-Engine zur granularen 
Zugriffskontrolle, kontextsensibler 
Geräteauthentifizierung, VPN 
auf Anwendungsebene und einer 
erweiterten Authentifizierung mit Single-
Sign-on unterstützt SMA moderne BYOD- 
und Mobilitätsstrategien in hybriden 
IT-Umgebungen. 

Darüber hinaus reduziert SMA mit 
Funktionen wie Geo-IP- und Botnet-
Erkennung, Web Application Firewall 
und integrierter Capture ATP-Sandbox 
die Angriffsfläche für Bedrohungen. 

Mobilität und BYOD
Für Organisationen, die auf BYOD, 
flexible Arbeitszeiten und Offshore-
Entwicklung setzen wollen, ist SMA 
die perfekte Lösung. SMA reduziert 
die Angriffsfläche für Bedrohungen 
und sorgt so für erstklassige Sicherheit. 
Gleichzeitig unterstützt die Lösung die 
neuesten Verschlüsselungsalgorithmen 
und Chiffrierverfahren und macht 
Organisationen so noch sicherer. Mit 
SonicWall SMA können Administratoren 
einen sicheren mobilen Zugriff bereitstellen 
und rollenbasierte Berechtigungen 
definieren. Auf diese Weise erhalten 
Endbenutzer einen einfachen und 
schnellen Zugriff auf die benötigten 
Unternehmensanwendungen, -daten 
und -ressourcen. Gleichzeitig schützt 
die Einführung sicherer BYOD-Regeln 
Unternehmensnetzwerke und -daten vor 
unberechtigtem Zugriff und Malware.

Migration in die Cloud
Organisationen, die ihre Daten in die 
Cloud verlagern, bietet SMA eine 
Single-Sign-on(SSO)-Infrastruktur 
mit einem zentralen Webportal zur 
Authentifizierung der Anwender in 
einer hybriden IT-Umgebung. SMA 
sorgt für einen einheitlichen und 
nahtlosen Zugriff, ganz gleich, ob 
sich die Unternehmensressourcen im 
lokalen Netzwerk, im Web oder in einer 
gehosteten Cloud befinden. Darüber 

hinaus ist es nicht nötig, sich die vielen 
unterschiedlichen Anwendungs-URLs zu 
merken und unzählige Lesezeichen zu 
pflegen. Mit Workplace, einem zentralen 
Zugriffsportal, können Anwender über 
eine einzige URL mit einem Standard-
Webbrowser auf alle geschäftskritischen 
Anwendungen zugreifen. SMA bietet 
Federated SSO sowohl für in der 
Cloud gehostete SaaS-Anwendungen, 
die SAML 2.0 nutzen, als auch für 
lokal gehostete Anwendungen, die 
RADIUS oder Kerberos einsetzen. SMA 
nutzt die Integration mit mehreren 
Authentifizierungs-, Authorisierungs- 
und Accounting-Servern und führende 
Multi-Faktor-Authentifizierungstechniken 
(MFA) für noch mehr Sicherheit. Secure 
SSO wird erst dann auf autorisierten 
Endpunktgeräten bereitgestellt, 
nachdem der Health-Status sowie die 
Einhaltung von Compliance-Vorgaben 
geprüft wurden.

Managed-Service-Provider
Managed-Service-Providern sowie 
Organisationen mit Datencentern 
bietet SMA eine sofort einsatzbereite 
Lösung, um ein hohes Maß an Business-
Continuity und Skalierbarkeit zu 
gewährleisten. Die SMA-Lösung von 
SonicWall unterstützt bis zu 20.000 
gleichzeitige Verbindungen auf einer 
einzigen Appliance und lässt sich 
durch intelligentes Clustering für 
Hunderttausende von Anwendern nach 
oben skalieren. Dank Active-Active-HA-
Clustering (Global High Availability) und 
integriertem dynamischen Load Balancer 
(Global Traffic Optimizer), der den 
globalen Datenverkehr bedarfsgerecht 
dem am besten geeigneten Datencenter 
in Echtzeit zuweist, lassen sich Kosten 
für Datencenter einsparen. SMA bietet 
Service-Verantwortlichen diverse Tools, 
um die erforderlichen Dienste ohne 
jegliche Ausfallzeiten bereitzustellen und 
selbst anspruchsvollste SLAs zu erfüllen. 

SMA-Appliances
SonicWall SMA lässt sich als High-
Performance-Appliance oder Virtual 
Appliance (gemeinsame Nutzung 
der IT-Ressourcen zur Optimierung 
der Auslastung, Vereinfachung 
der Migration und Senkung der 
Investitionskosten) implementieren. 
Die Hardware-Appliances basieren auf 
einer Multicore-Architektur, die dank 
SSL-Beschleunigung, VPN-Durchsatz 
und leistungsstarken Proxys eine 

hohe Performance zur Bereitstellung 
eines zuverlässigen und sicheren 
Zugriffs bieten. In stark regulierten und 
staatlichen Organisationen ist SMA 
mit FIPS-140-2-Level-2-Zertifizierung 
verfügbar. Die virtuellen SMA-Appliances 
bieten den gleichen zuverlässigen 
und sicheren Zugriff auf gängigen 
virtuellen Plattformen wie Hyper-V 
und VMware. Egal, ob Sie physische 
Appliances, virtuelle Appliances 
oder eine Kombination aus beidem 
implementieren möchten – SMA lässt 
sich nahtlos in Ihre bestehende IT-
Infrastruktur einbinden. 

Management und Reporting
SonicWall bietet eine intuitive 
webbasierte Verwaltungsplattform, 
um das Appliance-Management zu 
optimieren, und stellt umfassende 
Reporting-Funktionen bereit. Die 
benutzerfreundliche Oberfläche 
sorgt für Klarheit bei der Verwaltung 
mehrerer Appliances. Eine einheitliche 
Regelverwaltung hilft Ihnen, 
Zugriffsregeln und -konfigurationen 
zu erstellen und zu überwachen. 
Dabei werden Ihre Benutzer, Geräte, 
Anwendungen, Daten und Netzwerke 
anhand eines einzigen Regelwerks 
verwaltet. Routineaufgaben lassen sich 
automatisieren und Aktivitäten planen. 
Auf diese Weise werden Sicherheitsteams 
von redundanten Aufgaben befreit 
und können sich auf strategische 
Sicherheitsaufgaben wie z. B. die 
Reaktion auf Vorfälle konzentrieren.

Ihre IT-Abteilung kann so die 
Erwartungen der Anwender optimal 
erfüllen und den für das jeweilige 
Anwenderszenario sichersten Zugriff 
bereitstellen. Sie können aus einer Reihe 
clientloser, webbasierter Secure-Access-
Möglichkeiten für Servicepartner oder 
externe Vertragspartner und einem 
konventionelleren, clientbasierten Full-
Tunnel-VPN-Zugriff für Führungskräfte 
wählen. Egal, ob fünf Anwendern auf 
Daten aus dem gleichen Datencenter 
oder Tausende von Anwender auf 
Ressourcen in global verteilten 
Datencentern zugreifen müssen – 
SonicWall SMA hat die passende Lösung 
für Sie, um einen zuverlässigen und 
sicheren Zugriff bereitzustellen.

Weitere Informationen über die 
Mobile-Security-Produkte von SonicWall 
erhalten Sie unter: www.sonicwall.com/
en-us/products/remote-access.

https://www.sonicwall.com/en-us/products/remote-access
https://www.sonicwall.com/en-us/products/remote-access
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E-Mail-Sicherheit 
E-Mails sind extrem wichtig für Ihre 
Geschäftskommunikation, doch 
gleichzeitig sind sie der beliebteste 
Angriffsvektor für Bedrohungen wie 
Ransomware, Phishing, Business-E-
Mail-Compromise (BEC), Spoofing, 
Spam und Viren. Darüber hinaus 
sind Unternehmen laut Gesetz 
verpflichtet, vertrauliche Daten zu 
schützen, einen sicheren Austausch 
sensibler Kundendaten oder 
vertraulicher Informationen über 
E-Mail zu gewährleisten und zu 
verhindern, dass vertrauliche Daten 
in fremde Hände geraten. Ob es 
sich bei Ihrer Organisation um eine 
kleine oder mittelständische Firma 
mit Wachstumspotenzial, ein großes 
Unternehmen mit verteilten Netzwerken 
oder einen Managed-Service-Provider 
(MSP) handelt – Sie brauchen eine 
kostengünstige Lösung für E-Mail-
Sicherheit und -Verschlüsselung, die so 
skalierbar und flexibel ist, dass sie mit 
Ihrem Unternehmen mitwächst und sich 
dezentral – z. B. entsprechend Ihren 
Organisationseinheiten und Domänen – 
verwalten lässt.

Darüber hinaus setzen immer 
mehr Organisationen auf Microsoft 
Office 365 und Google G Suite, um 
Kosten und Ressourcen effektiv 
zu managen. Da Office 365 und 
G Suite mit Sicherheitsfunktionen 
zur Bekämpfung raffinierter E-Mail-
Bedrohungen ausgestattet sind, 
benötigen Organisationen eine 
E-Mail-Sicherheitslösung der nächsten 
Generation, die sich nahtlos mit Office 
365 und G Suite integrieren lässt und 
Schutz vor den neuesten raffinierten 
Bedrohungen bietet.

SonicWall Email Security-Appliances 
SonicWall Email Security lässt sich 
einfach installieren, verwalten und 
kostengünstig von 10 bis auf 100.000 
Postfächer erweitern. Die Lösung kann 
als Hardware-Appliance, als Virtual 
Appliance (gemeinsame Nutzung 
von IT-Ressourcen) oder als für 
Microsoft Windows Server oder Small 
Business Server optimierte Software 
implementiert werden. Die physischen 
SonicWall Email Security Appliances 
sind ideal für Organisationen, die eine 
dedizierte lokale Lösung benötigen. 
Unsere mehrschichtige Lösung bietet 
umfassenden Schutz vor ein- und 
ausgehenden E-Mail-Bedrohungen und 
umfasst mehrere Hardware-Appliance-
Optionen, die sich für bis zu 10.000 
Benutzer pro Appliance skalieren lassen. 
Darüber hinaus eignet sich SonicWall 
Email Security als virtuelle Appliance 
oder Software-Anwendung perfekt für 
Organisationen, bei denen Flexibilität 
und Agilität im Zuge der Virtualisierung 
eine große Rolle spielen. Die Lösung 
kann im Hochverfügbarkeits- bzw. 
Split-Modus konfiguriert werden, 
um die Anforderungen großer 
Implementierungen zentral und effektiv 
zu erfüllen.

Die SonicWall E-Mail Security-
Lösung nutzt Technologien wie 
Machine-Learning, Heuristik, 
Reputations- und Inhaltsanalyse, 
URL-Analyse zum Klickzeitpunkt 
und Sandboxing von Anhängen 
und URLs, um einen umfassenden 
Schutz für ein- und abgehenden 
E-Mail-Verkehr zu bieten. Die Lösung 
umfasst außerdem effiziente E-Mail-
Authentifizierungsstandards – Sender 
Policy Framework (SPF), Domain Keys 
Identified Mail (DKIM) und Domain-
based Message Authentication, 

Reporting & Conformance (DMARC) 
–, um Spoofing-Angriffe und E-Mail-
Betrug zu stoppen.

•	 Abwehr hoch entwickelter 
Bedrohungen, bevor sie im 
Posteingang landen

•	 Schutz vor E-Mail-Betrug und 
gezielten Phishing-Angriffen

•	 Datensicherheit durch Echtzeit-
Bedrohungsinformationen

•	 Schutz für Cloud-E-Mail-Service 
(Office 365, G-Suite)

•	 Schutz vor Datenverlust sowie 
Compliance rund um E-Mails

•	 Einfaches Management und 
Reporting

•	 Flexible Implementierungsoptionen

Die Email Security-Lösung lässt sich 
intuitiv, schnell und einfach verwalten. 
Dabei können Sie die Spamverwaltung 
problemlos an die Endbenutzer 
delegieren und dabei trotzdem die volle 
Kontrolle über die Sicherheitsfunktionen 
behalten. Dank der nahtlosen 
Multi-LDAP-Synchronisierung ist 
die Verwaltung von Benutzer- und 
Gruppenkonten ein Kinderspiel. Die 
Lösung bietet außerdem eine einfache 
Integration für Office 365 und G Suite, 
um raffinierte E-Mail-Bedrohungen 
abzuwehren. 
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Bei großen verteilten Umgebungen 
können Sie dank Mandantenfähigkeit 
Subadministratoren einsetzen, um 
die Einstellungen in mehreren 
Organisationseinheiten (wie z. B. 
Unternehmensabteilungen oder MSP-
Kunden) innerhalb einer einzigen Email 
Security-Implementierung zu verwalten.

SonicWall Hosted Email Security-
Service 

Vertrauen Sie auf gehostete Services, 
die sich schnell bereitstellen und leicht 
verwalten lassen, um Ihre Organisation 
vor E-Mail-basierten Bedrohungen wie 
Ransomware, Zero-Day-Bedrohungen, 
Spear-Phishing und BEC zu schützen 
und gleichzeitig E-Mail-Compliance-
Richtlinien und gesetzliche Vorgaben 
einzuhalten. Da physische und 
virtuelle Appliances mit identischen 
Features ausgestattet sind, erhalten 

Sie mit unserer gehosteten Lösung 
den gleichen erweiterten Schutz vor 
E-Mail-Bedrohungen. Darüber hinaus 
sorgt die Lösung für eine zuverlässige 
E-Mail-Kontinuität. Dies gewährleistet, 
dass E-Mails immer zugestellt werden 
und die Produktivität bei planmäßigen 
oder unvorhersehbaren Ausfällen lokaler 
E-Mail-Server bzw. bei Ausfällen eines 
Cloud-Providers wie Office 365 und 
G Suite nicht beeinträchtigt wird.

SonicWall Hosted Email Security bietet 
erstklassigen Cloud-basierten Schutz vor 
ein- und ausgehenden Bedrohungen 
– und das zu erschwinglichen, 
kalkulierbaren und flexiblen monatlichen 
oder jährlichen Abonnementkosten. 
Gleichzeitig können Sie den vorab 
fälligen Kosten- und Zeitaufwand für die 
Implementierung sowie die laufenden 
Verwaltungskosten minimieren. 

SonicWall bietet VARs und 
MSPs eine bessere Möglichkeit, 
wettbewerbsfähig zu bleiben, ihre 
Umsätze zu steigern und gleichzeitig 
Risiken, Verwaltungsaufwand und 
laufende Kosten zu minimieren. 
SonicWall Hosted Email Security 
umfasst MSP-freundliche Features 
wie z. B. robuste Mandantenfähigkeit, 
flexible Kaufoptionen, automatisiertes 
Provisioning, Office 365-Integration und 
Funktionen für die zentrale Verwaltung 
mehrerer Abonnenten. 

Weitere Informationen über 
die E-Mail-Sicherheitsprodukte 
von SonicWall erhalten Sie unter: 
www.sonicwall.com/de-de/products/
secure-email.
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Sicherheitsmanagement, 
Reporting und Analysen
SonicWall ist überzeugt, dass 
ein vernetzter Ansatz beim 
Sicherheitsmanagement nicht 
nur essenziell für gute präventive 
Sicherheitspraktiken ist, sondern auch 
die Grundlage für eine einheitliche 
Security-Governance-, Compliance- 
und Risikomanagement-Strategie 
bildet. Mithilfe der Management-, 
Reporting- und Analyselösungen von 
SonicWall erhalten Unternehmen 
eine integrierte, gesicherte und 
erweiterbare Plattform für den Aufbau 
einer starken, einheitlichen Abwehr- 
und Reaktionsstrategie in allen ihren 
verdrahteten, drahtlosen, Endpunkt-, 
mobilen und Multi-Cloud-Netzwerken. 
Organisationen, die sich voll und 
ganz für eine solche gemeinsame 
Plattform entscheiden, profitieren von 
wertvollen Erkenntnissen rund um die 
Sicherheit. Auf diese Weise können sie 
fundierte Entscheidungen treffen und 
schnell handeln, um Zusammenarbeit, 
Kommunikation und Wissen im 
gemeinsamen Sicherheitsframework 
voranzutreiben.

SonicWall Global Management 
System
Anders als bei einem weniger 
effizienten gerätebasierten isolierten 
Ansatz lassen sich mit der lokal als 
Software oder als virtuelle Appliance 
implementierbaren SonicWall Global 
Management System (GMS)-Lösung 
Netzwerksicherheitsoperationen 
einheitlich auf Geschäftsprozesse 
und Servicelevel abstimmen. Mit der 

als Software oder virtuelle Appliance 
verfügbaren GMS-Lösung können 
Organisationen jeder Größe und Art die 
Verwaltung ihrer Sicherheitsappliances 
unkompliziert konsolidieren, 
Verwaltung und Fehlerbehebung 
vereinfachen und alle betrieblichen 
Aspekte der Sicherheitsinfrastruktur 
föderieren. Unter anderem bietet GMS 
zentralisierte Richtlinienverwaltung 
und -durchsetzung, Echtzeit-
Ereignisüberwachung, granulare 
Datenanalysen und Berichte, 
Audit-Trails, eine vollautomatische 
Implementierung und SD-WAN-
Bereitstellung über eine einheitliche 
Enterprise-Plattform. 

Dank Workflow-Automatisierung 
können Organisationen mit GMS zudem 
auch alle Änderungen an ihren Firewalls 
effektiv verwalten. Dieser interne, 
automatisierte Prozess ermöglicht 
es, eine strenge Vorgehensweise 
für die Konfiguration, den Vergleich, 
die Validierung, die Prüfung und die 
Genehmigung von Regeln vor der 
Implementierung durchzusetzen. Auf 
diese Weise werden die Richtigkeit 
und Einhaltung von Regeländerungen 
sichergestellt. Die Freigabegruppen 
sind flexibel. Sie erlauben die 
Einhaltung unternehmenseigener 
Sicherheitsregeln sowie die rechtzeitige 
Implementierung geeigneter Firewall-
Regeln entsprechend den neuesten 
Compliance-Vorgaben. 

SonicWall Capture Security Center
Die SonicWall Capture Cloud-
Plattform umfasst unter anderem 
Capture Security Center, eine offene, 
skalierbare und Cloud-basierte 

Sicherheitsmanagement-, Monitoring-, 
Reporting- und Analyseplattform, die 
sich kosteneffizient als Software-as-a-
Service (SaaS) bereitstellen lässt. Sie 
ist für Organisationen jeder Größe 
und für die unterschiedlichsten 
Anwendungsszenarien ausgelegt – 
auch für verteilte Unternehmen und 
Serviceprovider, die sich aufgrund der 
Kosteneffizienz für Cloud-Computing 
entscheiden. Capture Security 
Center ist die ideale Cloud-basierte 
Sicherheitsmanagementplattform, um 
nachhaltige, komplett aufeinander 
abgestimmte Sicherheitsmaßnahmen 
über alle Netzwerke hinweg umzusetzen. 

Kunden profitieren mit Capture Security 
Center von ultimativer Transparenz und 
Flexibilität und können das gesamte 
SonicWall-Netzwerksicherheits-
Ökosystem schneller, gezielter 
und genauer verwalten – und 
zwar standortunabhängig und von 
einem zentralen Ort aus. Mit einer 
unternehmensweiten Sicht auf die 
Sicherheitsumgebung und Echtzeit-
Sicherheitsdaten für die zuständigen 
Mitarbeiter können Organisationen 
die richtigen Entscheidungen für 
Sicherheitsregeln und -kontrollen treffen 
und ihr Sicherheitskonzept stärken. 

Serviceprovidern erleichtert Capture 
Security Center die Verwaltung der 
einzelnen Sicherheitsprozesse für 
mehrere Clients. Mit Cloud GMS 
können MSP/MSSPs die Flexibilität 
ihrer Sicherheitsservices steigern und 
gleichzeitig die Betriebskosten und den 
Aufwand für Infrastrukturen reduzieren, 
die sich in ihrem alleinigen Besitz 
befinden.
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SonicWall Analytics 
Neben Sicherheitsmanagement 
und Reporting bietet SonicWall 
Analytics einen genauen Überblick 
über sämtliche Aktivitäten in der 
Netzwerksicherheitsumgebung. Diese 
leistungsstarke, informationsgesteuerte 
Analyse-Engine automatisiert die 
Aggregation, Normalisierung und 
Kontextualisierung der Sicherheitsdaten, 
die durch alle verwalteten SonicWall-
Firewalls fließen. Auf dem zugehörigen 
Dashboard lassen sich alle relevanten 
Informationen auf einen Blick anzeigen. 
Darüber hinaus bietet das Dashboard 
die nötigen Berechtigungen und 
die Flexibilität, um investigative und 
forensische Analysen durchzuführen. 

Analytics präsentiert die 
Sicherheitsdaten in einer 
aussagekräftigen und leicht nutzbaren 
Form. So können Stakeholder diese 
Informationen einfach interpretieren 
und priorisieren, darauf basierend 
Entscheidungen treffen und 
angemessene Sicherheitsmaßnahmen 
einleiten. Diese tiefgehenden 
Informationen zur Sicherheitsumgebung 
sorgen für eine umfassende Transparenz, 
sodass sich Sicherheitsrisiken nicht nur 

identifizieren, sondern auch gezielt 
beheben lassen. Darüber hinaus 
lassen sich Ergebnisse schneller, 
zuverlässiger und genauer überwachen 
und nachverfolgen. Die Integration 
von Analytics in die Geschäftsprozesse 
ermöglicht eine Automatisierung 
aussagekräftiger Warnmeldungen 
in Echtzeit, eine proaktive und 
automatisierte Orchestrierung von 
Sicherheitsrichtlinien und -kontrollen 
und eine Überwachung der Ergebnisse 
zur Gewährleistung der Sicherheit. Auf 
diese Weise lassen sich Analysen besser 
operationalisieren.

Die Analytik wird sowohl für Cloud- als 
auch für On-Premise-Einbindungen 
optimiert. Sie ist unter Lizenz als 
wirtschaftliche Software-as-a-Service 
(SaaS) über das Capture Security 
Center, in privaten Cloud-Umgebungen 
als virtuelle Appliance in VMWare 
oder Microsoft Hyper-V oder in 
öffentlichen Cloud-Umgebungen in 
AWS oder Microsoft Azure erhältlich. 
Den Organisationen kommen damit 
die betrieblichen und wirtschaftlichen 
Vorteile der Virtualisierung und des 
Cloud-Computing zugute. Gleichzeitig 
wird ein dynamisches Upscaling des 
Speichers ermöglicht, wodurch Benutzer 

dem wachsenden Datenspeicherbedarf 
von einer praktisch unbegrenzten 
Anzahl an Firewallknoten gerecht 
werden können. 

Weitere Informationen zu den 
Management- und Reporting-Produkten 
von SonicWall erhalten Sie unter: 
www.sonicwall.com/en-us/products/
firewalls/management-and-reporting.

https://www.sonicwall.com/en-us/products/firewalls/management-and-reporting
https://www.sonicwall.com/en-us/products/firewalls/management-and-reporting
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SonicWall Enterprise 
Services
Setzen Sie Ihre SonicWall-
Netzwerksicherheitslösung noch 
besser ein und erhalten Sie in jeder 
Situation den Support, den Sie 
benötigen – rechtzeitig und zuverlässig. 
Mit dem Enterprise-Support und den 
Professional Services von SonicWall 
holen Sie langfristig garantiert mehr aus 
Ihrer Lösung heraus. 

Global Support Services
Holen Sie sich Unterstützung, damit Ihr 
Geschäft reibungslos läuft:

Technischer Support

•	 8/5 – Montag bis Freitag von 8.00 
bis 17.00 Uhr für nicht kritische 
Umgebungen.

•	 7/24 – Unterstützung rund um die 
Uhr (einschließlich an Wochenenden 
und Feiertagen) für geschäftskritische 
Umgebungen. 

Value-add-Support

•	 Mit Premier Support erhalten 
Unternehmen einen dedizierten 
Technical Account Manager (TAM) 
für ihre IT-Umgebung. Ihr TAM agiert 
als vertrauenswürdiger Berater in 
Ihrem Auftrag. Er arbeitet mit Ihren 
Mitarbeitern zusammen, um ungeplante 
Ausfallzeiten zu minimieren, IT-Prozesse 
zu optimieren, Betriebsberichte 
bereitzustellen und so für effizientere 
Prozesse zu sorgen.

•	 Darüber hinaus ist er Ihr zentraler 
Ansprechpartner und sorgt für ein 
nahtloses Support-Erlebnis. Mit einem 
Dedicated Support Engineer (DSE) 
steht Ihnen ein konkreter Support- 
Techniker für Ihre Enterprise-Umgebung 

zur Seite. Ihr DSE macht sich mit 
Ihrer IT-Umgebung, Ihren Regeln und 
Richtlinien sowie Ihren IT-Zielen vertraut, 
um im Bedarfsfall technische Probleme 
schnell zu lösen.

Global Professional Services
Sie benötigen Unterstützung, um 
die beste Sicherheitslösung für Ihr 
Unternehmen zu finden und diese 
anschließend in Ihrer bestehenden 
Infrastruktur einzurichten? Lassen 
Sie uns das für Sie übernehmen. Mit 
Global Professional Services erhalten 
Sie einen zentralen Ansprechpartner 
für all Ihre Implementierungs- 
und Integrationsanforderungen. 
Wir unterstützen Sie mit 
maßgeschneiderten, speziell auf 
Ihre individuelle IT-Umgebung 
abgestimmten Services und 
unterstützten Sie in den folgenden 
Bereichen:

•	 Planung: Analyse Ihrer Firewall-
Anforderungen

•	 Implementierung/Bereitstellung: 
Bewertung und Bereitstellung Ihrer 
Lösung

•	 Wissensvermittlung: Nutzung, 
Verwaltung und Wartung 
Ihrer Lösung.

•	 Migration: Minimierung 
von Unterbrechungen und 
Gewährleistung der Business-
Continuity

Die SonicWall-Enterprise-Services sind 
für die NSsp-/NSa-/TZ Series-/SRA-/
SMA-/Email Security-/GMS-Lösungen 
verfügbar.

Weitere Informationen erhalten Sie 
unter: https://support.software.com/
essentials/support-offerings.

Fazit
Mehr Informationen über die 
Sicherheitsprodukte von SonicWall 
Integrieren Sie Ihre Hardware, Software 
und Services für einen erstklassigen 
Schutz. Weitere Informationen 
finden Sie auf www.sonicwall.com. 
Informationen über Kauf- und 
Upgradeoptionen finden Sie auf 
www.sonicwall.com/how-to-buy. Testen 
Sie unsere SonicWall Lösungen unter 
www.sonicwall.com/trials.

https://www.sonicwall.com/en-us/support
https://www.sonicwall.com/en-us/support
http://www.sonicwall.com
http://www.sonicwall.com/how-to-buy
http://www.sonicwall.com/trials
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SonicWall Inc. und/oder deren Tochtergesellschaften in den 
USA und/oder anderen Ländern. Alle sonstigen Marken und 
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DARGELEGTEN REGELUNGEN ÜBERNEHMEN SONICWALL 
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ODER DEREN TOCHTERGESELLSCHAFTEN FÜR 
DIREKTEN UND INDIREKTEN SCHADENSERSATZ, 
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MIT ABSCHRECKUNGSWIRKUNG, BESONDEREN 
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WENN SONICWALL BZW. DIE MIT IHR VERBUNDENEN 
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SCHÄDEN UNTERRICHTET WURDEN. SonicWall und/oder 
deren Tochtergesellschaften geben keine Gewährleistung in 
Bezug auf die Genauigkeit oder Vollständigkeit der Inhalte 
dieses Dokuments und behalten sich jederzeit das Recht 
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Produktbeschreibungen vor. SonicWall Inc. und/oder deren 
Tochtergesellschaften übernehmen keinerlei Verpflichtung, 
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Über SonicWall
SonicWall kämpft seit über 27 Jahren gegen Cyberkriminalität 
und verteidigt kleine und mittelständische Betriebe, größere 
Unternehmen und Regierungsbehörden weltweit. Unsere 
preisgekrönten Lösungen zur Erkennung und Prävention 
von Datenschutzverletzungen in Echtzeit bauen auf der 
Forschung aus den SonicWall Capture Labs auf und sichern 
mehr als eine Million Netzwerke sowie E-Mails, Anwendungen 
und Daten in mehr als 215 Ländern und Gebieten. Die 
betreffenden Organisationen können sich besser auf ihr 
Geschäft konzentrieren und müssen sich weniger um ihre 
Sicherheit sorgen. Weitere Informationen finden Sie auf 
www.sonicwall.com oder folgen Sie uns auf Twitter, LinkedIn, 
Facebook und Instagram.

Bei Fragen zu Ihrer möglichen Verwendung dieses Materials 
setzen Sie sich bitte mit uns in Verbindung:

SonicWall Inc.
1033 McCarthy Boulevard 
Milpitas, CA 95035 USA

Weitere Informationen finden Sie auf unserer Website. 
www.sonicwall.com
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